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Giris

Soguk Savas sonrasi siirecte bilgi ve iletisim teknolojilerinin biiytik ge-
lisme kaydetmesiyle birlikte tiim diinyada biiyiik doniistimler yasanmistir. Bu
stire¢, teknolojiyi gelistiren iilkeler kadar tiiketen iilkelerde de ayni hizda gelis-
migtir. Bilgi ve iletisim teknolojilerinin gelisiminin etkiledigi 6énemli bir alan
da giivenlik olmustur. Bu baglamda giivenlik kavrami s6z konusu oldugunda
giic kavrami da tartisilmasi gereken ve doniisiim geciren bir diger 6nemli kav-
ram niteligi sergilemektedir.

Degisen ve doniisen uluslararasi sistem dinamikleri, her ne kadar devlet
temelli yaklagimlardan birey temelli yaklagimlara evrilse de giivenlik s6z ko-
nusu oldugunda devletlerin giicti ve etkisi yadsinamaz bir gercektir. Bu nokta-
dan hareketle gii¢ kavrami ve devletin giiciinii olusturan etkenlerin ifade edil-
mesi, ulusal giivenligin koruyucusu olarak kabul edilen askeri gii¢ kavraminin
doniistimii i¢in oldukc¢a 6nem arz etmektedir.

Dolayistyla kiiresellegsen uluslararasi sistemdeki doniisiimlere ayak uy-
duran askeri gii¢, “sert glic” miidiir yoksa “akilli giic” miidiir tartismalarinin
geligmis lilkelerin digindaki iilkelerdeki yansimalar1 6zellikle Afrika tilkelerin-
deki algis1 oldukga biiyiik onem arz etmektedir.

Ayrica klasik realist perspektifteki devletin ana gii¢ unsuru olan askeri
gii¢, BIT ile siber giice ve akilli giice nasil doniisebilmektedir, Afrika iilkeleri
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ve gelismis lilkelerin digindaki iilkeler s6z konusu oldugunda bu siire¢ giinii-
miizde nasil gergeklesmektedir, sorularimin yanitlari da ¢aligmanin uluslararast
iligkilerdeki giincel 6nemini vurgulamaktadir. Son olarak Afrika devletlerinin
ve Afrika’daki gelismis devletlerin askeri gii¢ unsurlarimin farkliliklari kiyasla-
narak Afrikali devletlerin gelisen BIT’lerle birlikte olas1 saldirilara kars1 siber
ve fiziki kapsamda giivenlik saglamada nasil bir tutum sergilemeleri gerektigi
yine ¢aligmanin inceleyecegi 6nemli konular1 olusturmaktadir.

Gii¢ Kavram ve Devletin Gii¢ Unsurlar:

Gii¢ kavrami toplumlarin gelisimi ve doniisiimiiyle birlikte daima yeni
bicim ve nitelikler kazanmistir. Bu nedenle de bircok tanimi s6z konusudur.
Insan temelli yaklagimlarin 6nem kazandigi son dénemde gii¢ kavramini sert,
yumugak ve akilli gii¢ seklinde iice ayiran Joseph Nye’a gore, “Gii¢, hava du-
rumu gibidir. Herkes ona baglidir ve onun hakkinda konusur; fakat cok az1 onu
anlar. ... Gii¢ ayn1 zamanda agk gibidir de... Onu yasamak, tanimlamaktan
ve dlgmekten kolaydir; fakat bu onun gercekligini azaltmaz. Sozliikte, giiciin
bir seyi yapabilme kapasitesi oldugu yazar. En genel anlamiyla, giic, birinin
istedigi sonuclar1 elde edebilmesi demektir.” (Nye, 2005: 11; Yatagan, 2018:
70-71)

Bu baglamda gii¢, bir devletin kendi cikarlarini koruma veya taleplerini
karg1 tarafa kabul ettirme konusunda sahip oldugu maddi ve manevi potansiyel
olarak tanimlanabilir. Morgenthau’ya gore gii¢ politik ve milli gii¢ olmak tize-
re ikiye ayrilir (Dumankaya, 2019: 5). Politik giic milli gii¢ten beslenir. Milli
glic unsurlar ise dokuz kategoride: 1-Cografya 2-Dogal Kaynaklar (Gida -
Hammadde — Petrol’iin Giicii) 3-Endiistriyel Kapasite 4-Askeri Hazirlik (Tek-
noloji - Liderlik - Silahli Kuvvetlerin Niceligi ve Niteligi) 5-Niifus (Dagilim
— Trendler) 6-Milli Karakter 7-Milli Maneviyat/Manevi Degerler 8-Diploma-
sinin Kalitesi 9-Hiikiimetin Kalitesi seklinde incelenebilir (Morgenthau, 1985:
127-169).

Dolayistyla milli gii¢ unsurlarindan sadece biri olan teknolojik giic, tek
basina bir iilkenin uluslararasi sistemdeki yerini belirlemedigi gibi teknolojinin
olmadig1 bir devlet de uluslararasi sistemde varligini koruyamaz niteliktedir.

Diger yandan gii¢ kavramini; bir devletin sahip oldugu gii¢ araciligiyla
diger devletin davraniglarini tehdit, cezalandirma, sert gii¢c ve odiillendirme
ile yumugak gii¢ unsurlarini kullanarak etkileme yetisi olarak niteleyen dav-
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ranigsalcr giic anlayist ve fikirler, normlar, hatta soylemlerin uluslararasi ak-
torlerin tercihleri ve davraniglar iizerinde etki sahibi olabildigini ifade ederek
aciklayan Michel Foucault, Alexander Wendt gibi onciileri olan sdylemsel gii¢
anlayis1 da agiklamaya ¢aligmaktadir (Kadercan, 2014: 312-319).

Maddi ve manevi unsurlari olan gii¢ kavrami, ulusal ¢erceveden deger-
lendirildiginde Morgenthau’nun belirledigi kategorilerin bir devletin giiciinii
olusturan etkenleri de dogru sekilde siraladig1 sonucuna ulagilabilir. Ciinki bir
tilkenin bulundugu cografi konumu, uluslararasi iligkilerini belirleyen 6nemli
bir konu iken, sahip oldugu dogal kaynaklar, endiistriyel gelismisligi ve kapa-
sitesi de ekonomik kalkinmislik seviyesine isaret etmektedir. Niifus potansiyeli
ve kalitesi ile bu niifusun olusturdugu toplumun milli manevi degerleri ve milli
karakteri de uluslararas: iligkilerini belirleyen manevi unsurlart olusturmakta-
dir. Diger yandan askerinin sayisi ve kalitesi, hiikiimetinin ve diplomasisinin
kalitesi bir tilkenin uluslararas1 konumunu ve niifuzunu, prestijini ortaya koyan
maddi ve manevi degerlerinin 6nemli parcalarini tegkil etmektedir.

Askeri Giiciin Sert Gii¢c-Akilh Gii¢c Paradoksu: Askeri Giicii Akill
Giice Doniistiiren Unsurlar

Joseph S. Nye Jr. tarafindan yumusak gii¢ sdylemi ile birlikte gelistirilen
akill gii¢ (smart power) kavrami, teknolojinin hiz kazandig: kiiresel uluslara-
rasi sistemde sert giic ve yumusak gii¢c kavramlarinin uzantisi olarak goriile-
bilmektedir. Akilli gii¢ Nye tarafindan, “zorlama yontemini kullanan sert gii¢
ile ikna ve ¢cekimden olusan yumusak giictin kombinasyonu” olarak ifade edil-
mektedir (Joseph S. Nye, 2011: 57). Akilli giiciin araglar1 olarak ise; askeri,
diplomatik, ekonomik, kiiltiirel, megru ve politik yontemler/iligkiler ele alina-
bilir (Pallaver, 2011: 20).

Diger yandan devletin gii¢ unsurunu belirleyen faktorleri siralayan Mor-
genthau’nun belirledigi kriterler temelinde, askeri giiciin soguk savas sonra-
sinda hizla gelisen teknoloji ile birlikte akill1 gii¢ olarak adlandirilabilmesi i¢in
bir devletin askeri giicline saglamasi gereken teknoloji ve ar-ge destegi, eko-
nomik gii¢ destegi, vizyon sahibi iilke yoneticilerinin aldig1 evrensel degerleri
ve ulusal ¢ikarlart gozeten akillica kararlar, silahli kuvvetlerin niceligi ve nite-
ligi, diplomaside askeri giice de yer verilmesi (yumusak gii¢ unsuru olarak da
degerlendirilebilmesi i¢in), uluslararas: ve ulusal medya ve STK’larin destegi
oldukca 6nem tagimaktadir.
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Tarihsel siiregteki klasik sert gii¢, askeri giic olarak tanimlanirken, gii-
niimiizde askeri gii¢, teknoloji ve ekonomik gii¢ ile birlikte akilli giice doniis-
miistiir. Akillr gii¢; ne sert giictiir ne de yumusak giictiir. Akill1 gii¢, hedeflere
ulagmak i¢in hem sert hem de yumusak giiciin birlesik bir strateji ile degerlen-
dirilmesidir. Akilli gii¢, bir yandan giiclii bir ordu bir yandan da tilkenin niifuz
potansiyelini artiracak her pozisyonda ittifaklara veya ortakliklara yatirimlari
gerektirmektedir. Bu baglamda akilli gii¢, bilgi ve iletisim teknolojileri (BIT),
diplomasi ve harp sanatiin ustaca kullaniminin eseri olarak nitelendirilebilir.
Ciinkii giictin teknolojik destekle birlikte hangi durumda, nerede, nasil kul-
lanilacagina karar vermek ve uygulamak teknoloji, akil, yetenek ve tecriibe
gerektirmektedir (Yatagan, 2018: 74). Dolayistyla askeri giic, teknoloji ve eko-
nomik giicle desteklenmedikce ya da ekonomik ¢ikarlar ve teknolojik geligsme-
ler, askeri gii¢le korunamadikca ne askeri ne de ekonomik gii¢c ve teknolojik
gelismeler tek baslarina bir anlam ifade edemezler.

Askeri gli¢ uluslararasi sistemdeki devletlerin yapilarma gore sert giic
veya akilli gii¢ olabilmektedirler. Teknolojisi, diplomasisi, yonetimi, ekono-
misi, medyasi ve niifus potansiyeli gelismis, etkili ve kaliteli olan toplumlar ve
devletler, bu yapilarini askeri giiclerine yansitabildikleri oranda askeri giicle-
rini akilli giice doniistiirebilmektedirler. Bu yapilar1 gelismemis toplumlar ise,
askeri giiclerini sert gii¢ olarak kullanmaya devam etmektedirler. Bu noktada
onemle vurgulanmast gereken Morgenthau’nun belirttigi, devletin giiciinii be-
lirleyen unsurlari teknoloji ile dogru sekilde biitiinleyen toplum ve devletler
askeri giiclerini akilli giice doniistiirebilmektedirler. Teknolojik gelismislik
askeri giictin akilli giice doniistimiinde ¢ok onemli bir kistas iken tek basina
yeterli bir unsur olamamaktadirlar.

Siber Giic Kavranu ve Siber Saldirllarm Onlenmesi icin Askeri Gii-
ciin Onemi

Siber gii¢ kavrami ve askeri giiciin bir siber gii¢ olabilmesi uluslararasi
platformlarda siirekli ele alinan konularin baginda gelmektedir. Siber gii¢ kav-
ramini analiz edebilmek i¢in oncelikle siber alanin tanimina ihtiya¢ duyulmak-
tadir. Siber alan, internet, iletisim aglari, bilgisayar sistemleri, gomiilii islem-
ciler, kontrol birimleri ve bilgi teknolojileri altyapilarindan olugan, birbiriyle
baglantili aglardan meydana gelen diinya capinda bilgi ortamidir (Ciftgi, 2013:
16; Senol, 2016: 11). Bu alana hilkkmedebilme ve kontrol altina alabilme ise
siber gii¢ olarak nitelendirilmektedir.
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Devlet diizeyinde analiz edildiginde ve fiziki ortamin yansimasi niteli-
ginde niifuz elde edebilme ve olasi tehditleri caydirma olarak degerlendiril-
diginde, teknolojinin askeri gii¢c kapsamindaki kullanimi, 6zellikle savunma
alaninda biiyiik rahatlik ve kolaylik saglamaktadir. Diger yandan siber ortamin
sagladig1 faydalarla birlikte tehditler de yogun yasanmaktadir. Teknolojinin
ozellikle bilgi ve iletisim teknolojilerinin kiiresel diizeyde etkin kullanimiyla
birlikte siber giivenlik de gittikce dnem kazanmaya baglamistir. Bireysel siber
saldirilarin yani sira grup veya orgiit olarak saldirilarin varligi da bilinen bir
gercektir.

Bunun son 6rnegi olarak Tiirkiye’ye yapilan siber saldir1 gosterilebilir.
Tiirkiye’nin Suriye’nin kuzeyine yonelik gerceklestirdigi Barig Pinar1 Harekati
sonrasinda DDOS (Distributed Denial of Service/Dagitik Hizmet Engelleme)
ad1 verilen yontemle yapilan siber saldirida Garanti Bankasinin altyapist isle-
mez hale gelmistir. Diger yandan GSM operatorleri ve hosting firmalar1 da
saldirtlardan olumsuz etkilenmiglerdir. Bu saldirilar1 daha ¢ok sistemi kilit-
lemek ve erisimi engellemek icin yapan gruplar, bu tiir ataklarda viriis bulas-
tirllan bilgisayar ve cihazlari belirleyerek hedeflere ayni anda binlerce farkl
noktadan saldirilar gerceklestirmektedirler (Temiir, 2019).

2000°de Avustralya’da aritma tesisi bilgi sistemlerine saldir1 ve kanali-
zasyon sularinin sehre birakilmasi, 2003’te ABD’nin sekiz eyaletinde iki giin
siiren, oliimlere ve zarara yol agan elektrik kesintisi, 2007°de Rus bilgisayar
korsanlarinin Estonya bilgi sistemlerine saldiris1 ve iilke ¢apinda faaliyetlerini
durma noktasia getirmesi, Eyliil 2007de Israil savas ugaklarmin Suriye top-
raklarina girmesi ve niikleer tesisini imha ederek zayiatsiz donmesi, bu sirada
Suriye hava savunmasinin hicbir hedef gorememesi, 2008’de Rusya-Giircistan
savasinda Giircistan’a yapilan siber saldirilar sonucu ciddi sikintilar yaganma-
s1, 2010°da Iran niikleer zenginlestirme programimi hedefleyen ve ciddi so-
runlara sebep olan ‘Stuxnet’ yazilimi saldirisi, Kasim 2010°da WikiLeaks’in
yaymladigr belgeler ile diplomaside sanal bomba etkisi yaratmasi, Aralik
2011°de Iran Silahli Kuvvetlerinin ABD’ye ait insansiz hava aracinin kontro-
liindi ele gegirerek yere indirmesi, Aralik 2014°te Sony Sirketinin yogun siber
saldirilar sonucu Kuzey Kore Lideriyle ilgili filmi gosterimden kaldirmast,
Ekim 2016’da ABD’de yapilan saldirilar sonucu internet baglantisinin yiizde
90’1m1n engellenmesi ile sanal ticarete darbe vuran saldirilarin, ABD ekonomi-
sine maliyetinin 7 milyar dolar1 bulmasi, Agustos 2008’de PKK tarafindan Ba-
kii-Tiflis-Ceyhan boru hattina saldir1 sonrasi patlama meydana gelmesi, Ocak
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2009’da zararli bir yazilimin Atatiirk Havalimani bilgisayarlarini etkilemesi,
Haziran 2011°de saldirilar sonrasinda ‘Anonymous’ adli Uluslararasi Bilgisa-
yar Korsanlar1 Toplulugu tarafindan TiB’in sitesinin devre digi kalmasi, Mart
2015’te Tiirkiye’de 79 ili etkileyen elektrik kesintisi, Aralik 2015°te, 10 giin
siireli saldirilar sonucu bir¢ok internet sitesine ve mobil uygulamalara erisim
saglanamamasi, Tiirkiye’de Mayis 2016°da Saghik Bakanlig1 hastanelerine
yonelik siber saldirilar ile veri tabanindaki bilgilerin ¢alinmasi ve silinmesi,
siber saldirilarin uluslararasi sistemde devletleri ve toplumlart 2000 sonrasinda
teknolojik gelismelerin hiz kazanmasiyla birlikte nasil olumsuz etkiledigini
gozler Online seren bazi 6rneklerdir (Senol, 2016: 12-13).

Bu 6rnekler 1518inda degerlendirildiginde BIT’lerin 1990’lar ve sonra-
sinda hizla gelisimi ve her alanda oldugu gibi askeri teknolojilerde de etkin
kullanim1 s6z konusu olmustur. Ciinkii askeri giiciin devleti koruma 6zelligi
nedeniyle siber alanda kendisinin yani sira tiim devlet kurumlari ve vatandas-
larini da siber alanda korumak durumundadir. Bu durumda ugsuz bucaksiz si-
ber alandaki kontrol ve gii¢c olma, teknolojik gelismislikle es degerdir. Bunun
nedeni bireylere, devlet kurumlarina vb. gerceklesecek saldirilara kars1 gii¢ ko-
numunu koruyabilmesidir. Bu baglamda 1990 sonrasinda gelisen ve doniisen,
kiiresellesen diinyaya ayak uyduran gelismis iilkelerin askeri giicleri de kendi-
sini revize etmis, etkin olarak BIT’leri kullanmaya baslamistir. Diger yandan
ekonomik gii¢, yonetim ve medya destegiyle birlikte askeri giic, akilli giice
doniismeye baslamistir. Giiniimiizde askeri gii¢, genellikle niifuz alani genis,
ekonomik yonii ve medyasi giiclii kiiresel geligsmis iilkeler tarafindan akill gii¢
unsuru olabilmektedir.

Genel perspektiften degerlendirildiginde ulusal koruyucu niteligindeki
askeri gii¢, teknolojik gelismislikle desteklenerek akilli giice doniisebilmelidir.
Bununla birlikte askeri giiciin, teknik ve teknolojik gelisimini kendisi lirete-
bilmeli veya milli teknolojiyi kullanabilmelidir. Nitelikli teknolojik veya siber
ortamda etkin askerlerin yetismesi de olduk¢a onemlidir. Ciinkii bir devletin
askeri veya sivil nitelikte teknolojik destegini kendisinin tiretememesi, iireti-
leni satin almasi, satin aldiklari iilkelere ve firmalara bagimli olmasi anlamina
gelmektedir.
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Gelismis Ulkelerin Askeri Gii¢ Yapilanmasi = Siber Akilli Gii¢, Diger
Ulkelerin Askeri Gii¢c Yapilanmas: = Klasik Sert Giic

Siyasi, ekonomik, yonetim ve diplomatik, toplumsal gelisimleri ile bir-
likte teknolojik geligsimlerini de saglayan gelismis tilkeler askeri giiclerini hem
akilli gii¢ olarak hem de siber ortamda siber gii¢ olarak kullanabilmektedirler.
Diger perspektiften uluslararasi sistemdeki diger devletler ise bu gelisimlerini
tamamlayamadan teknolojik ortamda varlik miicadelesi de verememektedirler.
Dolayistyla askeri giicleri heniiz fiziki ortamda giivenlik saglamada sorunlar
yasarken teknolojik gelismislik saglayamamig devletlerin siber giivenlik konu-
sunda etkin ve verimli olmasi da miimkiin olamamaktadir. Bu duruma en iyi
ornek Afrika’daki devletlerin askeri gii¢ unsurlarint halen sert gii¢ olarak kul-
lanmalarindan vermek miimkiindiir. Siyasi, ekonomik, toplumsal geligsmislik-
lerini tamamlayamamig Afrika iilkelerindeki fiziki giivenligi saglamada destek
olduklarini ifade eden gelismis devletler ve uluslararas1 yapilar (BM, NATO,
AB vb...) askeri varlig1 ve teknolojik destegi kendileriyle barig ortaminda ol-
duklari siirece etkin ve verimli olabilmektedirler.

Tim uluslararas: sistemdeki devletler gibi Afrikali devletler de, askeri
giiclerinin BIT gelisimini ve kullanimini kendileri saglayamadik¢a disaridan
olas1 tehditlere acik hale gelebileceklerdir. Bunu sagladiklarinda, ekonomik
ve siyasi giiciinii ekleyebildiklerinde askeri gii¢leri birer akilli giice doniise-
bilecektir. Afrika 6zelinde degerlendirildiginde, Afrika’daki giivenlik icin
Afrika’daki yabanci devletlerden ziyade Afrikali devletlerin askeri giiclerine
BIT unsurlarini eklemleyerek siber giivenlik ile birlikte diger etkenlerle askeri
giiclerini akilli giice doniistiirebilmelidirler. Ciinkii siber ortamda ve teknolojik
siirecte 6zellikle giivenlik s6z konusu ise, milli olmayan her bir hamle millete
kars1 doniigebilecek tehditlere acik birer kapidir.

Sonuc¢

Uluslararasi sistem dinamikleri biiyiik bir hizla giin gectik¢e degismekte
ve donilismektedir. Bu dinamikler igerisinde giivenlik s6z konusu oldugunda,
ilk akla gelen giic unsuru ve sonrasinda askeri gii¢ kavramidir. Gilintimiizde
ise uluslararasi iligkilerde giivenligin de doniisiimii ile bilim ve teknoloji hatta
siber giivenlik 6nemli yer tutmaktadir. Bu nedenle askeri yapilar tarihsel sii-
rec igerisindeki gii¢ tanimlamalari icerisinde “sert gii¢c” olarak nitelendirilirken
glinlimiizde “akilli gii¢ olarak degerlendirilebilmektedirler. Askeri giicii, sert
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giic iken akilli gii¢ yapan unsurlar doniisen uluslararasi sistem yapisi icerisinde
genel perspektiften incelenirken, gelismis iilkeler ile diinyanin geri kalan diger
tilkeleri kiyaslanarak degerlendirilmistir. Ortaya ¢ikan en 6nemli sonug ise,
giivenlik s6z konusu oldugunda milliligin sart oldugudur.

Diger yandan Afrika 6zelinde incelendiginde, glivenligin bircok iilkede
temel sorun oldugunu gozlemlemek miimkiindiir. Fakat teknolojik ve siber
giivenlik kavramlariyla doniisen bir askeri yapiin akilli gii¢ olmas: yerine,
bireylerin yasamalarina yonelik giivenlik sorununun 6n planda olusuyla askeri
yapilarin halen “sert gii¢” olarak kaldig1 bilinmektedir. Tiirkiye’nin Akdeniz
komsgusu olan Afrika Kitasi’nin giivenligi ile ilgili Tiirkiye’'nin ve tiim ulusla-
rarasi sistem dinamiklerinin yapmasi gerekenlerin gercekten tiim Kita’ya mal
olabilmesi i¢in 6ncelikle kendi dinamiklerini kullanabilmeleri gerekmektedir.
Bu baglamda Afrikali iilkeler giivenliklerini, askeri yapilarini, Bilgi ve ileti-
sim Teknolojileri (BIT) ile doniisiimlerini kendileri gerceklestirebilmelidirler.
Bilgi ve Iletisim Teknolojilerinin askeri giice adaptasyonunu yabanci iilkelere
birakmalari durumunda Afrikali iilkeler ve gelismis tilkelerin digindaki diger
tilkeler biiyiik sorunlar yasayabileceklerdir. Giivenlik s6z konusu oldugunda
milli olmayan hig bir atilim dogru sonuca ulagsmayacaktir.

Afrika perspektifinde Afrikali devletlerin ve Afrika’daki gelismis devlet-
lerin askeri gii¢ unsurlarinin farkliliklart ele alinarak Afrikali devletlerin geli-
sen teknoloji karsisinda kendi siber ve fiziki giivenliklerini nasil saglayabile-
cekleri degerlendirilecektir.
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