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YAPAY ZEKA TEKNOLOJILERININ
IC GUVENLIK ALANINDA KULLANIMI

Tarik AK™

Ozet

Son yetmis yilda adindan en ¢ok soz ettiren sozciiklerden birisi kuskusuz
yapay zekadir. Ozellikle son yillarda yasanan gelismeler yapay teknolojilerin
hem daha goriiniir olmasi saglamig, hem de kamuoyu tarafindan bilinebilirligi
artirmigtir. Yapay zeka teknolojilerinde asil devrimsel degisikligin, bu tekno-
lojinin tam otomasyon sistemlere dogru evrildiginde olacagi kabul edilmekte-
dir. Yapay zeka teknolojilerinin ulusal giivenlik acisindan etkisinin devletler
tizerinde askeri, bilgi ve ekonomik {istiinliilk baglaminda olacagi degerlendi-
rilmektedir. Ulkelerin i¢ giivenligi agisindan ise; yapay zeka teknolojilerinden
faydalanmanin yontemlerinin ulusal giivenlikten farklilik olusturdugu aciktir.
I¢ giivenlik eylemi, iilkede ki vatandaglarinin bizatihi kendisini merkez alan ve
fiziki varliklarinin emniyetini esas alan bir yaklagimi gerektirmektedir. Yapay
zeka teknolojilerinden istifade ederken her alanda vatandaslarinin yasami, hu-
zuru ve refahini idame ettirmeyi temel alan bir politika 6ngortilmelidir. Bunlar
i¢ giivenlik acisindan temel islevsel alanlar olan su¢un 6nlenmesi ve asayisin
saglanmasindan afetlerden korunmaya, kritik altyap1 giivenliginden siber teh-
ditlere kadar yayginlastirilabilir. Bu baglamda ¢alisma, yapay zeka teknolojile-
rinin i¢ glivenlik alaninda iglevsel olarak kullanim alanlarinin tespitini amacla-
maktadir. Caligma, literatiir taramasi yapilarak teorik bir zeminde yiiriitiilmiis
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ve derlenmistir. Tlk olarak yapay zeka teknolojilerinin ne oldugu ve giivenlikle
iligkisi agiklanacak, miiteakiben ulusal giivenlik ve i¢ giivenlige etkisi tanim-
lanacaktir. Son olarak ise; yapay zeka teknolojilerinin i¢ giivenlige islevsel
acidan fayda saglayacagi alanlar tespit edilecektir. Bu ¢alisma ile oniimiizde-
ki on yillarda yapay zeka teknolojilerinin giinliik hayatta giivenlik acisindan
olusturacag: katkilarin ve neden olacag: giivensizlik ortaminin ongoriilmesi
hedeflenmistir. Caligmanin sonucunda afetlere hazirlik, terérle miicadele, sinir
giivenligi gibi faaliyetlerde yapay zeka destekli gelistirilmig tahmine dayali
analiz sistemlerinden; asayis grevlerinin planlanmasi ve afetlere yardimlarda
optimizasyon ve kaynak tahsisi programlarindan; sinir giivenligi, terdrle mii-
cadelede ve giimriik muhafazada ise goriis sistemleri ve biyometri yontemleri
kullanilabilecegi goriilmiigtiir.

Anahtar Kelimeler: i¢ Giivenlik, Kolluk, Yapay Zek4, Ulusal Giivenlik,
Giivenlik

THE USE OF ARTIFICIAL INTELLIGENCE IN THE FIELD OF
INTERNAL SECURITY

Abstract

Undoubtedly, artificial intelligence is one of the most mentioned words
in the last seventy years. Especially the developments in recent years have
made artificial technologies more visible and increased the awareness of the
public. It is accepted that the real revolutionary change in artificial intelligence
technologies will occur when this technology evolves towards fully automated
systems. It is evaluated that the effect of artificial intelligence technologies in
terms of national security will be in the context of military, information and
economic superiority on states. In terms of the internal security of the coun-
tries; It is clear that the methods of making use of artificial intelligence tech-
nologies differ from national security. Internal security action requires an ap-
proach that is centered on the citizens in the country and based on the safety of
their physical assets. While benefiting from artificial intelligence technologies,
a policy based on maintaining the life, peace and welfare of its citizens in every
field should be envisaged. These can be extended from crime prevention and
security, which are basic functional areas in terms of internal security, to pro-
tection from disasters, from critical infrastructure security to cyber threats. In
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this context, the study aims to determine the functional usage areas of artificial
intelligence technologies in the field of internal security. The study was con-
ducted and compiled on a theoretical basis by literature review. Firstly, what
artificial intelligence technologies are and their relationship with security will
be explained, and then their effect on national security and internal security
will be described. Finally, Areas where artificial intelligence technologies will
benefit internal security functionally will be determined. With this study, it is
aimed to predict the contribution of artificial intelligence technologies in terms
of security in daily life and the environment of insecurity that they will cause
in the coming decades. As a result of the study, among the predictive analy-
sis systems supported by artificial intelligence in activities such as disaster
preparedness, fight against terrorism and border security; Planning of public
security strikes and optimization and resource allocation programs in disaster
relief; It has been observed that vision systems and biometric methods can be
used in border security, fight against terrorism and customs enforcement.

Key Words: Internal Security, Law Enforcement, Artificial Intelligence,
National Security, Security

GIRIS

Giinlimiiz diinyasinin son yetmis yilinda, adindan en cok soz ettiren soz-
ciiklerden birisinin yapay zeka oldugunu sdylememek imkansizdir. Ozellikle
son birkag yilda yasananlar ile yapay zeka calismalarinin teknoloji ve sanayi-
nin bir¢ok alaninda kullanilmaya baslanmasi, bu teknolojilerin hem daha go-
riinilir olmasi saglamig, hem de kamuoyu tarafindan bilinebilirligi artirmigtir.

Kavram olarak yapay zeka, en basit bir tarifle insan zekasint modellen-
mesidir. Bu modelleme ile iiretilecek bir yazilim veya makineden; insan gibi
akil yiiriitmesi, anlamlandirma yaparak genellemeye ulagsmas1 ve ge¢cmis bil-
gilerden 6grenerek su ana dair karmasik bir hedefe ulagsma ve karar verme
yetisine sahip olmas1 beklenmektedir. Karmagik bir hedefe ulasabilme 6zgiin-
liigiine sahip olunmast ise; 6z farkindalik, anlayabilme, 6grenme ve problem

¢ozme kabiliyeti gerektirmektedir. Yapay zeka taniminda, “zeka
edilmesi gerekli olan isleme atif yaparken, “yapay” kavrami bu iglemin niteli-

kavramu icra

gine yani teknolojinin tiretilmig haline vurgu yapmaktadir (Yilmaz, 2017:1-2;
Tegmark, 2019: 74).
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Zeka kavramu, genellikle akil kavramiyla karigtirilir. Zeka, algilar ve kav-
ramlar ile nesneler arasindaki bagi ve iliski diizeyini anlayabilmek, bir amag
icin ¢ozlimleyebilmek, bir yargi icin karar verebilmek ve bir sonuca ulasabil-
meyi hedefler. Zekanin, s6z konusu “iglem siireci’nde hayatin akisinda kar-
silagabilecegi her bir durum ve kosul i¢in kendisini adapte edebilmesi, arzu
edilen bir neticedir. Insanoglu icin zeka, dogustan farklilik olusturan ve belirli
oranlarda sahip olunan bir 6zelliktir. Zekanin merkeze alinmasi suretiyle ilk
defa karsilagilan bir olaya karsi insana benzer sekilde bir yazilim veya maki-
nenin de anlayarak ve 6grenerek ¢oziim getirmesi, uyum gostermesi ve analiz
edebilir olmas1 beklenmektedir. Akil ise, bir yazilim veya makine i¢in model-
lemelerde gecerli olmayan bir kavram olarak goriiliir. Zira akil, genetik yoldan
alian ozelliklerin cevre ve toplum sartlarina gore davranisla birlikte ortaya
ciktig1, zaman i¢inde degistigi veya gelistirilebildigi siibjektif bir yetenektir
(Yilmaz, 2017:1-2; Tegmark, 2019: 74).

Diinyada; ABD, Cin, Rusya ve Israil gibi bircok iilke son yillarda yapay
zeka teknolojilerini destekleyerek, kendi sirketlerini arastirma ve gelistirme
caligmalar1 kapsaminda finanse etmeye bagladilar. Yapay zeka teknolojilerine
yapilan yatirnm ve elde edilen gelirler ise, bu siireci dogrulamaktadir. Diin-
ya genelinde yapay zekaya calismalari ve ticaretine iliskin elde edilen gelir
2016’°da sadece 643,7 milyon dolar iken 2025 yilina kadar bu sektorde kazan-
cin 36,8 milyar dolara olacagi tahmin edilmektedir (Allen & Chan, 2017: 14).

Yapay zeka teknolojilerinde asil devrimsel degisikligin, 6zellikle tam oto-
masyon sistemlere dogru evrildiinde ulagilacagi ongoriilmektedir. Bu tekno-
lojinin yaratacag tarihsel kirilmanin ge¢miste karsilagilan barutun icadi veya
niikleer silah tehdidine benzer olarak giivenligin tiim aktorlerini, stratejisini,
organizasyon yapisini ve onceliklerini tiimiiyle degistirecegine kesin goziiyle
bakilmaktadir. Bu degisimin; ulusal giivenlik acisindan diger devletlere karsi
askeri, bilgi ve ekonomik iistiinliigiin artirilmasinda fayda saglayacagi deger-
lendirilmektedir. Giinlimiizde askeri acidan yapay zek ve robotik teknoloji-
lerdeki gelismelerin, yeni silahlarin icadina, istihbari bilgilerin elde edilme-
sine ve siber tehditlere karg1 asimetrik {istiinliik saglamaktadir. Diger taraftan
yapay zeka teknolojilerine odaklanabilen niifusu az ve kiigiik iilkelerin biiyiik
ve giliclii tilkelere kars1 askeri ve ekonomik agidan bir avantaj veya rekabet
edebilir olma ihtimali a¢isindan bir firsat olusturdugu da iddia edilebilir (Allen
& Chan, 2017: 2-15; Cobanoglu & Ak, 2020).
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Ulkelerin i¢ giivenligi agisindan ise; yapay zeka teknolojilerinden fayda-
lanmanin yontemleri ¢esitli olmakla birlikte, kullaniminda temkinli yaklagimi1
gerektiren bir siirece ihtiya¢ duyulmaktadir. Zira i¢ giivenlik faaliyetleri, iil-
kede ki vatandaglarinin bizatihi kendisini merkez alan ve fiziki varliklarinin
emniyetini esas alan bir yaklagimi icermektedir. Yapay zeka teknolojilerinden
istifade ederken; i¢ giivenlik acisindan temel iglevsel alanlar olan su¢un 6nlen-
mesi ve asayisin saglanmasindan afetlerden korunmaya, kritik altyap1 giiven-
liginden siber tehditlere kadar her alanda vatandaglarinin yasami, huzuru ve
refahini idame ettirmeyi temel alan bir politika 6ngoriilmelidir. Bu acidan i¢
giivenligin saglanmasinda temel aktor olan kolluk kuvvetlerinin de; toplumsal
giivenligi saglamak adina suca iliskin onleyici ve adli gorevlerinde basariya
ulagirken ve faaliyetlerinde optimizasyon ile kaynak tahsisi yaparken, yapay
zeka teknolojilerinin islevselliginden faydalanmasi énemlidir. Bu baglamda
calisma, yapay zeka teknolojilerinin i¢ giivenlik alaninda islevsel olarak kul-
lanim alanlarinin tespitini amaglamaktadir. Tlk olarak yapay zeka teknolojile-
rinin ne oldugu ve giivenlikle iligkisi agiklanacak, miiteakiben ulusal giivenlik
ve i¢ giivenlige etkisi tanimlanacaktir. Son olarak ise; yapay zeka teknolojileri-
nin i¢ giivenlige islevsel acidan fayda saglayacagi alanlar tespit edilecektir. Bu
caligma ile 6niimiizdeki on yillarda yapay zeka teknolojilerinin giinliik hayatta
giivenlik agisindan olusturacagi katkilarin ve neden olacagi giivensizlik orta-
minin ongoriilmesi hedeflenmistir.

1. Yapay Zeka Teknolojileri ve Gelisimi

Yapay zekanin olusturulabilirligine iligkin diisiincenin temelleri 17 ve
18’nci yiizyillara kadar uzanmaktadir. O tarihlerden bugiine insan diisiincesi-
nin tasvir edilebilecegi bir yontem ya da insan gibi diisiinebilen karar verebi-
len, hatta harekete gecebilen ve eylem gerceklestirebilen bir cismin veya ara-
cin meydana getirilebilecegi tizerine hayaller kurulmus, tartismiglar yapilmus,
eserler yazilmis ve icatlarla ugrasilmistir. Rene Descartes, Thomas Hobbes,
Gottfried Leibniz gibi diisiiniirler ile sonraki yiizyillarda ki selefleri, yapay
zeka fikrine ilham verecek olan ve rasyonel diigiincenin dogasini temel alan
muhakemenin ve matematigin kurallarina indirgenebilecegine dair bir siste-
matik 6n gormiiglerdir. Leibniz’in 1666 yilinda yayinladigi Kombinasyon Sa-
natt Uzerine Tez (Dissertatio De Arte Combinatoria/On the Combinational
Art) adli kitabinda insan diistincesinin alfabeye benzetilmis haliyle basit kav-
ramlarin bir kombinasyonu oldugunu 6ne siirmesi bu yaklagimin ilk evreleridir
(Yonck, 2019: 53-54).
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Sonraki yiiz yilarda sanayilesmenin ¢esitlenmesi sayesinde yapay zekanin
teknolojilerine katki yapabilecek gelismeler farkli alanlarda da ortaya ¢ikmis-
tir. Ornegin; Nicola Tesla, 1898 yilinda radyo dalgalariyla kontrol edilebilen
bir kii¢ciik maket gemiyi uzaktan yonlendirebilmis; Karel Capek ise, edebiyat
alaninda 1921 yilinda yayinladigi “Rossum’un Akilli Robotlar1” (Rossum’s
Universal Robots) adl1 eserinde robot kavramini ilk defa kullanarak sézciigiin
literatiire girmesine vesile olmustur.(Yonck, 2019: 53-59).

19 ve 20°nci yiizyilda yapay zekaya en cok katki saglayan gelismeler ma-
tematiksel mantik kurallarinin elektronik bilimiyle birlesmesi ve bu sayede
programlama dillerinin olugmaya baglamasidir. Ozellikle, Ikinci Diinya Sa-
vast’'nda Almanya’nin Enigma makinesi ile Japonya’nin kullandiklar sifreli
mesajlarin ¢oziimii lizerine harcanan cabalar bunlardan en 6nemlileridir. Bu
stirecte yapay zeka biliminin onciisii kabul edilen Alan Turing’in yapay zekaya
iligkin diistinceleri pekismis ve onun taklit oyunu olarak bilinen Turing Testini?
ortaya ¢ikmistir. 1950’lere gelindiginde ise, yapay zeka fikri temelinde iiretilen
ve matematik problemlerin ¢oziimiine odaklanan Mantik Teorisi (Logic Teo-
rist), Genel Problem Coziicii (General Problem Solver) ve LISP (List Proces-
sing Language) gibi programlarin gelistirilmesi 6nemli katkilar olarak goriil-
miistiir. Ancak 1970°li yillarda ¢alismalarda daha fazla ilerleme yaganamamast
yapay zeka ¢aligmalarini yavaglatmistir (Temugin, 2020: 22-23).

Gordon Moore’un teknolojik ilerlemenin dogasina iliskin bir gozlemi
barmdiran ve Moore yasasi olarak bilinen kurallari ise, yapay zeka alaninda
sonraki elli yilda elektronik biliminde iletken endiistrisine yon vermis, elektro-
nigin gelisimine katk: yapmus, daha ¢ok islemcinin daha kiiciik alanlara sigdi-
rilmasina fayda saglayarak dijital teknolojilerin 6niinii agmustir. Yakin donem-
de iistel geniglemeyle ilgili ortaya sunulan Kryder yasasi ve Metcalfe yasast
bu calismalara benzer olarak olusturulmustur® Bu sayede, sonraki yillarda

2 Turing testi, Alan Turing tarafindan 1950 yilinda Mind adh felsefe dergisinde Hesaplama
Makineleri ve Zeka (Machinery and Intelligence) baslikli makalesinde bir makine ac¢isindan
diistindtigiinii soylemenin mantiksal olarak miimkiin olup olmadigini sorgulamasidir.
Ayrmtili bilgi igin bakiniz: Cem Say (2019). 50 Sorusa Yapay Zekd, Istanbul: Bilim ve
Gelecek Kitaplhigi.

3 Moore yasasi, 1970°’li yillarda tiimlesik devre iizerinde yer alan elektronik bilesen
sayisinin diizenli olarak iki katina ¢iktigini tespit eden dort veri noktasina sahip bir grafik
sunuyordu. Moore on yil icinde tiimlesik devre yogunlugunun 64 bilesenden 65.000
bilesene sigrayacagina iliski tahminleriyle tanmmuistir. Kryder yasasi, sabit siiriicii depolama
yogunlugunun her on ii¢ ayda bir ikiye katlanmas: varsayimina dayalidir. Metcalfe yasasi,
ag degerinin sistemin baglantili kullanicilarinin sayisinin karesiyle orantili olduguna iligkin
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tip bilimi ve yapilan norolojik arastirmalarin katkilariyla birlikte programlama
siirecinde beynin elektrik sinyallerini gonderip alan bir hiicreler agina benzer
iletisim sebekelerinin kullanilmasinin 6nii agilmistir. Rosalind Picard’in 6riin-
tii tanima, goriintii modelleme ve insan algisi, sinyal isleme ilizerine ¢aligmalari
ile insana benzer bir resim veya herhangi bir sahnenin icerik ve anlam ¢ikara-
cak ol¢iide biyolojik gérme sistemlerine benzeyecek matematiksel modellerin
kurgulanmasina odaklanilabilmistir (Yonck, 2019: 53-59; Temugin, 2020: 22-
23). Buradan hareketle, tiim bu ¢aligmalarin sonucunda kamuoyu tarafindan
bilinen ve kullanimina sunulan yazilim ve robotlarin ortaya ¢ikmaya bagladi-
81 sdylenebilir. Nitekim son on yillara bakildiginda (Yilmaz, 2017:15 Eberl,
2019: 17-18; Tegmark, 2019: 119; Baraniuk, 2020);

* 1996 yilinda IBM tarafindan gelistirilen ve Deep Blue ad1 verilen bil-
gisayar 1997 yilinda Garry Kasparov ile yaptig1 satran¢ turnuvasini
bir 6nceki yil yenilmis olmasina ragmen kazanmay1 bagarmais,

e Honda Sirketi, 2000 yilinda Asimo adini verdigi ilk insansi robotu
iretmis,

e Alex Krizhevsky, Ilya Sutskever ve Geoffrey E. Hinton tarafindan
2010 yilinda AlexNet ismini verdikleri derin 6grenme olarak tanim-
lanabilecek bir yapay sinir ag1 modeli gelistirilmis,

e 2011 yilinda ABD’de IBM Systems tarafindan gelistirilmis olan ve
metinleri dogal dil olarak algilayabilen Watson yazilimi, “Kim Mil-
yoner Olmak Ister” adli televizyon yarismasinin bir tiirii olan Jeo-
pardy (Riziko) adl1 yarismada daha once sampiyon olmus insan ra-
kiplerini maglup etmis,

e Apple sirketi, akilli telefonlarda bir konugma anlama yazilimi olan
Siri’yi 2011 yilinda kisisel asistan fonksiyonu olarak piyasaya siir-
miis,

e 2012 yilinda ABD’li Boston Dynamics firmasiin saatte 45,5 kilo-
metre hiza kosarak ulagan Cheetah adinda bir robot tiretmis,

*  Google’a ait olan DeepMind sirketinin AlphaGo adli derin 6grenme
yazilimi, 2016 yilinda diinyanin go oyununun sampiyonu Lee Se-
dol’u yenmis,

calismadir (Yonck, 2019: 56).
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*  Yine ayn1 y1l Alfa adl1 yapay zeka savas pilot sistemi, bir savag simii-
lasyonunda karar vermeden once cesitli segenekleri goz oniinde bu-
lunduran bulanik mantik kavramina dayali bir yapay zeka tiirii olarak
emekli bir insan savas pilotunu hava muharebesinde yenmistir.

Yapay zeka yazilimi ve robotik teknolojilerinin sanayi ve hizmet sektorle-
rine yansimasi; bu teknolojilerin Tablo-1’de gosterildigi tizere otomotiv, ban-
kacilik, uzay, elektronik, eglence, finans, sigortacilik, iiretim ve imalat, saglik,
telekomiinikasyon, robotik sistemler ve giivenlik gibi bir¢ok is kolunda yay-
ginlagmasina vesile olmustur.

Tablo-1 Yapay Zeka Teknolojilerinin Kullanim Alanlar1 (Yilmaz, 2017:

10-11)
Sektirler Kullanim Alanlar
Otomotiv Otometiv sektdronde, otomatik vol takibi, yol rehberi, aktivite analizi, farkls
vol kosullarinda siriag.
Bankacilik MMiigteri analizi, kredi deferlendirmesi.
Uzay Ugug similasyonlar:, otomatik pilot uygulamalars.
Eglence Amnimasyonlar, efelktler.
Finans Pazar analizi, bitge tahmini.

Robotik sistemler

Montaj ve tamir sistemleri, forklift robotlan, y&ringe kontroli, uzaktan

lkumandal sistemler, en iyi rotay: belirleme.

Sigortacihk

Usiin optimizasyonu, strateji geligtirme

Uretim ve Imalat

Uretim ve imalatta iglem kontrold. drnin dizaymi, dayanaklilik analizi, kalite
kontrold.

Saghk Kanzer erken teghis, tam1 ve tedavisi, kalp lorizi erlcen teghis ve tedavisi, ilag
analizi, MEda kalite artirimi
Telekomiinikkasyon | Data karsilagtirma, filtreleme, ses ve gtrinti igleme, trafik yogunlugunun

Lkontroli, anahtarlama.

Elektronik ve
yamhm

Cip analizi, dogrmsal olmayan durumlar modelleme.

Dvil ve yvazihim

Sozcik tanmma, yaziyi sese gevirme, dil terciime.

Savanma ve

Griivenlik

Hedef segme, radar, sensdr sonar sistemleri, retina-parmak izi-yiiz tamuma,

bankacilik dolandincilifs saptama. insansiz arag ve sistemler.

4 S6z konusu tablo Ating Yilmaz (2017). Yapay Zeka, Istanbul Kodlab Yayinlart, s.10-11’den
yer alan bilgilerden olusturularak hazirlanmstir.
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Giinlimiize kadar bakildiginda yapay zeka teknolojilerinin orta-

ya ¢ikisinda genel gerceve olarak ii¢ alanda goriiniir oldugu sdylenebilir. Bun-

lardan;

Ilki; yapay zeka teknolojilerinin fabrikalarda robot teknolojileri aci-
sindan kullanilmasidir. Montaj ve tamir robotlartyla birlikte kullani-
mi sayesinde iiretim esnasinda zamanlama, hata oraninin azaltilmasi
ile etkinlik ve verimlilige dogrudan katki yapilmaktadir * (Y1lmaz,
2017:9).

Ikincisi; yapay zeki teknolojilerinin kamuoyu oniinde daha ¢ok
bilinir oldugu ve sosyal hayat igerisinde kullanimmin kolaylastig1
driinlerle birlikte ortaya cikmasidir. Zekd oyunlari oynama, akilli
telefonlarda asistan fonksiyonlari, hizmet sektorlerinde analiz ger-
ceklestirme veya dil ¢evirisi yapabilen yazilimlar bu tiir gérevler icin
kullanilmaktadir (Eberl, 2019: 118).

Son olarak ise yapay zeka teknolojilerinin giivenlik alaninda kulla-
nilmasidir. Yapay zeka teknolojileri, ulusal ve i¢ giivenligin saglan-
masi acisindan silahli kuvvetler ve kolluk kuvvetleri tarafindan karar
destek ve analiz yazilimlari ile yapay zeka destekli insansiz ara¢ ve
sistemler baglaminda kullanildig1 goriilmektedir.

Gilinlimiiziin yapay zekd caligmalarinda gelinen asamaya “dar yapay
zeka” tanimu ile tarif edilmektedir. Yukarida 6rnekleri sunulan yazilim ve robot
tiirlerinde oldugu gibi dar yapay zekanin ¢ercevesinde tematik olarak insanin
herhangi bir yeteneginin onun diizeyini asacak sekilde yapabilir hale getirebi-
len yazilim, sistem ve iriinler i¢in kullamilmigtir. Hali hazirda ¢aligmalarn yii-
riitiilen ve 2040’11 y1llarda kamuoyu 6niine ¢ikmas1 muhtemel olan yapay zeka
tirinleri ise “genel yapay zeka” olarak tanimlanmaktadir. Genel yapay zeka
tirtinlerinin bir insana benzer sekilde gorsel algilama, ses tanima, konugma,
eylem ve hareket ile muhasebe ve muhakeme edebilmeyi gergeklestirebilmesi
hedeflenmektedir. Gelecekte bir¢ok gorevi bir insandan daha iyi sekilde yerine
getirebilecek yapay zeka iiriinleri ise “siiper yapay zeka” olarak belirtilmekte-

5 Ancak cok karistirtlan bir hususta tiim robotlarin yapay zeka ile biitiinlesik olmadigidir.
Bir robotun yapay zekaya sahip olabilmesi i¢in algisal ve duyusal bir 6zelliginin olabilmesi
gerekir. Bu sayede robot cevresindeki degiskenleri ve farkliliklart algilayarak uygun tepki
verebilir ve vermeyi Ogrenir. Burada Onemli olan davranigsal tepkinin otomatik degil,
onceden kazanilmis deneyimler sonucu elde edilmis olmasidir ( Yilmaz, 2017:9)
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dir (Temugin, 2020: 14).

So6z konusu yapay zeka caligmalari icinde; simdiye kadar ki tarihsel gelis-
melere ve ortaya ¢ikan lriinlere bakildiginda, yapay zekaya iligkin yasananlar
su hususlar altinda ¢ercevelendirilebilir (Allen & Chan, 2017: 7);

*  Yapay zeka teknolojilerinin gelismesine olanak saglayan disiplinler
arasi yaklagim,

e Bilginin iglenmesinde iistel biiylime,
*  Makine 6grenimi tekniklerinin yazilim alanina katkist,
e Biiyiik veri kiimelerine ulagabilme ve kullanabilme,

*  Yapay zeka teknolojilerine devletlerin sagladigi mali desteklerdir.

1.1. Yapay Zeka teknolojilerine Disiplinler Arasi Yaklasim

Giiniimiizde artik, yapay zeka teknolojilerinde bir iiriine ulagmak i¢in bi-
limin farkli bircok disiplininin katkisina ihtiya¢ duyulmaktadir. Yapay zeka
caligmalarinda bilgisayar miihendisliginden baglanarak elektronik, internet, dil
bilgisi, fizyoloji, makine-uzay-ucak miihendisligi, malzeme bilimi, tip, biyo-
loji, noroloji, matematik, mantik, felsefe, psikoloji, giizel sanatlarin olugtur-
duklar1 miisterek bilgi ile ulagilmaktadir. Miihendislik ve malzeme bilimleri
donanim, yazilim ve mekanigin en uygun ve etkili sartlarda islevsel olmasini,
mantik ve matematik yapay zekanin optimizasyon yetenegini, felsefe muha-
keme kararlarimin gercekligini, psikoloji insan diislince sisteminin tasvirini,
dilbilgisi iletisim gesitleri ve yontemlerini, biyoloji canli varliklarinin 6rnek
alinmasini, sinir bilimi insan beyninin modellemesi acisindan katki saglamak-
tadir (Yilmaz, 2017:10; Eberl, 2019: 43- 47; Domingos, 2019: 20).

Son yillarda elektronik ve mekanik sistemlerde ki gelismelerin yazilim
ve robot iiretimine katkis1 yapay zeka teknolojilerine de yansimistir. Ozellik-
le robot teknolojisinde sensorlerin, kameralarin ve mekanik parcalarin min-
yatiirlesmesi, metalden yapilan robotlar yerine silikon maddeli malzemelerin
kullanilmasi, robot motorlar1 ve lityum iyon pillerin ucuzlamasi yapay zeka
teknolojilerinin yayginlasmasina ve kullanimin kolaylagsmasina fayda sagla-
mustir (Eberl, 2019: 43- 47).



Security Institutions of the Future and Strategic Transformation After Covid-19 195

1.2. Bilginin Islenmesinde Ustel Biiyiime

Yapay zeka teknolojisinde bilginin islenmesinde yasanan gelismeler
tirlinlerin imkan ve kabiliyetlerine dogrudan katki saglamaktadir. Yillar i¢inde
bu alanda onemli gelismeler kaydedilmistir. Ornegin; 1960 yilinin iiretilmis
olan ve Robot Shakey adi verilen bilgisayar o yillarda 192 kilobaytlik bir ca-
lisma bellegi ile 12 bin hesaba dayali islem yapabiliyordu. 2011 yilina gelindi-
ginde ise; IBM 1 yazilim {irlinii olan Watson bilgisayar1, Power 7 iglemcisiyle
80 trilyon islem yapabilir seviyeye ulagsmis, 16 terabaytlik bellege ulagmustir.
Mikro igslemcilerde de benzer gelismeler yasanmistir. Watson bilgisayari, 1.2
milyar transistore sahipti, oysaki 1971 yili tiretimi olan Intel 4004 adli mikro
islemcinin transistor sayis1 2300 adettir. Watson bilgisayarimin insanli rakiple-
rine kargt katildig1 yarismada insanlari maglup etmesinin sebebinin hesapla-
madaki hiz ve depolanabilir verilerin artisi oldugu agiktir.

Son yillarda bellek ¢iplerinde kullanilan iki boyutlu yasst silisyum ¢iple-
riyle ilgili olarak; beyin yapisina benzer sekilde katmanlar olusturulmasi ve bu
katlar arasinda ¢apraz baglantilar kurulmasinin saglanmasi, beyindeki siirecle-
ri elektriksel olarak taklit etmeyi saglayan néromorfik ¢iplere odaklanilmast,
bilgisayar ¢iplerinde silisyum yerine karbon grafen veya genom molekiilii kul-
lanan bilgisayarlarin gelistirilmesi, bilgileri elektrik yiikii olarak degil elektrik
direncindeki degisimle kaydeden nanobellek hiicrelerinin kullanilmasi iglem-
leri iizerinde durulan ¢aligmalar olarak yer almisgtir.

1.3. Makine Ogrenimi Tekniklerinin Yazihm Alanma Katkisi

Yapay zekaya iliskin ¢aligmalarin en 6nemli sicramasi, tahmin ve karar
islemi yapma sirasinda kullanilan makine 6grenmesi ve derin 63renme yetene-
gine ulagma ile saglanmistir. Onceden algoritma galismalari, mantiksal ve ma-
tematiksel islemlerin kodlandig: bir iglemler biitiinii iken, makine 6grenmesi
acik bir programlanmaya gerek duyulmadan biligsel islemler yapilmasina im-
kin veren algoritmalarin siralanmastyla olusturulmaktadir. Onceden sembolik
yapay zeka evresi olarak adlandirilan algoritma ¢alismalari, mantiksal ve ma-
tematiksel islemlerin kodlandig: bir iglemler biitiinii iken, makine 6grenmesi
acik bir programlanmaya gerek duyulmadan biligsel islemler yapilmasina im-
kan veren algoritmalarin siralanmasiyla olusturulmaktadir. Makine 6grenmesi
ise, onceki algoritmalar gibi agik bir programlanmaya gerek duyulmadan bilis-
sel islemler yapilmasina imkan veren algoritmalarin siralanmasiyla olusturulur
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ve veriden dgrenme yetenegine kavugturulmasi saglanir (Eberl, 2019: 44- 46;
HBR, 2019: 59-60; Thinktech, 2020).

Derin 6grenme ise, Sekil-1’de gosterildigi lizere yapay sinir aglar1 adi
verilen ag diyagramlarina dayali hesaplamalar yaparak ve katman olarak ifade
edilen verinin 6zel bir tiir temsili ile islev gorecek sekilde makine 6grenme-
sinin 6zel bir yontemidir. Yapay sinir aglart arasinda giris, ¢ikis ve gizli kat-
manlar sayesinde yazilim bir 6grenme siireci gecirmektedir. Her katmanda,
girig verileri bir sonraki katmanin tahmini i¢in kullanabilecegi bilgilere doniis-
mektedir. Yapay sinir aglarin yapisindaki giris, ¢ikis ve gizli katman sayilari
O0grenme siirecinin onemini gosterir. Her katman, girig verilerini bir sonraki
katmanin belirli bir tahminine dayali gorev i¢in kullanabilecegi bilgilere do-
niigtiirecek birimleri icermektedir. Bu siire¢ sayesinde kendi veri isleme ara-
ciligryla bilgiye ulagir. Bu katmanlar, 6rnek verecek olursak bizim bir biitiin
olarak algiladigimiz bir fotografin en kiiciik bilgi icerebilen bir parcasindan
tam olarak fotografa doniigene kadar her agsamasini iceren temsili varliklar
tespit ederek ilerlemesine yaramaktadir (Yonck, 2019, 86; HBR, 2019: 59-60;
Thinktech, 2020).

Sekil-1 Yapay Zeka, Makine Ogrenmesi ve Derin Ogrenme Iliskisi (Mic-
rosoft,2020)°

YAPAY ZEKA
Yazihm ve robotlann insan
zckasim taklit ctmesini
saglayan tekniklerdir. Makine
dErenimini icerir.

Vazl

in herhangi

bir goreve deneyimle
geligtirilmesini saglayan
iktir. Derin 6grenmeyi igerir.

6  Bu sekil, 14.09.2020 tarihinde https://docs.microsoft.com/tr-tr/azure/machine-learning/
concept-deep-learning-vs-machine-learning adli siteden alinarak gelistirilmistir.


https://docs.microsoft.com/tr-tr/azure/machine-learning/concept-deep-learning-vs-machine-learning
https://docs.microsoft.com/tr-tr/azure/machine-learning/concept-deep-learning-vs-machine-learning
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Yapay zeka teknolojileri, makine 6grenmesi kapsaminda derin 6grenme-
yi icerecek sekilde yol almaktadir. Ornegin; Sekil-2’de yer alan derin 6gren-
me algoritmasi Albert Einstein etiketi olan veri fotografin1 piksel boyutunda
aywrarak tanimay1 6grenmektedir. Sayilara doniistiiriilen bu piksellerde, 1’inci
katmanda fotograf icinde yer alan kenarlar algilanirken, 2’nci katmanda fark
edilir g6z ve burun gibi hususlari ayirt edilmektedir. Son katmandan ise; or-
nek gosterilen Einstein’e ait yiizlerce fotografin ortak temasi olan yiizler tespit
edilmektedir. Etiketi belirli olmayan bir fotografla karsilagildiginda, bu resmin
kime ait oldugunun tespitinde soz konusu islemler geri besleme (backpropa-
gation) algoritmas1 gibi tersine miihendislik yoluyla giderilmektedir. Derin
0grenme algoritmalari, standart makine 6grenmesi algoritmalarinda farkli ola-
rak verinin yapisina gore hangi parametrelere ne agirlik verilecegini kendisi
kesfedebilmektedir (Yonck, 2019, 86; Yapayzekatr, 2020; Thinktech, 2020).

Sekil-2 Yiiz Tespiti icin Derin Ogrenme Algoritmas: (Thinktech, 2020)

Giris resmi/pikselleri Katman-1 Katman-2 Derin katman
(Kenarlarin (Kenar kombinasyonlarina (Yiizlerin algilanmasi)
algilanmasi) gére yiiz parcalarimn

algilanmasi)

2

¢
RS BFS
£ g5 4 ;
£ 2 ) %
cj(s Ve
C ”

1.4. Biiyiik Veri Kiimelerine Ulasabilme ve Kullanabilme

Yapay zekaya yeni bir yol agan derin 6grenme algoritmalarinin hesap-
lama gibi islev kazanabilmesi icin daha fazla donanim ve veri kapasitesine
ihtiya¢ duyulmaktadir. Bu nedenle derin 6grenme algoritmalari i¢in 6zel do-
nanimlarin teminine gidilmektedir. Bu kapsamda gelistirilen bulut teknolojisi
gibi bellek imkanlarinin digarida depolanmasi, ihtiya¢ duyulan verileri ve ya-
zilimlar1 digaridan kolaylikla temin edilebilir hale getirmistir. Bu sayede mobil
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cihazlar artik ihtiya¢ duyduklar: verileri ve yazilimlari kendi iclerinde tagimak
zorunda kalmamaktadir (Eberl, 2019: 44- 46).

Bilgisayarlarin iletisim performanslar1 da fiber optik kablolu veya kablo-
suz olarak bir saniyede aktarilan veri miktar1 baglaminda giderek gelismekte-
dir. Beginci nesil 5G veri aktarim aglar1 sayesinde, saniyede 10 ila 50 gigabit
yani saniyede on ile elli milyar arasinda veri birimi aktarimi yapilmasi 6ngo-
riilmektedir. Bu su demek; 800 megabaytlik bir filmin 3G ile bir akilli telefo-
na indirilmesi dakikalarca, 4G ile bir dakika, 5G ile bir saniyeye diigmesidir.
20-25 y1l iginde mikrogiplerin islem hizi ile bellek kapasitesi ve veri aktarim
hizinin bugiine gore bin katina ¢ikacagi degerlendirilmektedir. Bugiin bir siiper
bilgisayarin yapabildiklerini 2040 ve 2050 yillarinda 500 dolarlik bir akill
telefonun yapabilecegi tahmin edilmektedir (Eberl, 2019: 43- 47).

1.5. Yapay Zeka Teknolojilerine Devletlerin Saglanan Mali Destekler

Yapay zekdya teknolojilerinin gelismesine olanak taniyan en dnemli hu-
suslardan biri ise; bu sektore devletlerin savunma ve emniyet kurumlarinin
arastirma projeleri acisindan sagladiklar finansal desteklerdir. Yapay zeka tek-
nolojilerinin 2030 yilina kadar kiiresel ekonomiye yaklagik 15,7 trilyon dolara
kadar katkida bulunabilecegi tahmin edilmektedir. 2000 ile 2015 yillar1 ara-
sinda, yapay zeka teknolojileri destekli diinyada insansiz askeri araglar icin
yapilan harcamalarm 2.4 milyar dolardan ii¢ katina 7,5 milyar dolara ¢iktig,
2025 yilma ulagildiginda ise iki kat daha artarak harcamalarin yaklagik olarak
16,5 milyar dolara ulagilacag1 ongoriilmektedir (Allen & Chan, 2017: 14).

2. Yapay Zeka Teknolojileri Acisindan Giivenlik

Giiniimiizdeyapayzekateknolojilerivegiivenlikarasindailigkisiirekli
ve etkilesim halinde bir seyir izlemektedir. Genel olarak yapay zeka ve gii-
venligin kargilikl iligkisi su esaslar lizerinden tartigilmaktadir (Allen & Chan,
2017: 1-5).

*  Yapay zeka teknolojilerinin etkilerinin devletlerarasinda rekabeti ar-
tirabilirligi,

*  Yapay zeka teknolojilerinin giivenlik agisindan onemi bilindikce,
devletlerin asimetrik {istiinliik kazanmak adina askeri silah sistemle-
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rinde, komuta kontrol yontemlerinde ve lojistik alanda bu teknoloji-
lerden faydalanmasi,

e Bir iilkenin kamu giivenligi baglaminda yapay zeka teknolojilerinin
etkilerinin ve katkilarinin i¢ giivenlik acisindan degerlendirilmesidir.

Yapay zeka ve giivenlik arasinda kurulan s6z konusu iligki esaslarinin ilk
iki hususu, iilkelerin ulusal giivenligini korumak adina odaklanacagi alanlari
vurgularken son husus yapay zeka ve teknolojilerinin toplum iizerinde giiven-
lik agisindan olumlu ve olumsuz yonlerinin i¢ giivenlik baglaminda degerlen-
dirilmesini gerekli kilmaktadir. Bu kapsamda, ilk 6nce yapay zeka teknoloji-
lerinin ulusal giivenlik ve miiteakiben i¢ giivenlik acisindan bir degerlendiril-
mesi yapilacaktir.

2.1. Yapay Zeka Teknolojilerinin Ulusal Giivenlik Alaninda Kullani-

Ulkelerin ulusal giivenligini etkileyen uluslararasi giivenlik ortaminda
yapay zeka teknolojileri; devletlerin askeri, bilgi ve ekonomik tistiinliik mii-
cadelelerinde belirleyici olabilmektedir. Yapay zeka teknolojilerinin askeri
acidan yeni yetenekler kazandiracagi, bu imkanlarin nispeten zayif ve kii¢iik
devletler agisindan bir avantaj olarak kullanilabilir olacagi, diger taraftan orga-
nize sug ve teror orgiitleri agisindan da bu kabiliyetin kazanilmasinin hem siber
alanda hem de fiziki agidan teror saldirilarina maruz kalinabilecegi hususlart
onemsenen konulardir. Bilgi tistiinliigii baglaminda bakildiginda, yapay zeka
yazilimlarinin her tiirlii verinin olusturulmasi, toplanmast, iliskilendirilmesi ve
analizinde yetenekleri artirdig1 aciktir. Diger taraftan bu veri artiginin, iilkele-
rin istihbarat faaliyetlerinde gergegi olmayandan ayirt etmelerini daha da zor-
lastiracagi, ikna edici yaniltici emare ve davraniglarla kolaylikla kargilasilabi-
lecegi de kabul edilmektedir. Yapay zeka teknolojilerini kullanan hasmin sahte
ses, gorsel vb. veriler ile devletin kurumsal itibar ve giivenini yipratacak ey-
lemlere neden olabilecegi kabul edilmektedir. Ekonomik {istiinliik baglaminda
degerlendirmeler ise, yapay zeka teknolojilerinde yasanan gelismelerin sanayi
sonras1 yeni bir toplum modeli ortaya ¢ikaracagina iligkin goriiglerdir. Bunun
da uzun vadede niifusu az olan kii¢iik iilkelerin agirliklarini artirmak i¢in bir
firsat yaratacagi kabul edilirken niifusu ¢ok olan tilkelerde toplumsal doniisii-
miin istihdami olumsuz olarak etkileyerek igsizligi artirmaya neden olacagi
tahmin edilmektedir (Allen & Chan, 2017: 1-5). Ulusal giivenlik agisindan
yapay zekayla ilgili genel olarak devletlerin;
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e Teknolojik liderlige ulagmak icin ¢aba sarf etmesi veya ulagmis ise
bu iistiinliigiinii korumak icin gayret gostermesi,

*  Yapay zeka teknolojilerinin barigcil amaglarla kullanilmasinin tesvik
edilmesi ve uluslararasi barig ortamina katki yapabilme imkant,

*  Yapay zek@nin su¢ ve giivensizlik yaratacak yikici risklerin oniine
gecilmesinde liderlik etmeleri beklenmektedir.

Ulkeler cogunlukla; yapay zeka gibi nceden elde ettikleri teknolojik ka-
zanimlar siirdiirmek veya bu imkéna sahip olmak i¢in saldir1 ve savunma-
ya yonelik uzun vadeli projeleri finanse etmeye gayret gostermektedir. Diger
taraftan bu teknolojilerin barigcil kullaniminin desteklenmesi amaciyla pro-
jelerde uluslararasi igbirliklerin desteklenmesi de 6nemli bir kazanim olarak
goriilmektedir. Ozellikle uluslararasi antlasmalarda hangi yapay zeka tekno-
lojilerinin kisitlanmasi gerektigine yonelik yiikiimliiliiklerin belirlenmesi bu
teknolojilerin yikict etkilerinden korunmak icin 6nemli bir avantaj olarak go-
riilmektedir (Allen & Chan, 2017: 5-6).

Ulkelerin son yillarda ulusal giivenligine katki saglamast icin askeri sis-
temler 6zelinde yapay zeka ve robotik teknolojilerine ait arastirma ve gelistir-
me calismalarini artirdig1 bilinmektedir. Ulkelerin iizerinde ¢alistiklart énemli
askeri projelerden birkagt Tablo-2’de sunulmustur. S6z konusu projelere ba-
kildiginda, yapay zekanin komuta kontrol, karar destek yazilimlari ve insansiz
otonom araclarda kullanilabilirligine odaklandiklar1 goriilmektedir (Temucin,
2020: 32-39).
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Tablo-2 Askeri Alanda Yapay Zeka Destekli Projeler (Temucin, 2020: 40-

47y
Projenin Ulkesi/
Projenin Ad1 Agiklamalar
Drone goriintiilerinden insan ve nesneleri makine 6grenimi yonetimi ile
ABD/Raven ayirmak (fleri Kesif ve Gozetleme/Karar destek)
. Harekat alaninda yer alan askeri sistemlerin bircok silah ve sensoriin
ABD/Mosaic . .. . .
bir araya getirilmesi ve bunlarin modiiler yapida kullanilmas1 (Komuta
Warfare
Kontrol/Karar destek)
Her bir stryker Zirhli araca takili 17 sensorden alinan bilgilere dayanar-
ABD/LOGSA ak araclarin bakim programlarinin gelistirilmesi, boylece malzeme ve
nakliye akigindan tasarruf edilmesi (Lojistik/Karar destek)
ABD/ORCA Ma}ilr?? kars tedbir, de.nlzaltl ve su listi savunma, elektrqnlk harp i¢in
ongoriilen otonom denizaltr aract (Otonom arag sistemleri)
ABD/ Sea Hunter | Deniz harbi i¢in otonom su iistii aract (Otonom arag sistemleri)
Tekerlekli araclarin kullanilamadig: arazilerde askerlere eslik edecek
ABD/Spot/LS3 6 km hizla 150 kg malzeme tastyan dort ayakl: katir (Otonom kara
araglarr)
. Deniz ve hava savunma harbi i¢in katamaran tipi, radar, langer ve torpi-
Cin/JARI . - .
doya sahip otonom su iistii aract (Otonom deniz araglart)
Denizde kesif, gozetleme, arama kurtarma faaliyetleri i¢in silah sis-
Israil/KATANA temlerine sahip, otonom veya 5 miirettebatli olabilen manuel hareket
edebilen otonom suiistii arac1 (Otonom deniz sistemleri)
. Niikleer silahlara sahip, niikleer takatli otonom sualti arac1 (Otonom
Rusya/Poseidon . .
arag sistemleri)
Rusya/Automatic | Hava sahasini tespit ve analiz eden otomatik hava savunma kontrol
Control System sistemi (Komuta Kontrol)
Rusya/Uran 9 Silah ve sensorlere sahip paletli tekerlekli insansiz kara araci (Otonom
kara araclar)

Yapay zeka teknolojileri, belirli islevleri insan yeteneklerini asan sekiller-
de 6grenebilen ve gerceklestirebilen dijital mantik ve robotik sistemler oldu-
Sundan hasmin zayifliklar1 ve kotii niyetli eylemlerinin tespiti i¢in firsat olarak
goriilmektedir. Yapay zeka teknolojilerinin, askeri alanda ates Ustiinliigii, is-
tihbar1 bilgilerin elde edilmesi, karar destek, siber tehditlere kargt 6nlem ge-
listirilmesi gibi iglevsel alanda kullanilmasinin asimetrik iistiinliik saglayacagi
aciktir. Bu nedenle, uzun vadede tam otonom sistemlere dogru evrildik¢e bu

7 Soz konusu tablo, Tolga Temugin, Yapay Zeka Bilgi Kitap¢igi, Deniz Kuvvetleri Dergisi Eki,
Say1 630, Ankara, 2020, s.40-47 adli eserinde bulunan tablolarin kisaltilmig halidir.
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teknolojilerin giivenlige iliskin yaklagimlari, stratejileri, tehditleri ve hukuku
tiimiiyle degistirecegine yonelik tahminler yapilmaktadir (HSSTAC, 2017: 1;
Allen & Chan, 2017: 2-8).

2.2.Yapay Zeka Teknolojilerinin i¢ Giivenlik Alaninda Kullanim

Yapay zeka teknolojilerinin giivenlik {izerinde bir diger etkisi de, bu tek-
nolojilerin i¢ giivenlikte kullanilmasudir. Yapay zeka ve i¢ giivenlik arasinda
bir iligki tanimlanmadan Oncelikle olarak bir modern bir devletin i¢ giivenlik
hizmetini yerine getirirken temel aldig1 yaklagimin tanimlanmasina ihtiyag¢ bu-
lunmaktadir.

Ulusal giivenlik, temel aktoriin devlet oldugu ve iilkeler arasi rekabet
iligkilerine dayanan bir giivenlik yaklagimudir. I¢ giivenlik agisindan ise, gii-
venligi saglanan aktor devlet degil vatandaglardir. Diger bir ifadeyle bireyin
kendisi, hak ve ozgiirliikleri ile maddi varliklarinin korunmasidir. Giintimiizde
i¢ glivenlige bakis, sadece topragin ve devletin kendisinin korunmasinin 6te-
sinde, vatandagin yagsamini, hak ve ozgiirliiklerini de teminat altina almaya
yonelmigtir. Bu acidan i¢ giivenlik hizmetleri, bir taraftan temel insan haklarini
teminat altina almali diger taraftan halk sagliginin korunmasindan afetlerden
korunmaya, alt yap1 ve siur giivenliginden asayis, terorle miicadele gibi onle-
yici ve adli giivenlik tedbirlerine kadar giivenlik mekanizmasi olugturmalidir
(Ak,2019: 41-44). Boylece, diinyada genel olarak yapay zeka teknolojilerinin
ulusal giivenlik ve i¢ giivenlik agisindan kullanimi arasinda ki dogrudan bir
ayrima gidilmesinin temel nedeninin; ulusal giivenligin uluslararasi giivenlik
ortaminda iilkelerin hak ve menfaatleri korunmasi igleminde kullanilir iken i¢
giivenlikte iilkenin vatandasinin hak ve ozgiirliiklerinin teminat altina alacak
eylemlere odaklanmasi oldugu anlagilmaktadir (Ak, 2018: 88). Nitekim yapay
zeka teknolojilerinin i¢ gilivenlige etkisi baglaminda ki elestiriler de burada
ortaya ¢ikmustir. Ulusal giivenlikten bagimsiz olarak Asya’da vb. cografyalar-
da bulunan devletlerin yapay zeka teknolojilerini otoriter rejimlerini daha da
otoriter yapma araci olarak kullanmalarina iligkin goriisler bilinmektedir.

Yakin gelecekte, yapay zeka teknolojilerinin iilkelerde toplumlarin i¢ gii-
venligine etki edecek muhtemel tehdit ve risk alanlari ise iki temel sorun iize-
rinden tanimlanmistir. Bunlar;

- lIIki; yapay zeka teknolojilerinin sanayi sektdriinde kullaniimasiyla ar-
tacak igsizlik ve toplumsal etkileridir. Bunlar daha cok toplumsal gosteri ve
asayis sorunlar1 olarak ortaya ¢ikacaklardir.
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- lkincisi; yapay zeka teknolojilerinin kullanimi sayesinde iilkelerin kri-
tik tesis ve altyapilarina siber saldirilarin gerceklestirilebilmesidir. Bu tesisiler
niikleer tesis, baraj, bankacilik ve finans sektorii, metro hatlari, elektrik ve su
sebeke ve izleme sistemlerine saldirilar olarak ifade edilebilir.

Yapay zeka teknolojilerinde yasanan gelismelerin yeni bir sanayi devri-
miyle sonuclanabilecegi iligkin goriisler hakimdir. Bu degerlendirme, uzun va-
dede toplumda istihdam ve iggiicii talebinde diislise neden olacag: ve issizlik
oranlarini artiracagi goriisiinii desteklemistir. Ornegin; yapay zeka ve iliskili
robotik teknolojiler nedeniyle isgiicii talebinde dramatik bir diislise yasanacagi,
ABD’de 25 ve 54 yaslari arasindaki erkeklerin ii¢te birinin bu yiizyilin yarisin-
da igsiz kalacag1 ongoriilmiistiir. Bunun 18’nci yiizyilda baglayan sanayi devri-
mine benzer olarak sermaye ve emek arasinda ki iliskiyi yeniden belirleyecek
bir yola dogru ilerledigini, sonucta iggiicli otomasyonunun siirekli artmasiyla
isgiicli kaynag: fazlaligina neden olacagi kabul edilmektedir. Ancak bu ifadeler
simdilik bir iddianin 6tesine gitmemektedir. Almanya ise bu siirece daha olumlu
bakmaktadir. Igsizligin orta ve orta iist smifta gergeklesebilecegini, bu insan-
larin da diger simiflara yayilarak ve hizmet sektoriinde caligmaya baglayarak
sorun olmaktan ¢ikacagini tahmin etmektedir (Allen & Chan, 2017: 1-5).

Aslinda yapay zeka teknolojilerinin i¢ glivenlik baglaminda kullanimi yu-
karida aciklandig1 lizere modern devletin ihtiya¢ duydugu i¢ giivenlik yaklagi-
mina katki saglayacak avantajlar iizerinden degerlendirilmesidir. I¢ giivenligin
saglanmasinda katki saglayacak yapay zeka teknolojilerine bakildiginda genel
olarak su ii¢ alanda uygulamalarin gerceklestirildigi goriilmektedir (Alzou’bi
vd., 2014:3).

[lIki; gelistirilmis tahmine dayali analiz sistemleri,
 lkincisi; gelistirilmis goriis sistemleri ve biyometri,
o Ugiinciisii ise; optimizasyon ve kaynak tahsisidir.

Afetlere hazirlik, terorle miicadele, sinir giivenligi gibi faaliyetlerde ya-
pay zeka destekli gelistirilmis tahmine dayali analiz sistemlerden faydalanir-
ken asayis grevlerinin planlanmasi ve afetlere yardimlarda kaynak tahsisle-
rinde optimizasyon ve kaynak tahsisi programlarindan faydalanilabilir. Yapay
zeka destekli goriis ve sistemleri ve biyometri yontemleri kullanilarak sinir
giivenliginde, terdrle miicadelede, giimrilk muhafazada yapay zeka destekli
profil tanima, karmagik goriintiilerin taranmasi ve gelismis sensor teknoloji-
sinden faydalanilabilir.
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Son yillarda, i¢ giivenlik acisindan yapay zeka teknolojilerine ihtiyag
duymamizin en 6nemli nedenleri, artik devletin i¢ giivenlik kurumlarinin go-
rev alanlartyla ilgili biiylik miktarda dijital verilere sahip olmas1 ve bu verilerin
her gegen giin dijital sistemler vasitasiyla yaratiliyor olmast ve bu verilerin
islenmesi ihtiyacidir. Artik i¢ giivenlik birimleri, gorevlerinde basariya ula-
sabilmek icin elde ettigi gecmis verilerden tecriibe kazanmak ve elde ettikleri
anlik verilerle dogru zamanda en uygun olan karar1 almak istemektedir (HSS-
TAC, 2017).

I¢ giivenlik kurumlarinda yapay zeka yazilimlarinin gelistirilmesinde ise;

»  Oncelikle; veri, metin, goriintiilerinden yani y1gin veriden bilgi olus-
turma,

e Miiteakiben, bu bilgiler arasu iligki kurma,

e Son olarak ise, bu iligki agindan gelecege yonelik tahmin ve ¢ikarim-
lar yapma olarak gerceklestirilmektedir.

Yapay zekanin kolluk kuvvetleri acisindan kullanimi ise; icra ettikleri 6n-
leyici gorevler ve adli kolluk faaliyetleri baglaminda agiklanmaktadir. Suglarin
islenmesinin azaltilmasi icin 6ngoriilen 6nleyici kolluk hizmetleridir. Suglarin
aydinlatilmasi ve hukukun uygulanmasi ise kollugun adli kolluk islemleridir.
Kolluk kuvvetleri, iilkenin anayasasi ve anayasadan kaynaklanan kanunlarinin
yetkilendirdigi gorevler baglaminda vatandaslarinin haklarini gézetmek, sug
olarak 6ngoriilmiis eylemlere kars1 onleyici tedbirler almak ve cezai adalet
sisteminin uygulanmasini saglamak icin bu teknolojilerden istifade edebilmek-
tedir.

Ancak bu hususta en 6nemli konunun agiklanmasi faydalidir. Bu konu
ise; bu faaliyetlerde yapay zeka teknolojilerinde faydalanirken vatandagin in-
san haklar1 hukukuna saygida bulunulmasidir. Yasam hakkindan, kisisel mah-
remiyetin korunmasi ve son yillarda gittikce 6nem kazanan kisisel verilerinin
korunmasina dikkat edilmeli ve uyulmalidir (Bayram, 2009: 17-43). Devletler
genel olarak buna yonelik olarak kolluk kuvvetleri ve istihbarat birimlerinin
onleyici, koruyucu ve istihbari faaliyetlerinde cerceveyi belirleyerek bu hak-
larin ihlal edilmemesi icin yasal cercevesini belirlemektedir (Atli, 2019: 5).
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SONUC

Yapay zekaya iligskin son birka¢ yilda yagananlar gelismeler; bu teknoloji-
lerin giinliik hayatta ve sanayinin bir¢ok alaninda daha ¢ok kullanilmasina ve-
sile olmug, bu durum ise bu teknolojilerin hem daha goriiniir olmasini saglamig
ve kamuoyu tarafindan bilinebilirligi artirmistir. Yapay zeka, insan zekasint
modellenmesi olarak tarif edilmektedir. Bu modelleme ile yapay zeka destekli
bir yazilim veya makineden insan gibi anlamlandirma yapabilecegi, bu bil-
gilerden 6grenerek bir hedefe ya da amaca dair ulagabilme yetenegi ve karar
verme yetisi beklenmektedir. Yapay zeka teknolojilerinin barutun icadi veya
niikleer silah gibi insanlik tarihine 6nemli bir devrimsel degisiklik yaratacagi
zamanin teknolojinin tam otomasyon yetenegine kavustugunda olacagi tahmin
edilmektedir. Boyle bir anda bu teknolojilerin devletin giivenlik kurumlarinin
aktorlerinden stratejisine, organizasyon yapisindan yeteneklerine kadar hepsi-
ni degistirecegine kesin goziiyle bakilmaktadir.

Ulkelerin i¢ giivenligi acisindan ise; yapay zeka teknolojilerinden fayda-
lanmanin yontemleri benzer olmakla birlikte kullanim usullerinde farkliliklar
vardir. Ciinkii i¢ giivenlik faaliyetleri, ulusal giivenlik kurumlarmdan farkli
olarak iilkede ki vatandaglarinin bizatihi kendisini merkez alir ve onlarin fiziki
varliklarinin emniyetine odaklanir. Yapay zeka teknolojilerinden istifade eder-
ken; sugun onlenmesi ve asayisin saglanmasindan afetlerden korunma ve mii-
dahaleye, kritik tesis ve altyapilarin giivenliginden siber savunmaya kadar 6n-
celik vatandaglarinin yasami, huzuru ve refahini korumak ve idame ettirmektir.
I¢ giivenligin saglanmasinda yapay zeka teknolojilerinden gelistirilmis tahmi-
ne dayal1 analiz sistemleri, goriis sistemleri ve biyometri ile optimizasyon ve
kaynak tahsisi faaliyetlerinde faydalanilir. Afetlere hazirlik, terdrle miicadele,
siir giivenligi gibi faaliyetlerde yapay zeka destekli gelistirilmig tahmine da-
yali analiz sistemlerinden; asayis grevlerinin planlanmasi ve afetlere yardim-
larda optimizasyon ve kaynak tahsisi programlarindan; sinir giivenligi, terorle
miicadelede ve giimriik muhafazada ise yapay zeka destekli goriis sistemleri
ve biyometri yontemleri kullanilabilir. Diger taraftan i¢ giivenlik kurumlarimnin
gorevlerini icra ederken vatandaglarinin insan haklart hukukuna saygi gostere-
cek sekilde yasam hakkindan, kigisel mahremiyetin korunmasi ve son yillarda
gittikce onem kazanan kisisel verilerinin korunmasina kadar bagli olduklart
yiiktimliiliiklere uyum gostermelidir.
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