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Giris

Insanlik tarihi, bir anlamda savas tarihidir. Tarih boyunca insanlar ne zaman degerli bir
sey bulsalar onun icin savastilar. Osmanli 1463°de Bosna-Hersek’i isgal ederek kitanin tek
giimiis kaynagina el koydugunda; Avrupalilar, para i¢cin maden bulmak {izere okyanuslara
acildilar. 1500’lerde yeni diinyada bulduklari altin ve giimiis i¢in, 1800’lerin sonuna dogru da
Afrika altin1 ve elmasi i¢in yaristilar. 20. Yiizyilin basindan beri savaglar dogal enerji kaynaklari
icin yapiliyor. Bu savaglarda kullanilan yeni teknolojiler savas alanlarimi degistirdi. Kara
savaglar1 once denizlere, 20. Yiizyilda ise havaya tagindi. Soguk Savas sonrasi Batililarin silah
teknolojisine verdigi dnem Korfez Savasi’ndan baslayarak savas sanatinda esasli degisimlere
yol agmaktadir. Silah sistemleri ile ilgili teknoloji arayislarinda parametreler; isabet, menzil ve
hedef tespiti (hedef se¢cimi dahil) idi. Bunlara atic1 platformlarin gériinmezligi (stealth ugaklar)
gibi yardimci teknolojiler eklendi. Balkanlardaki NATO operasyonlarinda goriildiigii gibi
isabet glidiimli mithimmat, savagsta silahli kuvvetlerin etkinligini 6nemli 6l¢iide artirdu.

Diinya genelinde isler iyi gitmiyor. 2014 yilinda Rusya’nin Kirim’1 ilhak: ile Soguk
Savag sonrasinin iyimserliginden jeopolitige yani biiyiik gii¢ cekismelerine geri dondiik. Diinya
Bat1 ve Cin arasinda yeni bir diinya savasi beklerken, Ukrayna ve Ortadogu’da isgaller ve
acimasiz saldirilar yasaniyor. Diinya siiratle silahlaniyor, yeni savas senaryolar1 yaziliyor. Bu
senaryolar1 destekleyecek silah teknolojileri, tiim insanlig1 yok edecek tehlikeleri umursamadan
yani higbir hukuk ve etik sinirlamas1 olmadan gelisiyor. Insanligim hizmetinde olmas1 gereken
teknolojiler, onu yok etme yolundalar. 21. Yiizyil “akil ¢cag1” olacak, her seyin akillis1 (akilli
araba, akilli sehir vb.) yapilirken, savunma sanayileri de yapay zeka, 6G, kuantum teknolojisi,
biyoteknoloji gibi alanlarda yeni gelismeler pesinde. Askeri teknolojiler silahli kuvvetlerde
biiyiik doniisiimleri getiriyor yani eskinin tiiplii silahlar1 artik tarih oluyor. Akilli teknolojiler
otonom sistemlerle “Akilli Savas”a yol agacak. Bu makalede, savaslarin ve silahlarin gelecegini
anlatirken, yeni teknolojiler ve savunma sanayii konusunda yapilan ¢aligmalar ele alacagiz.

Savunmada Degisim; Reform, Modernlesme ve Doniisiim

1990’larda Amerikan askeri istiinliigiiniin unsurlar1 Korfez Savasi’nda biiyiik bir
gosteri yapmistt. Bu g6z alict sistemler; goriinmez ucaklar, anti-balistik fiizeler, akilli
mithimmatlar ve entegre komuta-kontrol mimarisi vardi. Bu sistemlerin donanimlar1 ise
Kiiresel Konumlandirma Sistemi (GPS), JSTARS ve AWACS ugaklari, (otomasyona tabi
entegre deniz silah sistemleri olan) Aegis savas gemileri ile C412' idi. Biitiin bunlar aslinda dort
ana kabiliyet sagliyordu?;

(1) Miikemmele yakin, her seviyede komutanlara gercek zamanli istihbarat.
(2) Uzakligina ve alinan karsi tedbirlere ragmen biiyiik 6l¢iide dogru hedef tespiti.
(3) Gelismis teknoloji kullanan bilgi tistiinliigii ile diismandan hizli hareket etmek.

(4) Yiksek oldiiriicii miithimmatla uzak mesafelerden isabetle hedefleri vurmak.

! C412: Command, Control, Communications, Computers, Intelligence and Interoperability, (Komuta, Kontrol,
Haberlesme, Bilgisayar, Istihbarat, Karsilikli Kullamlabilirlik.)
2 Andrew J. Bacevich, The Limits of Power: End of American Exceptionalism, Metropolitian Books, (2008) 24.
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1990 yilindaki Irak Savasi’ndan beri orta giigte bir devlet icin konvansiyonel savas
ortami pek degismedi. 11 Eyliil 2001 sonras1 Kara Kuvvetleri doktrinel bir doniisiim yasadi.
Afganistan ve Irak’ta sonug almak icin ii¢ ana unsur 6ne ¢ikmistir’;

(1) Cok uzun menzilli B-2 ve B-52 bombardiman ugaklart,
(2) Kuvvetlerin uyumlu ¢alismasinin esasini olusturan sayisal haberlesme sistemleri ve

(3) Yeni muharebe alani silahi olan kiigiik, feda edilebilen pilotsuz Predator hava
araclari.

Yaklasik 20 y1l askerler ayaklanmaya kars1 harekat egitimi aldi. Bugiin ise Suriye ya da
Ukrayna gibi yerlerde vekalet savaslarina doniilmiisken, biiyiik gii¢lerin kendi aralarindaki bir
savas i¢in teknoloji kullanim1 agirlikli yeni doktrin hazirliklan siiriiyor. Yapay zeka gibi yeni
teknolojiler savas alan1 daha seffaf hale getirirken mekanize birlikleri yakin hedef haline
getirebilir. Siber kabiliyetlerin hava savunma sistemlerinde kullanilmasi, hava taarruzlarinin
etkinligini azaltabilir. Soguk Savas sonrasi askeri stratejik ortamda yasanan degisimler Tablo
1’dedir.

Tablo 1: Soguk Savas Sonrasi Askeri Stratejik Ortamda Degisimler

1990-2001 2002-2011 2012-2015
Bolgesel rekabet ve tehditler Terorle Savag/ Ayaklanmalar Stirekli Gerilim/Asgir1 Siddet
Korfez Savasi / Barist Koruma Afganistan ve Irak Savaglar1 | Siirekli Savas / Asya-Pasifik’e Odak
Operasyonlari Kaymasi
Cesitli Askeri Operasyonlar Artan Operasyon Hizi ve Stres | Vekilli Savaslar/Siber Yetenekler
Azaltilan Finansal Kaynaklar Artirillan Finansal Kaynaklar Azalan Finansal Kaynaklar
Ordularin Insan Sayisinin Kara Kuvvetleri ve Ozel Kiigiilen Kuvvet Yapilar
Azaltilmasi Kuvvet Artisi
Teknolojiyi Entegre Etme Doniigiim Kabiliyetleri Dengeli Kabiliyet/Teknoloji
Soguk Savag Kabiliyetlerinin Mevcut Kabiliyetleri idame, Envanterden Cikarma, Sifirlama ve
Mubhafazasi Modifiye etme, Yenileme Yeni Yatirim

Kaynak: Sait Yilmaz, Uluslararas: Giivenlik, Teori, Pratik ve Gelecek, Kaynak Yayinlari, (Istanbul, 2017), 565.

Soguk Savas’in sona erdigi 1990 yilinda ortadan kalktig1 diisliniilen, biiyiik giicler
arasinda bir biiyiik savas olasil1g1 2014 yilinda Ukrayna krizi ile birlikte geri dondii. Ote yandan,
diinyanin pek ¢ok yerinde silahli ¢atigmalar devam etmektedir. Bu savaglarin 6nemli bir kismi
eski savaslarin miras1 olan sorunlar {izerine yapilmaktadir. Ozellikle gelismekte olan diinyada
savaglar gilivensizligin ana kaynaklarindan biri olmay: siirdiirmektedir. Bununla beraber, son
200 yildir savasin dogasi ve savas alani ile ilgili temel 6zellikler de dnemli bir degisim igindedir.
Oncelikle Clausewitz’in anladigi savas alam oldukga degismis; hava, uzay, siber gibi
boyutlarinin yaninda dzellikle 11 Eyliil 2001 sonrasinda tiim kiireyi sarmistir. Ilk insandan beri
savasin dogas1 degismedi; istihbarat, hedefi bulmak, daha hizli hareket etmek ve yok etmek.

Savaslar artik biiylik sehirleri de savas alan1 haline getirmis, terdrle miicadele gibi sonu
olmayan uzun savas yontemi ortaya ¢ikmustir. Terdr madalyonunun iki yiiziinde de olan
devletler, isi kitabina uydurmak i¢in devlet egemenligini hice saymak i¢in ‘halki koruma
sorumlulugu (R2P*)’ ve diizensiz kuvvetler veya terdr orgiitleri ile isbirligi yapmak icin ‘melez
savas’ konseptini uydurdular. Ornegin Suriye’deki Rus operasyonlar1 gelecek igin yeni bir
savas tiirii ortaya ¢ikardi’;

3 Sait Yilmaz, Ulusal Savunma Strateji, Teknoloji ve Savas, Kumsaati Yaymlari, (Istanbul, 2010), 451.
4 R2P: Responsibility to Protect.
> Sait Yilmaz, Ukrayna’da Rus Askeri Harekati, academia.edu.tr, (7 Mart 2022).
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(1) Iki iilke arasinda (ugusa yasak bolge vb.) hava karsilasmalari,
(2) Hava savunma sistemlerinin yarattig1 catigsma tehlikeleri,
(3) Ugiincii iilkede vekil giicler iizerinden ¢atisma.

Biiyiik giiclerin ii¢ilincii lilkede savagmasi devletler arasinda ciddi krizlere yol acabilir.
Gegmis ylizyillara gore savaslarda catismalar daha yogun ve siyasi amag, biiylik gii¢lerin
istekler arasinda bir dengeye ulasmaya odaklanmis durumdadir®.

Ote yandan sosyal miihendislik yani ayaklanma uzmanlar1 o kadar ¢ogaldi ki artik
bilimsel kongreler diizenliyorlar.

Her ulus kendi yeteneklerine gore uygulayacagi teknolojiyi secerek ulusal askeri
teknolojisini meydana getirir’. Harekat ortamindaki degisimlere paralel olarak, silah
teknolojisindeki gelismelerle desteklenen yeni bir savas kiiltiiriiniin dogum asamasindayiz.
Mevcut ve gelecekteki kuvvetlerden hangisine daha fazla agirlik verilecegi hem tasidig: riskler
hem de biitge tahsisi bakimindan 6nemli bir stratejik karardir.

21. Ylzyilin givenlik ortami ve savunma ihtiyaglart ¢ok farklidir. Askeri giiclin
gelistirilmesi her seyden Once bir strateji meselesidir. Boyle bir strateji; askeri tecriibeye, askeri
ve politik kosullara, ekonomik ve moral potansiyele, savasin icrasindaki yeni teknoloji, doktrin
ve vasitalara dayanir ve muhtemel rakiplerin savas hakkindaki goriislerini dikkate alir.
Gelecegin savaglarinin kosullarin1 ve yapisini 6ngoriir. Bu kapsamda, savasa hazirlanma
metotlarini, savasin yonetimini, Silahli Kuvvetlerin teskilatlanma etkinligini ve stratejik
kullanma esaslarin1 gelistirmeyi, savasin teknolojik ve maddi boyutlarina hazir olmay1
hedefler®.

Gilintimiizde silahli kuvvetlerde gelistirme gayretleri li¢ ana eksende yiiriimektedir;

(1) Mevcut sistemin idame edilirken, yeniden yapilanma ve siire¢lerin yenilenmesi
(reform),

(2) Modast gee¢mis kabiliyetlerinin daha gilincel teknolojilerle degistirilmesi
(modernizasyon) ya da

- Gelecegin (uzun vadede savasilacak) ordusunun hazirlanmasi (doniistim).

Amerikalilar, donilislimiin uzun zaman almasi nedeni ile modernlesme ve doniisiim
arasina yeni bir satha koymak zorunda kaldilar; gecis ordusu. ABD ordusundaki degisim
gayretleri 2000°1i yillarin basinda ii¢ eksende planlanmist:’;

(1) Mevcut kuvvetin idamesi.
(2) Gayretlerin cogunlugunun yoneltildigi gecis donemi kuvveti (Stryker).

(3) Bilim ve teknoloji faaliyetlerinin odaklandigr 2020-2030 yillarinin kuvvetinin
olusturulmasi.

ABD’nin Gelecegin Muharebe Sistemleri adini verdigi teknolojilerin 2020 yilina
yetismesi Ongoriilmiistii ama 12 y1l gectikten ve 18 milyar dolar harcandiktan sonra ¢ocuk 6lii
dogdu. Yapilan savas deneyleri ve simiilasyonlardan istenen sonuglar alinamadi. Bunun
iizerine, ABD ordusu gelecegin ordusu ile bugiiniin ordusu arasina Hedef Kuvvet adi altinda

¢ Alexei Feneko, War of the Future — How Do We See It? Old Russian Council, (May 6, 2016).

" Peter Dombrowski, Eugene Gholz, Buying Military Transformation: Technological Innovation and the Defense
Industry, Columbia University Press, (2006), 2-3.

§ Necdet Oztorun, “Askeri Strateji, Harp Akademileri Basimevi, (Istanbul, 1982), 55.

9 Sait Y1lmaz, ABD Silahli Kuvvetlerinde Doniisiim, SAREM Stratejik Aragtirmalar Dergisi, Genelkurmay ATASE
Bagskanligi, Say1: 13, Ankara, Mayis 2009, 21.



bir ara projeksiyon belirlemek zorunda kaldi. Basarili oldugu diisiiniilen eski model araglar
(Biiyiik Besli; Abrams, Bradley, Apache, Blackhawk ve Patriot) ile yola devam edilmektedir'°.

Gelecegin Ordusu ya da Dontistim Ordusu ¢aligmalari ise 2030°u hedefliyor. Bu tarihte
s0z konusu ordu i¢in teknolojiler olgunlasinca savas oyunlari, konseptler ve egitimler ile askeri
hazirliklar tamamlanacak. Bu da 2035 civari demek yani daha once birka¢ kere yazdigim
Ucgiincii Diinya Savasi’na hazir bir ordu anlamma geliyor. Ancak ABD bir yandan hala bir
nesilden daha eski olan Biiyiik Besliye 6nemli para yatirmaya devam ediyor.

Savunma teknolojisi gelistirmek; giiclii biirokratik ve mali engeller, basarisizliga
tolerans eksikligi, yaratic1 fikirlerin zor bulunmasi ve riskli deneyler ve cok ender basari
demektir. Gaipten size bir bulus fisildanmis olsa bile, kurumsal engelleri asmaniz ¢ok zordur.
Bunu basarsaniz bile kagit {izerinde kalabilir. Ilgili kurumlarda ve okullarda yeniligin doktrin
haline gelmesi, askerlerin kalbine ve aklina girmesi gereklidir. Sonunda savasi kazanan gergek
birlik ve kabiliyetlerin arkasinda doniisiimciilerin imzas1 vardir.

Gelecegin Savas Konseptleri

Bir savunma planlamacisi olarak ise baslarken hangi teskilat, doktrin ve teknolojinin
dogru olduguna karar vermek kadar, bunlarin muharip bir birlik olmasi i¢in bu {i¢ degiskenin
birlikte ne zaman olgunlasacagin1 da hesaplamalisiniz. Ancak, bu oldugunda vizyonlar,
konseptler ve fikirler operasyonel hale gelir, gecikirseniz gegmisi aramaya baglarsiniz.

Gelecekteki savaglarin nasil olacagini diisiinerek (vizyon) senaryolar olustururuz. Bu
senaryolar i¢inde savasin nasil olacagi ya da olmasi gerektigi ile ilgili diislince ve degerlerimiz;
‘doktrin’i olusturur. Doktrin, kendine 6zgii 6zellikler tasiyan ve diizenli bir goriisii olusturan
ilke ve dogmalarin biitiintidiir.

Fransizca kokenli bir kelim olan konsept ise belirli bir tiir veya belirli bir tarza uygun
sekilde tasarlamak demektir. Doktrin, doktor/diisiinmek kokenli iken konsept tasarlamakla
ilgilidir. Makul bir doktrin birka¢ harekat konsepti etrafinda dolasir. Birbirlerinden farkl
diisiinceler iiretilmesi ve farkli hareket tarzlari gelistirmesi kaosa neden olur. Ornegin Cin ile
savasta deniz kusatmasi ile hava ve fiize kuvvet kullanimini 6ne ¢ikaran doktrin biitiinii, sonucta
A2/AD savas konseptini ortaya ¢ikarmustir.

A2/AD"" (Giris Onleme/Alan Birakmama) Konsepti). Cin farkli bir savunma
kiiltliriine sahip, izlemeyi ve O0grenmeyi sever, zamana yayilmis, coklu stratejiler kullanir.
Cin’in karsi-miidahale gii¢leri bolgesel zorlama stratejisinin de bir pargasidir. Cin, kara, hava
ve deniz platformlarindaki crusie ve balistik fiizeleri gittikge gelisen C4ISR sistemleri ile
birlikte kullanmay1 diislinliyor. Cin’in bolgesel hegemonya icin askeri gii¢ projeksiyonu
oldukca gelisti ve ABD’nin ilk halka i¢indeki saldir1 kabiliyetleri ile rekabet edebilecek diizeye
geldi. Cin, gelisen duruma gore Tayvan’1 ele gecirmeyi de planliyor.

Soguk Savas donemi Amerikan ugaklari, Sovyet bombardiman ugaklarini avlamak i¢in
yapilmisti. Hava iistiinliigii ve bombardiman 6zellikleri ikinci planda idi. F-15 ve F-16, vurus
kabiliyetleri ile 6ne ¢iksa da hava istiinliigii i¢in dizayn edilmisti. F-35 ise F-15 ve F-16’nin
zayifliklarin1 giderecek sekilde gelistiriliyor. Ancak, zaman geciyor ve eger gelinen agamada
artik yeni savas ortaminin gereklerine cevap veremedigine inanilirsa projeden vazgegilebilir.
Yani Cin’in A2/AD sistemine karsi F-35’in gerekli ozelliklere sahip olmadigina karar
verilebilir!?,

10 Robert H. Scales, Forecasting the Future of Warfare, War on the Rocks, (April 9, 2018).

1 A2/AD: Anti-Access/Area-Denial.

12 B-35 Lightning, kiigiik tastyicilardan kalkabilen siipersonik savas ugagi niteliginde iken, F-35B dikey kalkis
ozelligine sahip ve savasin kaderini belirleyecek bir ugak olarak tanimlaniyor. F-35 tamamlandiginda Batinin

4



A2/AD iginde A2 (Giris Onleme) ile diismanin uzak mesafeden dost kuvvetlerin harekat
alanina yaklagmasi ve girigini onleyici faaliyetleri, AD (Bdlge Yasagi) ile harekat alani iginde
dost kuvvetlerin manevralarin engelleyen eylemleri anlasilmalidir. A2/AD, bir¢ok silah ve
taktikten olusan hava, kara, deniz, elektronik savas, siber ve uzay kabiliyetlerinin kullanildig:
bir sistemdir.

Harita 1: Cin’in A2/AD Konsepti
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Cin askeri stratejisi bolgesel hegemonya icin Dogu Asya denizlerinde zorlayict muharip
giicler ve karsi-miidahale “Gegis Onleme/Bolge Yasagi (A2/AD)”  kabiliyetleri
gelistirmektedir. Bununla da kalmayip, ABD deniz ikmal yollarin1 ve Japonya’daki iislerini
kullanmasin1 6nlemeyi, uzay ve siberuzay kabiliyetleri ile rekabet etmeyi hedefliyor. A2/AD
icinde A2 (Gegis Onleme) ile diismanin uzak mesafeden dost kuvvetlerin harekat alanina
yaklagsmas1 ve girisini Onleyici faaliyetleri, AD (Bolge Yasagi) ile harekat alani i¢inde dost
kuvvetlerin manevralarin engelleyen eylemleri anlagilmalidir.

Askeri stratejinin temelinde, Cin’in ilk ada zincirindeki gii¢ projeksiyonu ile ABD
giiclerinin yakin denizlerine girme tesebiisiibiinii pahaliya 6detmek var. Ornegin bir catisma
halinde ABD gii¢ projeksiyonunun ana unsuru olan tasiyict vurus kabiliyetleri Cin’in
stipersonik cruise flizeleri, gemi savar balistik flizeleri ve dizel elektrikli denizaltilar tarafindan
yok edilecektir. Yenilenmekte olan Cin hava kuvvetleri ugaklarin artan menzili ile ABD’nin
iisleri ve tasiyici gruplarin1 vurmay1 hedeflemektedir. Boylece ABD iistiinliigiiniin temel olan
giic unsurlar etkisiz hale getirilecektir.

ASB! (Hava-Deniz Muharebe) Konsepti; Cin’in A2/AD konseptine kars1t ABD iki
konsept gelistirdi; ASB ve abluka. ASB, Cin’in ilk ada halkasini yarmak i¢cin ABD hava ve
deniz kuvvetlerinin birlikte kullanilmasim1  6ngdérmektedir. Bu konseptin muhalifleri,
tirmanmanin niikleer bir savasa yol acabilecegi gerekgesi ile bir yipratma savast Oneriyor,
Cin’in abluka ile ekonomik yonden ¢okertilmesini tavsiye ediyorlar. Bu konseptler, Cin’in
Tayvan’t amfibi kuvvetlerle isgal edecegi varsayimina dayaniyor.

gelecek 50 yildaki ugagi olarak goriilityor. F-35’e karst ABD i¢i muhalefet simdilik kirilsa da F-22 ile yetinme
ihtimali de kuvvetlidir.
13 ASB: Air-Sea Battle.



A2/AD’ye kars1 Batili lilkeler goriinmez insanli ve insanli vurus platformlari, hipersonik
saldir sistemleri, cok spektrumlu siber ve elektro-magnetik saldir1 vasitalari, bocek ve benzeri
teknolojiler, artan balistik fiize savunmasi, yeni nesil C4ISTAR!* ve tanker kabiliyetleri
gelistirmekte ve bunlar1 kara ve deniz platformlar ile gliglendirmektedirler.

Amerikalilar tarafindan yeni gelistirilen Hava-Deniz Savas Konsepti, kiiresel deniz
ulastirma yollar1 iizerinde ortaya cikabilecek tehdit ve engellemelerin bertaraf edilmesini
amaclhiyor. Kisaca kiiresel deniz ulastirma hatlar1 lizerinde Amerikan vasitalar1 i¢in hareket
serbestisi korunacak ya da zorla saglanacak. Bu amagcla, gelistirilen miisterek kuvvetin
operasyonel seviyede belirli hedefleri ele ge¢irmesini saglayacak kabiliyetlere sahip olmasi
ongoriilityor. Bu konsept, bir strateji olmaktan ¢ok gelisen teknolojilere gore kuvvet gelistirme
programidir. Bu miisterek kuvvet ile miittefik ve ortaklik tiyesi iilkeler ile igbirligi halinde kara,
deniz, hava, uzay ve siber gilivenlik unsurlarindan bir savas kabiliyeti ortaya ¢ikarilmaktadir.
Bu yap1 belirli bir cografi bolgeye degil, kiiresel olarak diinyanin herhangi bir yerindeki tehdide
angaje olabilecek kolektif gii¢ projeksiyonudur.

Harita 2: ABD ASB (Hava-Deniz Savas) Konsepti
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Bu konseptin ortaya ¢ikisi, Cin Ordusu’nun Tayvan bogazinda ABD ile girisecegi bir
askeri catisma i¢in hazirladig1 kabiliyetlere karsi koyabilme ihtiyac1 oldu. Cin’in A2/AD
stratejisine karsilik ABD, konvansiyonel bir karsilik i¢in ileri teknoloji ile yeni bir sey yapmak
gerekli idi. Cin’in Dong Feng 21D (DF-21D) anti-gemi balistik fiizeleri (ASBM), bolgeye
gelecek Amerikan savas gemilerini tehdit teskil etmektedir. Cin’in Amerikan gemilerini
vurarak ablukayr yok etme stratejisine karsilik Cin Denizi’nin etrafindaki adalarda
(Malakka’dan Tayvan, Filipinler, Japonya ve Giiney Kore’ye kadar) 100-200 km. menzilli
karadan denize fiizeler yerlestirerek Cin’in etrafinda ilk halka olusturulacaktir'>. Sorun, bu
yontemin bugiin i¢in gegerli olsa da 2040°da yetersiz kalacak olmasidir.

14 C4ISTAR; Command, Control, Communications, Computers, Informa_tion/Intelligence, Surveillance, Targeting
Acquisition and Reconnaissance. (Komuta, Kontrol, Bilgisayar, Bilgi/Istihbarat, G6zetleme, Hedef Tanima ve
Kesif).

15 J. Michael Cole, How A2/AD Can Defeat China, Rand Corporation, (November 12, 2013).
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1990’larda kullanilmaya baslanan bu yontem; bolgesel tehditler i¢in hassas giidiimlii
miithimmat, sensérler, bilgi teknolojisi ve aglar ile askeri iistiinliik saglamaya dayanmaktadir!®.
Cin ve Rusya, o donemden beri Amerikan savas yontemi lizerinde ¢alisiyor ve karsi askeri
strateji ve vasitalar gelistirmeye caligiyorlar.

Harita 3: Avrupa’daki Rus A2/AD’leri

-~ ES
$-400 deployments ; '
\ Confirmed range: 250km 2 o
+..' Unconfirmed range: 400km

7\ 12 AUG S-400 deployment
-~ to Crimea

S-300 deployments
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= I .

NATO non-NATO Russia

Amerika’nin kullandig1 sefer kuvveti ve ileri iisler stratejisi Cin ve Rusya’ya karsi
islemeyecektir. Cin ve Rusya, simdiye kadar ABD ile dogrudan askeri olarak kars1 karsiya
gelmekten kacindi ve kendi A2/AD sistemleri ile herhangi bir askeri tehdidi 6nleme ya da
caydirma yolunu segtiler ve kriz bdlgesinde kuvvet takviyesine gittiler. ABD’nin bir kriz
durumunda gii¢ projeksiyonunu siirdiirmesi i¢in daha fazla caydiriciliga ya da onceden
yeterince takviye edilmis lislere ve saglam miittefiklere ihtiyag var. Rusya ve Cin’e kars1 havug-
sopa yontemi istenen sonucu vermeyecektir.

Ag Merkezli Savas. Muharebe alaninda her sey bilgisayarlasmaya ve hizli bir iletisim
sistemi ile birbirine baglanmaya baslamistir. 21. Yiizyilda artik hiyerarsi degil “ag™ kurgusu
one ¢ikmistir. Yeni nesil iletisim teknolojisinin gelismesi ile sahadaki asker ile en iistteki
komutan arasinda dogrudan hem de goriintiilii iletisim imkéan1 ortaya ¢ikti. Generaller artik
cephede olmadan adamlarin1 yonetebilme imkanina kavusurken, bu gelismeler komutanin
merkezilesmesi yaninda mikro-yonetim gibi egilimler dogurdu'’. A§ merkezli savas
konseptinin {iriinii olan semsiye sistem ger¢ek zamanli olarak her dost asker, tank, ucak ve
geminin konumunu bilmekte, onlar1 dijital bir harita iizerinde izlemekte ve istihbarattan alinan

16 Christopher M. Dougherty, Why America Needs A New Way of War, CNAS, (June 2019).
17 Peter W. Singer, Tactical Generals: Leaders, Technology, and the Perils, Air & Space Power Journal, (Summer
2009).
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bilgilerle diismanin yerini de isaretlemektedir'®. Bu sistem savas alaninin iistiine yayilan
insansiz hava araglarindan alinan videolar ile takviye edilmektedir.

Dijitallesme ile durum farkindalig1 (dost ve diisman durumu hakkinda ger¢ek zamanli
bilgi) ve savas alaninda muharebe giiciiniin senkronizasyonu gelisti'®. Dijital haritalar yolu ile
ag kullanilarak tiim birimlerin tek erden yukariya dogru entegre olmasini saglayacak bir
internet gelistirilmistir.

Uzaktan Savas. Artik, diizenli ve diizensiz savasin i¢ ige gectigi melez savaslar, ana
vatan topraklarindan ¢ok uzakta, her yerde ve her sekilde savasmay1 geregi ‘uzaktan savas’
denilen yeni bir konseptin dogmasina yol agt1. Uzaktan Savas konsepti, son yillarda tartisilan
ve henliz igerigi tamamlanmamis bir yaklagim; akici savas, vekilli savas, veraset savasi ve
vekaleten savas kavramlari ile baglanti kuruluyor. Bazi yonleri ile de drone savasi’ni kapsiyor.
Afrika, Orta Dogu ve Afganistan’daki tecriibeler ile birlikte ele aliniyor. Soguk Savas
doneminde stratejik ve taktik hava giiciiniin 6ne ¢iktig1 Vietnam Savasi ile yerel giliclerin
egitilip-donatildig1 Latin Amerika’daki ideolojik gerilla savaglar1 da uzaktan savas kapsaminda
idi.

Bugiine kadar, Uzaktan Savag’in ana uygulamalari istihbarat paylasimi, 6zel askeri
sirketler, giivenlik alaninda isbirligi ve 6zel kuvvetler oldu. Buna siber ve drone alanindaki
teknolojiler eklendi?®. Simdi bu konseptin biiyiik savas secenekleri yerine miidahale i¢in nasil
en 1yi hale getirilebilecegi lizerine ¢alisiliyor. Uzaktan Savas konusunda yetismis bir uzman
kadro var.

Batililarin biiyiik Slgekli jeopolitik savaslarina hazirliklar devam ederken, Uzaktan
Savas her zaman iyi bir segenek olmaya devam edecek. Uzun donemde ilk akla gelen yenilik
otonom silah sistemlerinin bu savasa entegre edilmesi. Kendi kendine hareket eden bu
makinelerin gelismesi yapay zekd calismalar1 ile birlikte vyiiriiyor. Ingilizler, 2018’de
Salisbury’de yaptiklar1 tatbikatta insansiz yer sistemlerini denediler. Gelecekte mubharip
operasyonlara, gozetleme ve lojistik faaliyetlerine entegre edilmesi diigiiniiliiyor.

Akilli Savas. 21. Yiizyilda anahtar gelisme insansiz sistemlerde yari-otonom ve otonom
makine savaglarina geciste olacak. Simdiden makine kullanimi ile akilli gemilerde personel
ihtiyac1 azaldi. Robotik askerler silahlarin basina gececek ve drone’lar patlayicilarla miicadele
gorevlerinin yaninda gemilere ve tesislere koruma saglayacak. Sensor tasiyan bocek drone’lar
yaninda karinca seklinde yeni yari-otonom ordularin kullanilmasi planlaniyor. Dijital muharebe
alaninda tek bir operator cesitli robotik platformlar1 idare edecek. Muharip robotlar, nano-
robotlar ve bocek aletlerden robotik ulastirma vasitalarina kadar c¢esitli sekillerde olacak.
Bunlarin ¢ogu kesif ve gozetleme icin sensdrler tasiyacak. Bazilari tahliye araci olarak ya da
patlayici gorevleri gibi farkli islerde kullanilacak. Ornegin siber saldirilara karsi ag korumasi
ya da karmasik karar verme sistemlerine tavsiyede bulunmak gibi gérevleri de olabilir.

21. Yiizyil “akil ¢ag1” olacak. Her seyin (silah, araba, sehir, ziraat) akilis1 olacak. Yapay
zekd, makineyi akilli yapiyor. Yapay zekanin savunma sanayi ve savas alaninda biiyiik dl¢tide
kullanilacagr pek ¢ok firsat var. Nitekim, artan bir sekilde savunma ve modern savas
sistemlerinin entegre bir pargasi haline geliyor. Gelecegin biiyiik dlclide yapay zekali makine
savaslar1 ya da 6liimciil otonom silah ve araglarin savasi olacagindan bahsediyoruz. Ve bu arada

18 Joshua Davis, If We Run Out of Batteries, This War Is Screwed, Wired Magazine, Issue: 11, (June 06, 2003).

19 John L. Romjue, American Army Doctrine for the Post-Cold War, Military History Office, United States Army
Training and Doctrine Command, (Fort Monroe, VA, 1997), ch.5.

20 Tom Watts and Rubrick Biegon, Conceptualising Remote Warfare: The Past, Present, and Future, Oxford
Research Group, (22 May 2019).



yeni bir savas konsepti ortaya ¢ikiyor; Akilli Savas. Bu savaslarda eskinin meshur tigliisii (tank,
gemi, ugak) biiyiik 6l¢iide olmayacak, onlarin yerini baska platformlar alacak.

21. Yiizyilin savas kiiltiirii; bilgisayar teknolojisi, insan-makine sistemleri ve akill
mithimmatin kullanildig ¢esitli silah platformlari {izerine kuruluyor. Bilgisayar ve dijitallesme
savasin karakterini yeniden tanimliyor. Teknoloji gelistirmenin gelecegin operasyon ortamini
nasil doniistiirecegi, insan-makine operasyonlarinin nasil entegre olacagr ve buna iliskin
konsept ve senaryolar ile yardimci yetenek gelistirme, askeri yetenek gereksinimlerinin uzun
vadeli analizine ihtiya¢ var. Bir yanda; bocek insansiz hava araglari, yeni nesil ucaklar,
sensorler, (yapay zeka kullanan) insanimsilar, insan-makine, otonom sistemler ve bunlarin
kullanilacag1 uzay, siber gibi yeni platformlar var. Diger tarafta ise beynindeki ¢ip ile her an
internete bagli, bir merkezden kontrol edilen insan 2.0 yani yeni model bizler olacagiz. Stephen
Hawking’in uyardig1 gibi insanlara en biiyiik tehlike internetteki viriislerden gelecek.

Silahlar ve Miithimmat

Tarih, biiyiik olctide silah teknolojilerindeki yeniliklerle sekillendi. Romalilar, silaht
sanayi haline getirmisti. Ok kullanimi, mesafeyi avantaj haline getirdi. Barut ise atesli silahlar
ortaya ¢ikardi. Son bes yiizyilda, atesli silahlar savaglara hakim oldu. Kristof Kolomb ve varisi
Avrupalilar; tiipten atilan, kimyasal patlayicili mermi yani silah ve fisekle diinyay: fethettiler.
Atesli silahlar etkili idi ¢iinkii kiligli, mizrakli, oklu diismana zarar verecek kadar yaklagsmadan
oldiiriiyordu. 17. ve 18. Yiizyildaki ordularin ana silahlar1 hizli ates eden topgu ve arkadan
doldurmali tiifeklerdi. 1770’lerde obiis ve hava balonlari ile tanismaya basladik. Askeri tipta
gelismeler yasanmaya bagladi. 1880’lerde makineli tiifekler ve asker tasiyan kiigiik savas
gemileri 6nemli yeniliklerdi.

Biitiin atesli silahlar dogal olarak balistikti; yani ateslendikten sonra hedefe gidis yollar1
kontrol edilemezdi. Bu silahlarin isabet oranlar1 diisiik oldugu i¢in, etki alan1 yaratmak amaciyla
bircok silah ayni anda ateslenmek zorunda idi. Boylece biiyiik ordular, biiyiik savunma sanayi
ve biiyiik deniz ticareti ortaya ¢ikti. Avrupa savaglarinda ¢ok sayida insanin ¢ok sayida silah
kullanmak zorunda kalmasi, silah fabrikalarinin kurulmasia neden oldu. 1850’ler ile Birinci
Diinya Savasi’nin sonu arasinda ii¢ temel savas araci ortaya ¢ikti;

- Savas gemisi,
- Tank ve
- Bombardiman ucagi.

Bu ii¢ savas araci, 1914-1941 yillar arasinda silahli kuvvetlere hakim oldular ve savas
gemisinin yerini ugak gemisi alsa da glinlimiizde de ayn1 konumlarini siirdiiriiyorlar.

Askeri teknolojide biiyiik devrim 20. ylizyilin ilk yarisinda yasand; tiifekli ordulardan
stratejik havacilik ve balistik flizelere ge¢ildi. Hava giiciiniin savastaki rolii bir devrim
niteliginde idi. 1900’lerde ugaklar ve biiylik savas gemileri, 1920’ler tanklar ve ilk fiizeler,
1940’lar bombardiman ugaklari ve denizaltilar, 1950’ler uydular ve kitalar arasi flizelerin ortaya
cikisina taniklik etti. Silahlarin 6liimciil olmasi hala isabet oranina bagliydi. Bazen bir hedefi
vurmak i¢in binlerce mermi atmak gerekiyordu.

Ikinci Diinya Savasi’ndan sonra yeni kiiresel giic olan ABD, tek hedefe isabet
kaydetmek i¢in ¢ok silah ve insan kullanmaktan kurtulmanin yollarini aramaya baglad1. Yiiksek
isabet oran1 ve bunu saglayacak, teknoloji, Amerikan askeri kiiltiiriinii gelistiren motivasyon
oldu.

Konvansiyonel kuvvetlerin II. Diinya Savasi’nda yakaladig1 paradigma devam ediyor;
otomatik silahlar, zirhlilar, glidiimlii fiize ve bomba tasiyan ucaklar. 1960’larin ikinci yarisinda



yeni bir askeri devrim donemine girdik. 1970’lerde uzay bilgi teknolojilerinde devrim yasandi.
Sonrasinda diger devletler teknik olarak ucak gemisi, denizalti, tank ve bombardiman ugagi gibi
geleneksel silah platformlarini miikemmellestirdiler. Bu silahlarin dmriinii artirmak ve
tehditlere kars1 koyabilmek i¢in hassas giidiimlii mithimmat gelistirildi>.

Ciplak goziin saglayabileceginden c¢ok daha biiyiik isabet orani ve menzil atisi
saglayabilen atis kontrol sistemi, yeni askeri teknik devrimin gostergesi idi. Sonrasinda ¢oklu
bagimsiz hedeflere gidebilen savas basliklari, lazerli cruise fiizeleri, kizil 6tesi ve goriintiili
hedefleme, fiize savunma ve uydu-savar silahlari ile ilgili gelismeler basladi. Motoruyla stirekli
ucabilen ve giidiim sistemiyle hedefe yonlendirilen roket ve flizeler, diisman hedeflerinde tahrip
oranini biiyiik 6l¢iide artirdi. Ortaya ¢ikan yeni savas kiiltiirlinde menzil ve etkinligin sayisal
artis1 niteleyici oldu. Atesli silahlarin 6ne ¢iktig1 son bes yiizyildan sonra, roket veya namludan
firlatilan, yeni mithimmat balistik yasalara bagli degildi. Teorik olarak, menzilin sinir1 yoktu,
hedefin kagis manevralaria gore ayarlanabildigi i¢in onu kagirmasi olanaksizdi. Tomahawk ve
Cruise flizeleri 6rneginde goriildigii gibi yiizlerce mil Gteden ateslenebiliyor, arazi ve uydu
navigasyon (yonlendirme) sistemi ile hedefe yoneliyor ve cesitli glidiim sistemleri sayesinde
hedefi tam isabetle vuruyordu.

Yeni teknolojiler; silahlarin menzilini artirmakta, reaksiyon siiresini azaltmakta ve insan
kapasitesini asacak sekilde savas alaninin kosullarin1 degistirmektedir®?. Yiiksek teknolojili
silahlarin bu tg¢liisii, modern silahli kuvvetlerin etkili ve stirekli ates giicli saglama yetenegi
olarak ortaya ¢cikmaktadir. Teknolojik gelismeler, gelecekteki sistemlerin ii¢ boyutlu radarlara,
nokta ve hava savunmasi yapabilecek glidiimlii mermilere dayandirilacagini géstermektedir.

Ozellikle insansiz hava araglarinin (drone) istihbarat disinda lojistik, tibbi ikmal,
ulastirma, haberlesme ve NBC tespiti gibi rollerde kullanilabilecek olmasi dikkatleri bu
araglarin gelistirilmesine yoneltmistir. Drone’lar ise savasi hem insansizlastirdi hem de
canavarlastirdi.

Ancak, heniiz eski silah sistemlerin tamamen ortadan kaybolmasi i¢in birkag¢ kusak daha
zaman var. Askeri sistemlerde bir devrim donemindeyiz. Robotik sistemler ve yapay zekanin
bilesiminden ortaya ¢ikacak insan-makine sistemleri gelecegin savaslarinin merkezindeki gii¢
carpani olacak. Heniiz baklay1 agzimizdan ¢ikarmadik ama makalenin konusu da bu.

I¢inde bulundugumuz dénem askeri giicler bakimindan eski yapilarin ¢oktiigii, kimisi
kalict kimisi gecici olan yeni yapilarin ortaya ¢ikip hayatta kalabilmek i¢in yaristigi bir
donemdir. 2010 yilindan az bir zaman sonra, son c¢eyrek ylizyillda ¢ok biiyiik miktarlarda
iretilmis olan Soguk Savas silah ve donanimlari iyice eskimis olacak ve yenilenmeleri veya
elden ¢ikarilmalar1 gerekecektir. Soguk Savas’in sona ermesi ile birlikte Avrupa’ya yonelik
kitlesel konvansiyonel bir saldir1 tehdidi ortadan kalkarken Soguk Savas donemi silahli
kuvvetlerinin de degisim ihtiyaci ortaya ¢ikti.

Son c¢eyrek yiizyilda Soguk Savas silah ve donanimlar iyice eskidi ve yenilenmeleri
veya elden ¢ikarilmalar gerekmektedir. Avrupa’nin silah kiiltiirii yaslanirken, Amerikalilar
akilli silah iirettiler ve savasin sosyal yapisim degistirdiler. Ug temel savas arac1 (tank, gemi ve
ucak) artik akilli mithimmatin tehdidi altindadir. Onlart korumanin maliyeti artarken,
etkilerinde yeterince artis olmadi.

2! George ve Meredith Friedman, Savasin Gelecegi 21. Yiizyilda Giig, Teknoloji ve Amerikan Egemenligi, (Cev.)
Enver Giirsel, Pegasus Yayinlari, (Istanbul, 2015), 12.
22 Sullivan, Coroalles, ibid, (1995), 12.
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Diinya ordular1 20. yiizyilin son ¢eyregine kadar az ¢ok aym silah ve mithimmati
kullanirds. 21. yiizy1l bu alanda ii¢ ana gelisme ile baslamaktadir®®;

- Imha veya yok etme &zelliginin evrimi,
- Benzeri olmayan platformlarin ortaya ¢ikisi ve
- Askeri teknolojide daha biiyiik sistemlerin yaratilmasi.

Artik basit yiiksek patlayict mithimmatin devri ge¢mis, ¢cok baslikli ve hedefine gore
(tank, koprii vb.) ayarlanmis mithimmat tasiyan flizeler ortaya ¢ikmistir. Diger yandan karadan
karaya sistemlerin modas1 ge¢cmis, deniz alt1 ve {istiinde, hava ve uzayda platform kullanimi
baslamistir. Ugiincii askeri evrim ise karmasik askeri sistemlerin ortaya ¢ikisidir. Ag sistemi
dahilinde sensorler, komuta ve kontrol merkezleri ve silah sistemleri entegre edilmistir.

Resim 1: Ucak Gemisi

Yeni teknolojiler; silahlarin menzilini artirmakta, reaksiyon siiresini azaltmakta ve insan
kapasitesini asacak sekilde savas alaninin kosullarini degistirmektedir. Silahli kuvvetlerin
vasitalar1 arasinda ¢ok boyutlu es zamanlilifa uyan; Cruise fiizeleri, harekat alan1 fiizeleri,
taarruz helikopterleri, ucak, roket ve insansiz hava araclarina olan ihtiya¢ ne ¢ikmaktadir®,
Teknolojik geligsmeler, gelecekteki sistemlerin ii¢ boyutlu radarlara, nokta ve hava savunmasi
yapabilecek glidiimlii mermilere dayandirilacagini gostermektedir. Stratejik, operatif ve taktik
seviyede gelecegin muharebe ortami, ¢ok iistlin nitelikte gelistirilmis bir flize ve flizesavar
savasina sahne olacaktir. Stealth (goriinmezlik) teknolojisinin ugaklardan sonra helikopter ve
muharebe gemilerinde de kullaniminin artmasi ile muharebe sahasinin derinligi artacaktir.

Cevrenizde sizi vuracak cok silah var; fiizeler, insanli ve insansiz ugak savas gemisi ve
kara birlikleri. Merkezi sistemler ag i¢inde veri aktarmak i¢in binlerce adresle irtibathidir. Eger
bu ag karistirilirsa savas bolgesinde kor ve sagir hale gelirsiniz. Cin’in imha savagi sistemi
aglarimiz1 kirmak i¢in oldugu kadar her {ic mesajdan birini degistirerek giiveninizi sarsmak

23 John Baylis, James Wirtz, Eliot Cohen, Colin S. Gray, Strategy in the Contemporary World: An Introduction to
Strategic Studies, Oxford University Press, (2002), 245.

24 Gordon R. Sullivan, Anthony M. Coroalles, The Army in the Information Age, Strategic Studies Institute, US
Army War College, (Carlisle Barracks, PA, 1995), 12.
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istemektedir. Bu karistiricilarla miicadele etmek i¢in gene yapay zeka kullanmalisiniz. Halen
otonom algoritmalar seliiler aglar1 yonetiyor, frekanslar1 optimize hale getiriyor ve aramalari
uygun kullaniciya aktariyor. Askeri yapay zeka otomatik olarak karistirildigini, hack’lendigini
veya imha edildigini tespit edebilir ve kendi tedavi edici ag1 ile bu durumun etrafindan
dolasabilir. Hatta belirlenen Onceliklere gore bazi gereksiz verileri reddederek, kapasiteyi
istenen yonde kullanabilir.

Giidiimlii mithimmat, son 50 y1ldir ABD askeri giiciiniin kesin sonug alma vasitasi oldu.
Irak ve Afganistan’da “bir bomba bir 6liim” demekti. Ukrayna’daki savasta bu glidiimlii
mithimmati Rusya karsisinda kullanilan Cok Namlulu Langerlerle HIMARS, Excalibur 155
mm. topcu mithimmati, Karadan Atilan Kiigiik Capli Bomba (GDLSB?%) ve JDAMS temsil
ediyor. Rusya ise elektronik savas ile dnlemeye ¢alisiyor. Isabet giidiimlii mithimmat belirli bir
nokta hedefi imha etmek i¢in gegerli. Mithimmata nereye gidecegini gdstermelisiniz ama hedef
her zaman miimkiin olmasa da gizlenebilir ve hareket edebilir. Ancak, Cin ve Rusya son yillara
bu tiir mithimmati1 engellemek i¢in daha fazlasini yapmaya ¢alisiyor. Ruslar, GPS sinyallerini
karistirmak ve yanlis sinyal gondererek yoldan ¢ikarmak konusunda oldukg¢a basarililar.

Omegin Excalibur topcusunun etkinligi %10’unun altina diistii ve tek bir miihimmat
160.000 dolar oldugu icin artik kullanilmamasi disiiniiliiyor. Benzer sekilde JDAMS ve
GDLSB’de biiyiik dlctide etkinligini kaybetti. GMLRS ise heniiz daha iyi durumda. ABD’nin
kisa ve orta menzilli isabet glidimlii mithimmatinin biiyiik bolimii etkisiz hale geldi
diyebiliriz?®.

GPS karistirmasi ile sadece silahlarin izleme sistemleri degil, pilotlarin yonlendirme
sistemleri de gilivenilmez hale geliyor. ABD simdiden karsi tedbirler konusunda g¢alismaya
baslad. Ilk diisiiniilen karistirmadan etkilenmeyecek sekilde mithimmatin gelistirilmesi. Diger
bir arayis karistirmadan etkilenmeyen alternatif mithimmat cesitleri tiretmek. Bagka bir gayret,
personeli bu ortama adapte olacak sekilde egitmek.

Teknolojideki gelismeler gelecegin savaglari i¢in yeni nesil silahlar gerektiriyor. Bunlar
arasinda asagidakiler one ¢ikiyor?’;

(1) Yeni Nesil Muharebe Aract; Soguk Savas doneminden kalma giinliimiiz tanklarinin
yerine kundagi motorlu silahlar ve robot tanklara gecilmesi.

(2) Kisa Mesafe Hava Savunmasi; savas alanindaki zirhli araglarin iizerine hava
savunma fiizeleri konulmasi.

(3) Robot Tanklar; uzaktan kontrol edilen, soforsiiz robot savas araglari.
(4) Gelecegin Dikey Kalkisi; Taarruz/Kesif helikopterlerinde yeni kabiliyetler.

(5) Uzun Menzilli Topgu ve Hipsersonik Fiizeler; topcu menzilinin yiizlerce km.ye
¢ikarilmasi.

ABD Savunma Bakanligi, Cin fiize tehdidine kars1 yeni bir flize ikaz/tespit teknolojisi
iizerinde calisiyor. Basiistii Daimi KizilGtesi tespit sistemi; diigman flizesinin yolundaki 1s1y1
tespit ederek ve uzaydan gelisini izleyerek ikaz sagliyor®®. Bu sistem icinde uzayda konusu
Kizil6tesi Uydulari ve hiz tespit edici sensorler var.

Cin, Asker-Sivil Fiizyon programi ile teknolojiye farkli bicimlerde yon vermeye
calistyor ve bunlarin sonuglarinin ne olacagi heniiz belirsiz.

25 GLSDB: Ground Launched Small Diameter Bomb.

26 Mark Cancian, Is the precision revolution in warfare fading away? Breaking Defense, (July 20, 2024).

27 Michael Peck, Five Pieces of Future U.S. Military Technology, National Interest, (August 31, 2021).

28 Kris Osborn, Pentagon Accelerates New Missile Warning Technology, National Interest, (September 3, 2021).
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Uzay ve Havacilik

21. Yizyll savaslart i¢in en Onemli teknoloji gelismeleri ve yeniden yapilanma
gayretleri 6zellikle Hava Kuvvetleri alaninda yasaniyor. Savaslar artik kara ve denizlerden
gokyliziine kayarken, uzayin da bu savasin bir par¢asi olmasi, hava savunma ve saldir1 flize
sistemlerinin artan kullanim1 Hava Kuvvetlerini merkezi bir konuma getiriyor®®. Ustelik hava
kuvvetleri stratejik bombardiman ugaklar1 ve kitalar arasi fiizeler (ICBM) ile birlikte niikleer
ticliiniin bir pargasi.

Resim 2: Okyanus’tan ICBM Atis1

Gelecekte, onceden tespit edilmesi miimkiin olmayan, sesten bes kat daha hizli
hipersonik fiizeler ile kars1 taraf caresiz birakilmaya c¢alisilacak. Catismalar sehirlere kayacak,
kaos ve korku her yere yayilacak. Savaslar sivil halka daha ¢ok zarar verecek. Vekilli ve sivil
savaglar yeni yiizler edinecek. BM rakamlarina gore; diinyada sehirlerde yasayan niifus 1950°de
746 milyon iken 2018’de 4.2 milyar insana ulasti, 2050 yilinda ise buna 2.5 milyar insan daha
eklenmesi bekleniyor®®. Zayiatlarin artmasinin bir nedeni uydu konumlandirmasi ile gittikge
daha isabetli darbeler vurulmasi.

1990’1arin akill bombalari, lazer-giidiimlii fiizelerinin yerini daha da dldiiriicii vasitalar
aliyor. Hava taarruzlari, savas alanindaki vekil terorist giigler, CIA drone’lar1, kars1 tarafin
iizerine atilan kimyasal ve biyolojik saldirilar gittikce daha fazla sivil kaybina neden oluyor.
Bunlar kadar 6nemli olan sivil havaalanlari, kopriiler, elektrik hatlari, haberlesme sistemlerini
hedef alinmasi ile sivil hayatin gittikce yasanmaz hale getirilmesi. Go¢ etmek zorunda kalarak
yollarda dlen insanlarin izlemeye devam edecegiz, belki de sira bize gelecek.

Zaman 0zellikle hava giicii i¢in durdu ¢linkii biitiin eski yontemler degisiyor. Artik kendi
hava sahanizda iyi egitilmis pilotlar ve yiiksek kaliteli ucaklar ile hizmet veren hava kuvveti
devri kapaniyor. Ugaginiz da pilotunuz da iyi olsa da eski oyun bitti, yenisine hazirlanma
zamant. Bu doniisiimiin anahtar1, yeni oyun aktorii i¢i ikinci ugak roliindeki insansiz hava

2 Adam Lowther & Curtis McGiffin, How (not) to recognize the Air Force, National Institute for Deterrence
Studies, (January 18, 2024).

30" Aktaran; Darran Anderson, The Grim Future of Urban Warfare, The Atlantic, (Dec 11, 2018). The United
Nations, World’s Population Increasingly Urban with More Than Half Living in Urban Areas, New York, (June
10, 2014).
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araclari, bunlara tiirsel olarak “otonom isbirligi ugcagi” deniyor. Bir ikinci hava araci, potansiyel
olarak tehlikeli bir durumda birincil bir ucaga destek veya koruma saglayan ikincil bir ugak,
geleneksel olarak birincil aracin yan tarafinda ve biraz arkasinda formasyonda ucar. Bu yapay
zekal1 hava araglari, yeni tiir muharip pilotlar ile birlikte hava savaslarinda yeni bir boliim
acacaklar.

Artik kokpitten fiize atan pilot devri kapaniyor. Ciinkii yeni pilotlar, bliylik miktarda
insansiz hava araci kullanacak, hava-uzaym daha genis bolgelerini gorecek, daha kaliteli
algilayacak, daha hizli ve kesin sekilde gérevini yapacak. Insanli olarak tasarlanan besinci ve
altinc1 nesil savas ugaklar1 geride kalacak. Insansiz ucak sadece oniine degil, yukari, asagl,
etrafina bakacak ve ne gorliyorsa paylasacak. Bir tehdit algilarsa digerleri ile paylasacak.
Sensorleri egitecek, izleyecek ve farkli acilardan degerlendirerek, temasi teyit edecek.
Gelecegin komutanlar1 diisman pilotlarina gére pozisyon olmaya gerek duymayacak, insansiz
pilotlar her farka uyum saglayacak ve diigman1 yok edecek.

Hava filolarinda ¢oklu ortamin ihtiyaglarina uygun olarak dikey kalkis aranacak.

Yonlendirme i¢in GPS’in ylikiinii azaltacak yeni vasitalar ve yontemler gelistirilecek.
Bu sistemler karistiritlamayacak ya da taklit edilemeyecek.

. Sensorler, geleneksel sensorlerin aksine bir sensorden fazlasi yani ¢ok islevli olacak.
Ihtiyag duyulan 151k siizgegleri, bliytikliigii, agirligi1 ve enerji ihtiyaci azalacak. Pahali donanim
modifikasyonlar1 yerine yazilimlari ile yeni tehditlere uygun olarak siirekli yenilenecek?!.

Bugiiniin teknoloji odakli savas alaninda esnek, siber glivenlikli, agik ve entegre iletisim
aglariin muhafazasi stratejik avantaj saglamamiza yardimei olacak. Tek bir asker denizdeki
bir gemiye, havadaki bir ucaga ya da uzak bir bolgedeki 6zel kuvvetler elemanlarina veri
aktarabilecek.

Uzay vasitalari, ister karada ister denizde ya da havada hatta siber ortamda olsun
savascilarin savas alaninda ne oldugunu anlamasina yardime1 olacak.

ABD’den bagska Israil, Avustralya ve Fransa da kendi bagimsiz uzay saldiri/6nleme
kabiliyetlerini gelistiriyorlar. Uzayda daha kii¢iik uydulardan olusan yeni uydu gruplari
olusuyor. Rusya’nin ise niikleer silahlart i¢in ikili yoriinge kullanmay1 planliyor. Ukrayna
Savasi’nda ABD’nin starlink kiibik uydularimin Rus siber saldirilarina dayanikli oldugu
goriildii. Artan uydular ve uydu imhast i¢in uzayda yapilan testler uzay kirliligini stirrekli
artirryor.

Gelecegin havacilik ve hava savunmasini su alandaki gayretler belirleyecektir®;
- Elektriklendirme.

- Gelismis, glivenli ag.

- Yeni nesil malzemeler.

- Hipersonik ugus.

- Yapay zeka ve makine 6grenmesi.

- Otonom, akill1 sensorler.

- Gelecegin dikey kalkist.

- Yiiksek enerji lazerleri.

31 Sait Yilmaz, Savas Senaryosu Yazmak, academia.edu.tr, (10 Mart 2022).
32 General Atomics, General Aeronautical’s Gambit Series lets U.S. forces move fast and move first, (February
12, 2024).
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- Altinci nesil motor teknolojileri.
- Platformlar.

Insansiz hava araglari hem &zel kabiliyetlere sahip hem de daha ucuz oldugu igin ¢ok
sayida iiretilebilir. Insansiz hava araglari ikincil hava araglarina manevra, iletisim ve kendi
basina hareket etmeleri igine otonomi saglayabilir. Bunu yaparken insanli ekiplerin
yonlendirme otoritesi altinda ¢aligirlar.

Savas ugagi jenerasyonlarini su sekilde siralayabiliriz;
- 11k nesil; jet itmeli.
- Ikinci nesil; siipiiriicii kanatlar, mesafe bulucu radar ve kizil tesi giidiimlii fiizeler.

- Ugiincii nesil; siipersonik ugus, pulse (yansima) radar ve gérme mesafesi dtesinden
rakiplere angaje olan fiizeler.

- Dordiincii nesil; yiiksek seviyede ¢eviklik, bir dereceye kadar sensor fiizyonu, pulse-
doppler radari, azaltilmis radar izi, elektronik ara yiiz (fly-by-wire) ile ugus kontrol, hedefi
tespit eden, izleyen ve giidiilen flizeler ve diger 6zellikler.

“Dort ugak tipi icinde; birincisinin uzun siire dayanikli, silahsiz algilama platformu
olmasi ve arkadan gelen diger birimlerin 6niinde kesif gdrevinde, insanli ekiplere alan ve
emniyet saglamasi. Ikinci aracin havada silahli eskort gérevinde, yeterli mithimmat tagiyarak
gerektiginde diisman hedeflere karsi koymasi. Yiiksek kalitede diismanla miicadele egitimi olan
ticlincii arag ise insanli ugusun etrafinda silahsiz sistemlere kars1 koymak iizere tasarlanmistir.
Gortinmezligi yliksek dordiincii aracin ise ISR ve miisterek kuvvet i¢in hedefleme amaci ile
kullanilmas1.”

Hala birgok tilke dordiincii nesil kullanmakta ve bircok modeli bulunmaktadir; 4, 4+ ve
44+ gibi.

Besinci nesil ugagi dordiincii nesilden ayiran en 6nemli 6zellik goriinmezliktir. F-22,
diger ag vasitalar1 ile haberlesme icin entegre bilgisayar sistemlerine sahiptir. sYiiksek
performans kabiliyetleri ile c¢ok rollii kapasiteye sahiptir. Bu yiiksek derecede durum
farkindalig1 saglamaktadir. Siipersonik hizi ile diisman ucagina yaklasmakta ve savagsmak icin
yeterli yakit bulundurabilmektedir.

Bugiin diinyada dort besinci nesil savas ug¢agi kullanilmaktadir; Amerikan F-22 ve F-
35, Cin’in J-20 ve Rus Su-57. 25’den fazla ise dordiincii nesil platform bulunmaktadir. Dort
model besinci nesil ugagi dordiincii nesil (F-15EX gibi) olanlardan farkl: kilan 6zellikler temel
olarak sunlardir;

- Gortinmezlik.

- Yiiksek derecede manevra kabiliyeti.
- Tleri havacilik sistemleri.

- Cok rollii kabiliyetler.

- Ag veya veri flizyon kabiliyetleri.

Modern diinya ordular1 savas ugaklar1 konusunda sikintili teknolojik arayislarla bir gecis
dénemindedir. Ustelik bildigimiz savas ugaklar1 da artik operasyonel dmiirlerinin sonuna
gelmis durumdalar. Ana teknolojik gelismeler beklenirken bulunan ¢are, eski modeller tizerinde
iyilestirmeler yapilmasi.
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Ote yandan, daha besinci nesil tam olarak oturmadan simdiden altinci nesil savas
ucaklar ile ilgili ¢caligsmalar yapiliyor. Ucaklar konusunda nerede oldugumuzu iyi bilmek
gerekiyor. Dordiincii nesil olan jet ugaklar: 1970’lerde tasarlandi ve 1980°lerde hizmete girdi.
O zamandan beri yeni teknolojiler ile iyilestirildi.

Bugiin diinyadaki modern hava kuvvetleri besinci nesil savas ucaklar1 edinmeye
calisiyor. Ilk besinci nesil savas ugagi 2005 yilinda ABD’de iiretilen Lockheed Martin F-22
Raptor oldu®. F-22 savas ucag1 temel olarak hava {istiinliigii saglamak icin tasarlanmist1 ama
kara hedeflerine taarruz, elektronik savas ve sinyal istihbarat: kabiliyetleri de vard. Istisnai bir
aerodinamik performansa ve durum farkindaligina sahipti. Bu diinyanin en gelismis ve en
pahali ucag idi.

Besinci nesil savas ucagi, 21. Yiizyilin ilk boliimiinde gelistirilen ana teknolojileri
entegre etme Ozelligine sahip. 2024 yili itibar ile en gelismis savas ucaklar1 olarak kabul
edilmektedir. Besinci nesil u¢caginin 6zelikleri konusunda ortak bir tanimlama olmasa da genel
olarak goriinmezlik, Onleyici radara yakalanma olasiliginin diisiik olmasi, silipersonik
performansta manevra cevikligi, ileri havacilik elektronigi, durum farkindaligi ve komuta,
kontrol ve haberlesme yetenekleri yiliksek derecede entegre sebekelere sahip olmasi
aranmaktadir.

Ocak 2023 itibar ile besinci nesil savas ugaklart iginde ABD’den F-22 Raptor ve F-35
Lightning IT; Cin’den Chengdu J-20 ve Rus Sukhoi Su-57 sayilabilir. Pek ¢ok iilke (Hindistan,
Japonya, Tiirkiye, Isve¢) besinci nesil ugak i¢in kendi ¢aligmalarini yiiriitiiyor.

Lockheed Martin’in F-35’1 ise tek kisilik, tek motorlu, biitiin hava kosullar,
goriinmezlik ve ¢ok rollii 6zellikte bir savas ucagi. F-22 ile motor farki haricinde, F-35’in kisa
mesafede kalkis 6zelligi var. Ik F-35, 2015°de hizmete girdi.

Resim 3: F-15

F-15’1er 6zellikle S.Arabistan ve Katar gibi Ortadogu iilkeleri tarafindan tercih ediliyor.
F-15’ler diger rakiplerine gore daha fazla mithimmat ve silah tasiyorlar. Ayrica yeni ve modern
algilama ve havacilik kabiliyetlerine sahip.

3 Alex Hollings, What's the Difference Between a 5th or 6th Generation Fighter? National Interest, (February 14,
2021).
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F-35 iiretimi sik sik teknoloji tazeleme programlari neden ile gecikiyor*.

Goriinmez, tek kisilik, ikiz motorlu, Cin’in J-20 besinci savas ucagi Mart 2017°de
hizmete girdi. Amerikan 6rneklerinden daha uzun ama kanatlar1 daha kisa. Ses hizini asiyor,
stipersonik hiza manevra ve goriinmezlik kapasitesi etkileniyor.

Rus Su-57, 2019°da hizmete girdi, gériinmez, tek kisilik, ikiz motorlu ve ¢ok rollii savas
ucagi. Siipersonik (siliper hiz), yliksek manevra ve ileri havacilik teknolojisi ile besinci nesil
kategorisine giriyor. Hava iistiinliigii ve hava taarruz amaci ile gelistirildi. Su-29 ve Su-27’den
sonra Rus ordusundaki ti¢ modelden biri oldu.

ABD, hava tstiinliigli ugagi F-15 Eagle’in yerine altinci nesil ug¢ak (FX) i¢in ¢alismalara
bagladi. 2015 yilindan beri F15 ve F16’lara lazer monte edilmeye ¢alisiliyor. Yapay zeka ile
veri ve tehdit analizi, insansiz arag siiriisiinlin kontrolii gibi yetenekler diistiniiliiyor. 2030 y1il1
sonrast ortaya ¢ikacak altinci nesil savas ugaklarinin besinci nesilden hiz, mesafe goriinmezlik
ve kendi kendine sorun giderme bakimindan iistiin olmas1 bekleniyor.

Rus ve Cinlilerin besinci nesil ugaklar1 F-22 Raptor ile havada, F-35 ile ugak pazarinda
yarisir seviyede oldugu i¢in ABD’nin altinci nesil savas ugagi; mesafe, dayanililik, beka, ag
merkezlilik, durum farkindalig, insanli-insansiz sistem entegrasyonu ve gelismis silah etkileri
hedefliyor.

Halen Boeing, F/A-18E/F yerine F/A-XX {iizerinde calistyor, besinci nesil F-22 ve F-
35’in yerini alabilir. Sonug¢ olarak altinci nesil savas ugaklarinin hiz, mesafe, goriinmezlik,
kendi kendini tamir eden yapilar bakimindan besinci nesilden iistiin olacagini sdyleyebiliriz.

Siber Savas

Savas ayni zamanda siber-uzaya kaymaktadir. Sanal diinyadaki savaslar da bilgi
teknolojisinin yayginlagmasi ile rakibin bilgi sistemlerini felg etmeye yonelik yeni konseptler,
taktikler ve vasitalar kazanacaktir. Harekat ortamlar1 genisleyecek; dis uzay, derin okyanuslar
ve arktik bolgelerde ekonomik ve stratejik avantaj saglamak i¢in operasyonel alanlara dahil
olurken, bu ortamlara uygun teknoloji ve malzemenin gelistirilmesi ayr1 bir 6nem tastyacaktir.
Siber uzay da dahil bu tiir kabiliyetler daha ¢ok 6zel sektore dayali ve once hareket eden avantaj
saglayacaktir. Haberlesme uydulari, navigasyon, komuta ve kontrol teknolojileri savunma
etkinligini artiracaktir.

Yeni siber kabiliyetler gelistirilirken; sifir giiven mimari, otonomi ve yapay zekali
teknolojiler onceliklidir. Teknolojilerin oncelikleri kotii niyetli siber aktorleri onlemek ve
onlarin siber uzayda hedeflerini bagarmasina engel olmaktir. Bu teknolojiler i¢inde sifir gliven
mimariler ve onlarla ilgili siber teknolojiler, gelismis sonuglu izleme kabiliyetleri, amaca uygun
veri toplama stratejileri, ileri siber adli isler, otomatik veri analitikleri yaninda ag otomasyonu,
ag restorasyonu ve ag aldatmasi saglayan sistemler gereklidir.

ABD Savunma Bakanliginin yeni bilgi teknolojisi gelistirme (Fulcrum) stratejisi; siber,
komuta, kontrol ve haberlesme kabiliyetlerinin yenilenmesini talep ediyor. 20 Haziran 2024
tarthinde yayimnlanan strateji; altyapi, karsilikli kullanilabilirlik ve devam ettirilebilirlik
alanlarina yatirnrm 6ngoriiyor. Stratejinin amact; hava hizli veri transferi kabiliyetlerine sahip
giivenli, modernize ag ile sadece hiz degil esneklige de odaklanmak?®. Fulcrum ile veri, yapay
zeka, yazilim gelistirme (roller) ve dijital cephede oyunun ne kadar ileriye gotiiriilecegi ortaya
konacak.

34 Michael Marrow, Lockheed expects more F-35 upgrade delays, Breaking Defense, (January 23, 2024).
35 Carley Welch, Defense Department launches Fulcrum Strategy to transform cyber and IT capabilities, Breaking
Defense, (June 25, 2024).
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Basit kigsisel telsiz-telefon ve bebek izleme araglarindan Wi-Fi ve 5G’ye kadar tiim telsiz
kullanimlar1 havaya telsiz sinyallerinin génderilmesi ile ¢alisir. Bu sinyaller farkl: frekanslarda
dalgalar haline yayilir. Telekomiinikasyon kapsaminda, sinyal haberlesme spektrumu iginde
farkl1 frekans araliklari kullanimdadir. Frekans araligi arttikga operatér daha ¢ok veri
gonderebilir. Telsiz spektrumu teorik olarak sonsuzdur, frekans bandlarinin operatorler
tarafindan bilgi aktarimi1 konusunda yasal olarak sinirlar vardir. Telsiz kullanim1 ortama giiriilti
katarak istenen sinyallerin alinmasini zorlastirabilir. Digerinin telsiz haberlesmesine zarar
vermek icin giliriiltii kullanilabilir. Bu ylizden, kullanicinin zarar gérmeyecegi bir band genisligi
saglanir.

Telsiz spektrumunun ticari amagla da kullanilmasi ile ulusal giivenlik i¢inde dnemi ¢ok
daha artmistir. Ulkelerin frekans kullanicilara band genisligini tahsis eden resmi yapilar1 vardir.
Askerler bu genis spektrumda ¢ok onemli bir paya sahiptir. Artan riskler karsisinda telsiz
dalgalarmnin daha etkin yonetimi gerekmektedir. Ornegin askerler, bir avci drone’u yonetmek,
bir flize savunma sistemini kullanmak, denizdeki gemilerle haberlesmeyi siirdiirmek ve diger
binlerde askeri operasyon ¢esidinde engelsiz telsiz kullanimu isterler. Diger yandan ticari telsiz
spektrumu kritik haberlesme sistemlerinin omurgasidir. Dijital ¢agda, giivenli ve agik ticari
aglar, acil hizmetlerden baz1 askeri operasyonlara, ger¢cek zamanli veri daglimi saglayarak
destekler.

Ticari ve askeri olarak spektrumun kullanimi 6zellikle savas ve kriz donemlerinde
hassas hale gelir. Eger 5G/6G ve gelecek nesil Wi-Fi gibi telsiz teknolojilerinde geride
kalirsaniz basta savunma ve ekonomi olmak iizere ulusal giivenliginiz istismar edilebilir bir
hassasiyete girer. Ornegin ABD ve Cin, kiiresel iistiinliik icin 5G teknolojisinin keskin uglarinda
teknolojik yaris igindeler.

Cin halen diinyanin en yetenekli 5G cihazi kullaniminda lider ve 5G igin ideal olan orta
band spektrumunda ticari tahsisler yapiyor®. Kiiresel rekabetin kazanani teknolojinin keskin
uclarinda avantaji elde eden olacak ama bu yarig daha ¢ok ticari telsiz teknolojileri etrafinda
oynanacak. Tlim tilkeler simdiden bu yaris i¢indeki yerlerini ve yapmalar1 gerekenleri en kotii
durum senaryosu i¢inde gecikmeden ¢alismalilar.

Bugiine kadar ii¢ siber savas yasandi’’; Nisan 2007°de Estonya’ya Rusya tarafindan
yapilan saldir;, 2010°da Iran’a kars1 yapilan Stuxnet saldiris1 ve 2013°de Lockheed Martin,
Sandia National Laboraturalart ve NASA’ya yapilan Titan Yagmuru saldirist. Ug savasi,
2015°de Ukrayna enerji sistemlerine siber saldiri, 2015°de Kuzey Kore nin Sony’e saldiris1 ve
2016 y1l1 icinde Ruslarin ABD secimlerini etkileme gibi siber kapsamli faaliyetleri izledi.

Siber saldirilarin arkasindaki adresi bulmada muhtemel iilkelerin motivasyonu ve
yontemleri ipucu tasiyabilir. Ruslarin ABD’ye yonelik siber operasyonlart bilgi toplama ve
gelecekteki hedeflere iliskin saldir1 kabiliyetleri gelistirmeye yoneliktir®®. Cin’in motivasyonu
para kazanmaktir. Arastirma ve gelistirme i¢in para harcamaktansa bunu ¢almanin daha ucuz
oldugunu diisiiniirler. Ruslar ise Amerikan sistemine son donemde ise se¢imlere olan giivene
zarar vermek istiyorlar. Almanya ve diinyanin diger bolgelerinde de ayni seyleri yaptilar.

ABD ve Ingiltere medyasi iginde ag kuran Cambridge Analytica adli sirketin, en az 50
milyon Facebook kullanicisi iizerinden ¢aligmalar yaptig tespit edilmisti®. Bu calismalar, hileli
yontemlerle se¢imleri yonlendirmek ve politikacilar1 tuzaga diistirmek {izerine kuruluydu. ABD

3 Luke Hogg, Jeffrey Westling, Ending the Spectrum Wars, Foundation for American Innovation, (May 25, 2024).
37 Sait Yilmaz, Siber Giivenlik, academia.edu.tr, (14 Subat 2014).

3 Ben Buchanan, Michael Sulmeyer, Russia and Cyber Operations: Challenges and Opportunities for the Next
U.S. Administration, Task Force White Paper, (December 13, 2016).

% Sait Yilmaz, Bizi kim, neden ve nasil takip ediyor? academia.edu.tr, (11 Nisan 2018).
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Savunma Bakanligi ise 500 bin dolarlik bir s6zlesme ile bu sirketten denizasir1 propaganda ve
dezenformasyon konusunda arastirma ve analitik destek aldi. NATO, 775 bin dolarlik bir proje
ile Dogu Avrupa’da Rusya’y1 hedef alan propaganda operasyonlari yapiyor.

ABD Siber Komutanligi’nin siber istihbarat merkezleri Teksas civarinda yerlesmis
durumda. Wikileaks belgeleri ABD’ni kendi siber saldirilarini maskelemek icin yabanci bir
iilkeden yapildig1 seklinde iz biraktigini gosterdi. Wikileaks’in sizdirdigt Vault 7 kodlu
belgeler, CIA’nin kiiresel ortiilii hackleme sistemi ve silahlarini desifre etti. Boylece ABD’nin
diinya genelinde akilli telefonlara, akilli TV lere ve sifreli mesaj uygulamalarina nasil sizdigini
ogrendik. Bu isin merkezinde CIA nin Siber istihbarat Merkezi’ne bagli UMBRAGE grubu

var??,

CIA, Virginia’daki Sosyal-Medya Takip Merkezi ile A¢ik Kaynak Merkezi’nde calisan
analizciler, milyonlarca tweet, facebook mesaji, online sohbet kaydi ve diger www tlizerindeki
halk verilerinden diinyanin her yerindeki bélgeler ve gruplar hakkinda bilgi edinmektedir. Bu
merkez; sadece Cin, Pakistan ve Misir gibi iilkelerden giinde bes milyon tweet toplamaktadir.

Amerikan Siber Kolordusu savas¢ilari, 2013 yilinda sahte Facebook sayfalar tizerinden
[ranli gazeteciler ile temas kurdular ve Islamci siber aktivistleri érgiitlediler. Halen Amerika’nin
Sesi Radyosunun (VOA) Iran kolu olan Radyo Farda, Iran yonetimi aleyhinde hikayeler
anlatmaya devam ediyor. 2009 Iran secimleri sonras1 ayaklanma ¢ikaran BBC Pers radyosu da
ABD’den biiyiik paralar almaya devam ediyor. ABD’nin Iran i¢in ihale verdigi son siber savasci
sirket ise Rubicon oldu®!.

Ruslar, 8 Nisan 2015°de Fransiz TV’si TV5 Monde’nin altyapisina saldirarak kanalin
goriintii aktarimini aksattilar. Bu saldir1 6ncelikle “Cyber Caliphet” kodu ile Charlie Hebdo’nun
dergisinin intikamini alan Islamci bir gruba ait gdziikse de yapilan arastirmalar arkasinda
Rusya’y1 buldu. ABD’ye gore ise Ukrayna’ya siber saldirilar yapan Fancy Bear ve Cozy Bear
isimli iki hacker grubunun arkasinda Rus askeri istihbaratt GRU ve Rus giivenlik teskilatt FSB
var. Ruslar, 2016’nin yaz ve sonbaharinda ABD Demokrat Parti e-maillerine sizdilar ve se¢im
kampanyasi ile ilgili tim sir olmasi1 gereken haberlesmeleri izlemeye bagsladilar. Toplanan
bilgiler filtrelendikten sonra Wikileaks ve haber teskilatlarina aktarildi. Ayrica DCLeaks ve
Guccifer 2.0 kodlu hacker yolu ile de e-mail ve belge yaymlamaya devam ettiler*?.

NATO Komutani Philip Breedlove, Ruslarin tarihteki en biiyiik yildirim bilgi savasin
yapmak i¢in hazirlik yaptigini agikladi. Artik Ruslar espiyonajin gizli kalmasi gibi geleneksel
kurallar1 da bir kenara birakarak, kendi kurallarmi uyguluyorlar®’. Ruslarin siber saldiri
kapasitesi, konvansiyonel bir savasta fiizelerin ve ucaklarin hedeflerinden saptirilmasi ve
istenen yerlere yonlendirilmesini amagliyor. Baris zamaninda ise kritik altyap1 ve diger anahtar
hedefleri imha etmeyi amagliyor. Ornegin BlackEnergy kodlu kotii amagli yazilim Avrupa’da
pek ¢ok hedefe karsi kullanildi**. Iran ise siyasi nedenlerden dolayt ABD’nin finans
kurumlarma saldirtyor. Saldirinin fran Devrim Muhafizlari ile baglantilari var. Kuzey Kore ise
Sony alt yapisini hedef ald1 ve keyfi bir sekilde hedef seciyor.

40 Whitney Webb, Wikileaks Reveals: CIA’s UMBRAGE Allows Agency to Carry out ‘False Flag’ Cyber Attacks,
Mint Press News, (March 10, 2017).

41 Soraya Sepahpour-Ulrich, Who's Faking It? Pentagon “Cyber-Warriors” Planting “False Information on
Facebook”, Global Research, (January 26, 2013).

42 Dmitri Alperovitch, Bears in the Midst: Intrusion into the Democratic National Committee, CrowdStrike, 2016;
Thomas Rid, All Signs Point to Russia Being Behind DNC Hack, VICE, (July 25, 2016).

43 Neil MacFarquhar, A Powerful Russian Weapon: The Spread of False Stories, New York Times, (August 28,
2016).

4 Dennis Fisher, Sandworm APT Team Found Using Windows Zero Day Vulnerability, (October 14, 2014); Kurt
Baumgartner and Maria Garnaeva, Be2 Custom Plugins, Router Abuse, and Target Profiles, SecureList,
(November 3, 2014).
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Biitiin tlkeler siber saldirilara karsi hassas; elektrik sisteminizden bankalariniza,
televizyonlarinizdan bilgisayarlariniza her sey elektronik bir ag i¢inde ve bir sekilde siber
saldir1 yontemi ile bilgileriniz ¢alinabilir, sistemleriniz ¢aligamaz hale getirebilir hatta tamamen
imha edilebilir. Bir Amerikalinin dedigi gibi (siber ortamda) yeni yaralar ile (ulusal
giivenliginiz) ‘terebayt terebayt kaniyor’. Her giin siber alanda yeni saldir1 yontemleri ve
silahlar1 gelistiriliyor. Ornegin ABD Bagkanm1 Trump, 19 Eyliil 2018’de Maryland’deki
Andrews Hava Ussii’'nde yaptifi konusmada diinyanin her yerinde ve herkesi
hackleyebileceklerini sdyledi. Bu alanda yeni bilgi teknolojileri gelistiriliyor, is diinyas: ile
projeler tizerinde calisiliyor ve siber glivenlik alanindaki sozlesmeci sirketlere biiyiik fonlar
aktariliyor.

Orta gii¢lerin endisesi kendi siber alt yapisim1 korumak iken diinya hegemonyasi
pesindeki ABD’nin kiiresel deniz ulastirmasinin ve dis uzayin siber giivenligi gibi dncelikleri
de var. Istihbarat servisleri baska iilkelerde hedef sectikleri tek tek izleyecek kiiresel bir
elektronik gozetleme sistemi isletiyorlar. Yani iilkenizdeki pek c¢ok yerde onlarin kendi
kameralar1 ve isletim sistemleri var. Bu sadece bilgi toplamak amach degil, iilkenizdeki
darbeleri ve miidahaleleri yonetmek i¢in de siber saldir1 yontemlerini i¢eriyor. Hedef sistemlere
kotii amach ya da casusluk yazilimlar sizdiriliyor. Boylece telefon sirketleri ve bankalardaki
kisilerin 0zel bilgilerine rahatlikla ulasiyor, size takip ediyorlar. Yapilmasi gereken sik sik
taktikleri yenilemek.

Resim 4: Siber Savunma
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Siber saldirilarda iki ana strateji; yikim ve manipiilasyon oldu. Veri aniden dyle bir
sekilde manipiile edilecek ki fiziksel olarak gordiigiiniizde artik inanmayacaksiniz. Yani ekrana
baktiginizda bilginin dogru olup olmadigint anlamayacaksiniz. Siber ortam hassasiyeti dort
alanda ortaya ¢ikmaktadir*’;

(1) Internet mekanizmasi,

(2) Dijital kontrol sistemleri ve data alma sistemleri,
(3) Yazilim ve donanim hassasiyeti,

(4) Fiziksel altyap1 ve karsilikli bagimlilik.

Bilgisayar aglari; elektrik sistemi, trenler, boru hatlari, kimyasal depolar, radarlar ve
borsa gibi pek cok kritik altyapinin ¢alismasinda gerekli hale gelmistir.

4 Sait Yilmaz, Siber saldirilar ve elektrik kesintileri.. academia.edu.tr, (Eyliil 2015).
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Ote yandan siber ortamin hassasiyetlerinden faydalanarak bu tiir altyapiya bireysel ve
organize olarak saldir1 yontemleri ortaya ¢ikmaistir.

Giiniimiize kadar kisisel suclar, siber suglardaki en biiyiik faktordiir. Sugun ve sug
sektoriinilin Otesine gecip, devletlere bakacak olursak, siber eylemler komsu iilkeler tarafindan
sabotaj ve bilgi toplamak icin yapilmistir. Fikri miilk hirsizlig1 ve iilke olarak kapasitenizi
artiracak ya da oOzel sektoriiniize ekonomik avantaj saglayacak bir bilgiyi ¢almak i¢in
kurgulanmustir.

Casusluk yazilimlar1 en ¢ok anti-virlis programlart ile sizdiriliyor. Amerikalilarin bu
yolla Conficker kurdunu 7 milyon bilgisayara bulastirdig1 biliniyor*®. Hacker’lar simdiye kadar
150 iilkede pek cok sisteme sizdilar veya zarar verdiler. Bunlar arasinda; Ingiliz Saglik
Bakanligi, Ispanyol telefon sirketi Telefonica, Renault ve Nissan otomobil sirketleri, Rus
Icisleri Bakanlig1, enerji sirketi PetroChina sayilabilir. Bunlarin arkasinda Hacker kiligma
girmis NSA oldugu diisiiniiliiyor.

Giiniimiizde diinya niifusunun %52’si yani 4.5 milyar insan internet kullanicisidir. 2027
yilma kadar bu rakamin 5 milyara ¢cikmasi bekleniyor*’. Internetten daha hizli gelisim gosteren
tek alan akilli telefon teknolojisidir.

Sosyal medya iizerinden uygulanan ‘Sosyal Miihendislik’; insanlar1 aldatarak ya da
yaniltarak yapilan iletisim sonucunda bilgiler elde etmek ve onlar1 saldir1 amagli kullanmak ya
da cesitli saldirilarda kullanmak {izere bilgi hirsizligi yapmay:r hedefliyor. Bu amagla su
yontemler kullanmaktalar;

- Kisileri inandirma yoluyla istedigini yaptirma,

- Albenili e-posta ekleri, web hizmetleri sunma,

- ISP gorevlisi kiliginda kullanicinin sifresini 6grenme,

- Banka personeli kiliginda kisisel ve kredi kart1 bilgilerini ele gegirme,
- Teknisyen kiliginda kurumun igine fiziksel olarak sizma.

Google uygulama magazasi iizerinden zararli yazilim barindiran 29 adet uygulama
(application) tespit edildi*®. Bu uygulamalar gesitli taktiklerle kullanicilarm bilgilerini ¢altyor
veya trojan indirmesini sagliyor.

Sosyal miihendislik amaci ile sahte senaryolar ile giivenilir bir kaynak olduguna ikna
edilir, bunun i¢in bilgi karsiliginda yardim, para, esantiyon, hediye onerilebilir. Bunun disinda
cope atilmig CD, disket, kagit, ajanda, not, post-it gibi esyalar1 incelenerek ya da hurdaya
cikmis, ikinci el satis sitelerinde satisa sunulmus, ¢ope atilmis, kullanilmadigi i¢in hibe edilmis
donanimin icerigini incelenerek bilgiye de niifuz edilebilir. Sosyal miihendislik, siber saldirinin
oyuncu (con artist) yaraticilifiyla yapilmasidir.

Elektronik Savas

Elektronik savas, tilkeler arasinda, iilkelerin sahip oldugu teknoloji ve elde ettigi
istihbarat bilgisine gore siirdiiriilen elektromanyetik spektrumun kontroliinii ele gegirme
savasidir*®. Bu sayede, cesitli tekniklerin kullamlmasiyla elektromanyetik tayfin diigman
giiclerince kullanimin1 tamamen engellerken, dost giiglerce kullanimini askeri amaglar
dogrultusunda en faydali hale getirmeyi hedefleyen bir sistemdir.

46 Ben Hartwig, Lessons learned: Cybersecurity in the defense industry, Defence 1Q, (June 5, 2021).
47 EMarketer, Internet and Mobile Users Update 2023, (April 25, 2023).

8 Hiirriyet, Telefonunuzda yiikliiyse dikkat! Hemen silin, her seyinizi ¢alryor... (7 Subat 2019).

¥ D. Curtis Scheler, Introduction to Electronic Warfere, Artech House, (1999), 28.
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Elektronik savas; elektronik taarruz, elektronik savunma ve elektronik destek olmak
iizere li¢ ana boliimden olugmaktadir.

Elektronik taarruz (EA), basta radyo dalgalar1 ve radar frekanslar1 olmak iizere,
teknoloji ve askeri gii¢ teknolojik altyapilart kullanilarak, elektromanyetik tayf kullanmalarinin
engellenmesi, istihbarat paylasim yeteneklerinin azaltilmasi ve elektronik haberlesmenin
engellenmesidir’®. Aktif ve pasif olmak iizere ikiye ayrilmaktadir.

Aktif elektronik taarruz; yiiksek giigte ve diismanin da kullandig1 frekans araligimi
kapsayacak sekilde, frekanslar bozularak diisman telsiz haberlesmesinin karistirilmasi,
yaniltilmasi gibi amaglarla kullanilan elektronik taarruz ¢esididir. Aktif dalga iptal yontemleri
ve elektromanyetik impuls bombasi (EMP) 6rnek verilebilir.

Pasif elektronik taarruz ise, Ozellikle savas ucaklarindan radarlar1 sasirtmak icin
birakilan bir taarruz tipidir. Faraday kafesleri, kanatli dekoy veya aldaticilar ile stealth
teknolojiler 6rnek gosterilebilir. EA ucagi, elektronik savas yani radar bozma ve kandirma
yontemlerini kullanarak diigman radar ve radyo sistemlerinin etkisini azaltmak i¢in donatilmig
bir savas ucagidir.

Elektronik savunma; elektronik araci, haberlesmeyi, altyapiy1 ve askeri techizat gibi
diisman unsularindan gelebilecek elektronik taarruzlarindan korumaktadir. Bunun en kolay
yolu ise liretilen sistemleri, elektronik harbe karsi korumali yani Anti-Jam olarak gelistirmektir.
Buna ek olarak, elektronik savunma amaciyla; Kars1 Tedbir Atma, Elektronik Harp Kendini
Koruma, ikaz Alic1 ve RF Karistirici gibi sistemler mevcuttur.

Elektronik destek, elektromanyetik tayfin pasif olarak kullanimi ile savas bolgesinde
bulunan dost ve diisman birliklerinin konumlarini, bu birliklerin hareket yonlerini, hizlarini,
ates gliclerini ve hatta kendi aralarindaki haberlesmelerinin igerigini tespit edilmesinde,
istihbarat verilerinin ¢ikarilmasinda, diismanin yaydigi sinyallerin bulunup analiz edilmesinde
biiylik ¢capta rol oynamaktadir. Elektronik destek sayesinde, siyasal ve karargah diizeyde 6nemli
strateji kararlarinin alinmasi saglanabilecegi gibi, savas anindaki anlik taktik se¢imlerinin
saglanmasi, taarruz yonii ve giiclinlin belirlenmesi gibi durumlarda da kullanilabilir. Bu destek,
cogunlukla pasif olarak icra edildigi i¢in ve herhangi bir elektromanyetik iz yaratilmadigindan
dolay1 diisman giicleri tarafindan fark edilemez.

Teknolojide yasanan hizli gelismelerin elektronik savasin gelecegini de etkiledigi bir
gercektir. Ozellikle diisiik goriiniirliik arzu edilen her platform igin bazi &zel elektronik savas
uygulamalariin da kullanilmaya baslandig1 bilinmektedir. Ornek olarak Besinci Nesil Ucak
Teknolojisi kapsaminda ¢ikis giicii yiiksek ve uzak mesafeli kendini koruma uygulamalari ile
diisiik goriiniirliik parametreleri ciddi manada desteklenmektedir. Elektronik savas teknikleri
ile yapay zekanin ortak sinerjisi daha etkin sonuglar dogurabilmektedir. Bu sebepten 6zellikle
baris sartlarindan itibaren dost ve diisman varliklari ile ilgili Elektronik Muharebe Diizeni’nin
cikartilmasinin ne kadar hayati 6nemde oldugu daha anlasilir hale gelmistir.

Giliniimiizde, dost birliklerin bilgiye ulasiminin temini saglanirken diismanin ulagiminin
engellenmesinde elektronik savasa ciddi ihtiya¢ duyulmaktadir.

Elektronik savasin gelecekte daha etkin bi¢cimde kullanimi igin ihtiya¢ duyulacak
teknolojiler arasinda sunlarmn oldugu degerlendirilmektedir®';

- Hesaplama giicii yiiksek, boyut ve agirlik olarak daha kii¢iik ve maliyet acisindan
diistik sistemler,

0 Veysel Ding, Elektronik Harp Teknikleri, Yiiksek Lisans Tezi, Gazi Universitesi Fen Bilimleri Enstitiisii, (2010).
51 Robert J. Schlesingeer, Principles of Electronic Warfare, Peninsub Publising, (California, 1986), 77.
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- Cok fonksiyonlu ve yeniden programlanabilir sistemler,

- Genis spektrumlu sistemler,

- Elektronik savas acisindan yonlendirilmis enerji silahlari,

- Elektronik savas ve siber savagin ortak bir konseptte birlesmesi,
- Biligsel ve yapay zeka tabanl elektronik savas sistemleri,

- Klasik sistemlere ilave olarak siirii zekdsi ve konseptine uygun elektronik savas
sistemleri.

Gelecegin savaglarinda 6liim ve hayatta kalmak arasindaki mesafe ¢ok kisa olacak.
Kesif, hedefleme veya haberlesmesi sisteminizi elektronik olarak korlestirilmesi ya da
kullanilmaz hale getirilmesi Ukrayna’da goriildigii gibi kontrolii kaybetmeniz demektir.
Ukrayna Savasi, muharip kuvvetlerin drone ve diger elektronik cihazlarini karistirilmak veya
hacklenmekten korumak i¢in nasil adapte olmasi gerektigini gosterdi.

Bugiin hala elektronik savas daha ¢ok koruyucu tedbirlere odaklaniyor. Ugaginiza bir
diisman radari kilitlendi ise gelen flizenin yolunu karistirma ile sasirtmaya galisiyorsunuz. Artik
bu eski usuliin digina ¢ikiliyor, hile ile kurtulmak yerine geleni vurmak isteniyor. Elektronik
savasin amaci, 6liim aglarini kirmak. Kim bir hedef (uydu, drone, karadaki asker) tespit ederse,
onu (savas ucagi, karada konuslu filize langeri veya bir denizalt1 ile) vurmali. Elektronik savas,
“daha hizl1 6ldiir, bir seyleri korumakla zaman harcama” anlayisi ile yliriiyor. Yani “ne kadar
cok oldiiriirsen, o kadar az sey seni yaralayabilir”.

Simdi yapay zeka kullanan bilissel elektronik savas cihazlari bir ugaga monte edilecek
kadar kii¢iiltiildi. Bu cihaz, diismanin gonderisini tespit edip, analiz edecek ve karsi tedbir
getirecek 6zelliklere sahiptir.

En degerli muharebe verisi, muhtemelen en gelismis sensorler ve yazilim kullanan, en
tehlikeli gorevlerdeki, en modern ugaktan (F-35 ve B-21 bombardiman) gelecektir. Bu veri
degerli degilse bosuna yatirim yapmissiniz demektir. Bu yilizden, hala F-35’ler i¢in daha iyi
teknoloji ihtiyaci var ve elektronik savag hazirligi bunun temelinde yatiyor.

Resim 5: Yeni Nesil Karistiricl fle EA-18G Growler
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Elektronik savas kabiliyetlerini korumak i¢in Growler platormu yillardir yenilenmeye
caligiliyor. Dordiincii nesil vasitalarint koruyabilen savas ucaklariin besinci nesile de hazir
olmas1 gerekiyor. Yiiksek degerli platformlari korumak i¢in elektromagnetik ortamda gerekli
kabiliyetlere sahip olmasi isteniyor. Platforma refakat edecek, karistirmalarda koruyacak bu
platformun mobil yani kendi enerjisini iretmesi hedefleniyor.

Diinya genelinde uzun-menzilli bombardiman ucaklari, savas ugaklart ve diger
platformlara kars1 yiiksek-gliclii karistirma kabiliyetleri kesfedilmeye ¢alisiliyor. Miihendislik
problemleri ¢oziilmiis olsa da bunun farkli gorevlere adapte edilmesi gerekiyor. Harekat
alaninda tiim elektronik savas problemlerini ¢dzecek tek bir kabiliyet yok. Elektromagnetik
ortamda Ustiinliigii muhafaza etmek i¢in siber ve elektronik saldir1 kabiliyetleri olan katmanli
bir savunma sistemine ihtiyag var’>.

Ustelik elektromagnetik ortamda ¢akigmalarin dnlenmesi, yani diger bir dost platformu
kor etmemek icin radardan radara iletisimin korunmasi gerekiyor. Yeni karistiricilar bu
anlayisla dizayn ediliyor.

Ozetle, kiiresel olcekte elektronik savas patlamasi yasaniyor ve askeri cihazlari
elektronik savas kabiliyetleri ile donatmak en oncelikli ihtiyact olusturuyor. Radyo-frekans
ortami degisiyor ve biitiin ortamlarda elektronik savas gerekiyor. Ornegin Tiirkiye, F-16’larinin
modernizasyonu kapsaminda elektronik savas kabiliyetlerini yenilemek istiyor.

Niikleer Silahlar

Niikleer silahlarin patlayict giicli ya atomlarini parcalayarak (fizyon) ya da birlestirerek
(flizyon) ortaya ¢ikar. Fizyon i¢in pliitonyum-239 ve uranyum-235 gereklidir. Flizyon i¢in ise
hidrojen izotoplar1 bulunduran déteryum veya trityum gibi ¢ok kiigiik, hafif atomlara ihtiyag
var. Bu yiizden, flizyon bombasina hidrojen bombasi veya termoniikleer bomba da
denilmektedir.

[lk niikleer testin yapildig1 16 Temmuz 1945 tarihinden giiniimiize binlerce niikleer test
yapildi. 6 Agustos 1945°de Hirosima’ya atilan uranyum bombasi ve 9 Agustos 1945°de
Nagazaki’ye atilan pliitonyum bombasindan bugiine herhangi bir sicak ¢atigmada niikleer silah
heniiz kullanilmada.

Bir niikleer silah su vasitalar ile atilabilir;

- Ugak; B61 gibi kiitle bombalar stratejik bombardiman ve taktik savas ucaklari ile
atilabilir. (1945°de Japonya’ya atildig1 gibi).

- Fiize; Bir niikleer silahin en ¢ok tercih edilen atma yontemi bir fiizenin listiine savas
basligi seklinde monte edilmesidir. Bu fiize, ugak, gemi, denizalt1 gibi bir savas araci veya
karada bir langer iizerinden atilabilir. Ornegin ABD’nin Trident SLBM (Denizaltidan atilan
balistik fiize) yiizeye ¢iktiktan sonra havada ugar (terminal) veya yeniden bir ortama giris (re-
entry) yapar, bunlar i¢in Coklu Bagimsiz Hedefe Gore Yeniden Girig Vasitalart (MIRVs>?)
kullanir. Hedef iilkenin fiize savunmasini bosa ¢ikarmak i¢in MIRVs ve ¢oklu savas bagliklar
kullanilir.

Baslangigta niikleer strateji, hava giicii doktrininin bir parcasi idi ¢iinkii stratejik
bombardiman ile alakali goriiliiyordu. 1940’larda Ingilizler, niikleer silahlarin sinirh
kullanimini diistinmiislerdi. Sovyetler Birligi’nin kendi niikleer silahlarin1 gelistirip, ABD’yi
hedef almasi olasilig1 baglayinca durum degisti. Amerikalilar, Sovyetlerin kendilerini niikleer

2 Breaking Defense, Airborne EW: Dominating the spectrum to win battles, (January 26, 2024).
33 MIRVS: Multiple Indepedently Targetable Re-entry Vehicles.
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savast ile simirli savas arasinda bir segenege zorladigim diisiindiiler ve ikincisini segtiler>.
1950’lerin sonunda Amerikali teorisyenler sinirl niikleer savas fikrine geldiler. Onlara gore>;

- Diisman belirlenmis siyasi amaci kabule zorlanmali,
- Oncelikle askeri hedeflere yonelinmeli,
- Diismanla sinirli niikleer savas konusunda bir anlasma aranmaliydi.

Herman Kahn’in ‘tirmandirma konsepti’ topyekiin savasa gitmeden sinirli savas ile
sonu¢ almaya uygulandi. Niikleer sinirli hedeflere siyasi amaci kabul ettirmek ig¢in
kullanilabilir, niikleer giicler arasinda konvansiyonel savas ile yetinilebilir ya da belirli
bolgelerde sinirh askeri catismalar olabilirdi. Ancak, Sovyetler sinirli niikleer savas konseptini
resmi olarak reddetmislerdi. Topyekilin savasta karsilikli niikleer silah kullanim1 en gergekei
senaryo goziikiiyordu. Birbirini hedef almaktansa ideolojik kapsamli dolayli catismalara
girdiler. Giiney Amerika ve Giiney Asya’da gerilla ya da devrimci savaslara destek oldular.
ABD’nin yeni ‘caydiricilik konsepti’, ‘bolgesel savaslar’ konseptine entegre edilmisti. Soguk
Savas doneminde niikleer bir savas ¢ikmamasinin temel nedeni, 6zellikle iki iilke liderlerinin
mantikli olmasi ve tilkelerini yok edecek riski goze almamalar idi.

1990’lardan itibaren ABD’nin yeni diinya diizeni kurma meraki ile durum tekrar
degismeye basladi. Soguk Savas boyunca, niikleer caydiricilik konsepti savunma amach idi;
diismanin belirli seyleri yapmasi halinde karsilik amacini giidiiyordu. Yeni durumda saldirgan
caydiricilik veya korkutma esas oldu®®. Rusya ve Cin’in giiglii bir niikleer aktér olmas1 nedeni
ile Amerikalilar taktik niikleer giicii oncelikle zayif hedeflere kars1 ya da bazi rejimleri
cezalandirmak igin kullanmay1 dngdriiyorlardi®’. Ancak, 2008 yilinda Giircistan ile baglayan ve
Ukrayna’da devam eden ABD-Rusya restlesmesi yeni durumda taraflar arasinda balistik fiize
savunmasini giindeme getirdi ve daha once Irak ve Libya’da denenen fiizeler Suriye’de de
zorlama aract olmaya devam etti.

Harita 4: Kiiresel Niikleer Savas Bashgi1 Envanteri (2022)
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Artik savaglarin sonucu belirleyici ¢arpanlart niikleer silahlar ve fiizelerdir. Soguk
Savag’t niikleer silah kullanilmadan atlamistik. Soguk Savas sonrasinda ABD, stratejik
olmayan niikleer silahlarin1 biiyiik dl¢lide azaltirken, deniz veya kara dayali sistemlerini de

4 Richard J. Overy, Air Power and the Origins of Deterrence Theory Before 1939, Journal of Strategic Studies,
Vol. 15. No. 1. March 1992, 73—-101.

55 Henry Kissinger, Nuclear Weapons in Foreign Policy, Harper Far Council on Foreign Relations, (New York,
1957), 77.

% Lawrence Freedman and Efraim Karsh, The Gulf Conflict. 1990-1991: Diplomacy and War in New World
Order, Princeton University Press, (Princeton,19939, 22.

37 Alexei Fenenko, Modern Military-Political Concepts in the United States, Mezhdunarodniye Protsessy, 2009,
Vol. 7, No. 1, 66-83 (Rusca).
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kaldirdi. Bugiin ABD’nin stratejik olmayan (taktik) tek niikleer silah1 B61 kiitle bombasi. Rusya
ise stratejik olmayan niikleer basliklar1 (2000 civarinda) ile hava ve deniz atma sistemlerini
muhafaza ediyor.

2010 yilinda baglayan Yeni START Anlasmasi’nin uzatilmasi konusunda ABD ve
Rusya, 3 Subat 2021 tarihinde anlastilar. Yeni START Anlasmasit ABD ve Rusya’nin her birine
en fazla 700 konuslu ICBM (Kitalararas1 Balistik Fiize), SLBM (Denizaltidan Atilan Balistik
Fiize) ve niikleer bomba ile en fazla 1.550 konusu stratejik savas basligi sinir1 getirmekte ve bu
anlagma Subat 2026’ya kadar devam edecek. Bu rakamlar iki iilkenin aktif niikleer stoklarinin
9%60-65’1 civarinda.

Tablo 2: Stratejik Niikleer Silahlar Kontrol Anlagsmalarinin Durumu

Anlasma Durum

SALT I Siiresi Soldu

SALT II Hig Yiiriirliige Girmedi

INF Anlagmasi | Sona Erdi (ABD, 2019 yilinda ¢ekildi)
START I Siiresi Soldu

START II Hig Yirirlige Girmedi

START III Hig¢ Goriisiilmedi

SORT Yeni START yerini aldi

Yeni START Yiriirliikte

ABD, daha cok stratejik savas baslig1 rezervine sahip. Eger Yeni START Anlasmasi
cokerse bunlar1 ICBM ve SLBM’ler iizerinde kullanmayi planliyor. Rusya ise stratejik balistik
fiizelerini modernize ediyor ve yiik kapasitelerini gelistiriyor. Mesele sadece ABD ve Rusya
olmaktan ¢oktan ¢ikti. ABD’nin Rusya ile bir anlasmaya yanasmamasinin asil nedeni, Cin ve
Kuzey Kore’nin gelistirme oldugu niikleer yeteneklerin boyle bir anlagma i¢inde elini kolunu
baglayacak olmasi.

Taktik Niikleer Silahlar

Taktik niikleer silahlar stratejik (kesin sonuglu savas kazanma) olmayan, 6zel maksatlar
i¢in gelistirilmistir’®, Taktik niikleer silahlar, savas alaninda dost kuvvetlerin yakinda oldugu
askeri durumlar i¢in tasarlanmistir. Stratejik niikleer silaha gore patlama giici daha azdir.
Stratejik niikleer silahlar ise diisman topraklarindaki askeri tsleri, sehirleri, savunma sanayi
tesisleri gibi biiyiik alanlar1 hedef alarak, diismanin savagsma kabiliyetini yok etmeyi amaglar.
Savasta taktik niikleer silahlarin diigman taarruzlarinin diigiimlendigi tiineller, dar dag gegitleri
ve uzun viyadiiklerde kullanilmas: tercih edilir. 2024 yil1 itibar ile herhangi bir savasta heniiz
bir taktik niikleer silah kullanilmamaistir.

Taktik niikleer silahlarin giicli 1 kilotondan 50 kilotona kadar degisebilir. Stratejik
niikleer silahlarin giicii 100 kilotondan bir mega tona kadar degisen daha biiyiik savas
bashiklarina sahiptir’®. Taktik niikleer silahlar; ucaklardan atilan bombalar, kisa menzilli
fiizeler, kara mayinlari, su alt1 ve torpidolara niikleer baglik takilarak kullanilabilir. Karadan
havaya ve havadan havaya filizelere de monte edilebilir. Kiigiik, cantada veya aragta taginan
modelleri de bulunmaktadir. Taktik silahlar, 6rnegin biyolojik olanlar, kitlesel 6liime yol
acarken, alt yap1 ve binalar1 koruma imkani saglayabilir. Ornegin nétron bombasinin nispeten

38 Brian Alexander, Alistair Millar, Tactical Nuclear Weapons: Emergent Threats in an Evolving Security
Environment, Brassey’s, (Washington DC, 2003), 7.

% Nina Srinivasan Rathun, What are tactical nuclear weapons? An international security expert explains and
assesses what they mean for the war in Ukraine, The Conversation, (September 28, 2022).
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kii¢iik bir patlama ile nétron radyasyonu olusturmasi nedeni ile taktik bir termo-niikleer silah
oldugu diistiniilebilir. N6tron silahlari tank zirhi gibi yogun maddeleri delebilir.

Niikleer silahin imha giicii bakimindan taktik kategorisi i¢in tam bir tanim yoktur.
Ancak bu imha giiciiniin genellikle stratejik olandan daha az oldugu kabul edilir. Ornegin W89
200 kiloton savas baslhig1r hem taktik olarak denizaltilara karst hem de SRAM-II fiizesi ile
stratejik bombardimanda kullanilmak {izere tasarlanmigti. Modern taktik niikleer basliklar ise
onlarca veya yiizlerce kiloton giiciinde olabilir. Bu basliklar, Hirosima ve Nagazaki’ye atilan
bombadan birka¢ kez daha gii¢liidiir. Kuzey Kore’ye kars1 kisa menzilli ve diislik glicte niikleer
silahlar stratejik caydiricilik igin tasarlanmistir®®. Bazi taktik niikleer silahlarin imha giicleri
farkli savag durumlarina gore ayarlanmstir.

Kiigiik taktik niikleer silahlar, ABD’nin AIR-2Genie, AIM-26 Falcon ve Nike Hercules
gibi ucaksavar silahlarinda da kullanildi. Taktik niikleer silahlar, deniz kuvvetlerinde de
ozellikle denizaltilara kars1 (torpidolar) kullanilmaktadir. Spirit ve Spartan gibi fiize 6nleyiciler
de kiigiik niikleer savas basliklarina sahiptir. Bazi niikleer patlayicilar (canta niikleer silahi
olarak bilinen) SADM®! &zel kuvvetler tarafindan, canta veya aragta tagmabilir. Bir veya iki
kilotonluk bu niikleer patlayicilar diisman gerisindeki koprii, baraj, tiinel ya da 6nemli askeri
veya ticari tesisleri imha etmek i¢in kullanilabilir. Bu tiir silahlar pliitonyum yakit1 kullanir.
Depolama ve kullaniminda 6zel tedbirler gerekir.

Soguk Savas’in sonuna dogru binlerce iiretilen taktik niikleer basliklardan 2021 yili
itibar1 ile ABD’nin elinde 230, Rusya Federasyonu’nun elinde ise 1.000-2.000 adet oldugu
degerlendirilmektedir®. B61 gibi niikleer bombalarin hem taktik hem de stratejik tipleri
iiretilmistir. Taktik B61’lerin Mod 3 ve Mod 4 tipleri 0.3 kiloton (300 ton TNT) giicline
sahiptir®>. Modern PAL mekanizmalar ile taktik silahlarin kullanimi ve patlayici giicii merkezi
siyasi kontrole tabidir. ABD, B 61 Mod 12 tipi ile 400 kat daha giiclii bir niikleer silah ve buna
uygun ucak gelistirmeye calismaktadir®.

2012 yilinda NATO, isabet giidiimlii taktik niikleer silahlar1 zor hedefleri kars1 etki
edecek ve hava savunmasini gegmek icin goriinmez ugaklar tarafindan taginmasini saglayacak
bir iyilestirme plam yapti®. Taktik niikleer silahlarin stratejik seviyede (ICBM’ler) bir
tirmanmaya a¢ma riski nedeni ile NATO ve diger orgiitlerde kullanimlar ile ilgili sinirlamalar
belirlenmistir.

Yakin zamanda Ruslar, Ukrayna’da durumun iyi gitmemesi iizerine taktik niikleer silah
kullanimin1 birkag kez giindeme getirdiler®. 25 Mart 2023’de Rusya devlet baskan1 Vladimir
Putin, Beyaz Rusya’ya taktik niikleer silah yerlestirdiklerini beyan etti. Taktik niikleer
basliklarin iskender fiizeleri iizerine monte edildigi degerlendiriliyor. Putin, ABD’nin de uzun
zamandir kendi miittefik {ilke topraklarina taktik niikleer silahlar yerlestirdigini iddia etti.
Aralik, 2023’de Beyaz Rusya devlet baskan1 Alexander Lukasenko, taktik silah
konuslanmasinin Ekim ayinda tamamlandigini agikladi®’. Mayis 2024°de ise Putin, Rusya’nin
taktik niikleer silahlarla tatbikat yaptigin1 agikladi.

60 The Diplomat, Not a Good Idea: American Nukes in South Korea, (July 30, 2023).

6 SADM: Special Atomic Demolution Munition.
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7 Fox Wilmington WSFX TV, Belarus claims to have received tactical nuclear weapons from ally Russia,
(December 27, 2023).

27



Fiizeler ve Fiize Savunmasi

Bir fiize kendi itici giicii (genellikle motor) ile havada ugabilen bir silahtir. Glidiimli
olmayan fiizeler (6rnegin topcu ile atilan) genellikle “roket” olarak tanimlanir®®. Bir fiize, bes
boliimden olusur;

- Hedef tespit,

- Kilavuz sistemi,
- Ugus sistemi,

- Motor ve

- Savas baslig1.

Gldim sistemi ii¢ ana bdliimden olusur; mevcut konumu izleyen “navigasyon”,
verilerini ve hedef bilgilerini dogrudan ugus kontroliine nereye gidecegini kontrol etmek i¢in
kullanan “glidim” ve aerodinamik ve/veya motor kontrollerinde degisiklik yapmak icin
rehberlik komutlarini kabul eden “kontrol”®’.

Fiizeler kullanilma maksatlarina gore dizayn edilirler; yiizeyden yiizeye ve havadan
yiizeye (balistik, seyir/cruise, gemi savar, tanksavar vb.), ylizeyden havaya (anti-balistik),
havadan havaya ve uydu-savar silahlar.

Fiizeler, genellikle menzillerine gore stratejik ve taktik fiize sistemleri olarak kategorize
edilir. Stratejik flizeler de seyir (cruise) ve balistik fiizeler olarak ikiye ayrilir. Yukaridan
asagiya bir ucus rotasinda giden balistik fiizeler atma giicii olarak roket kullanirken, diiz giden
seyir fiizelerinde jet motoru vardir’’. Menzillerine gore balistik fiizeler; kisa menzilli (1000
km.den az), orta menzilli (1000-3000 km.), uzun menzilli (3.000-5.500 km.), kitalararasi (5.500
km.den uzun) olarak siiflandirilir. Seyir flizesi, genellikle ayn1 hizda ugan ve biiyiik bir savas
baslig1 tastyan giidiimlii bir fiizedir.

Balistik fiize; niikleer, kimyasal, biyolojik baglik tastyabilen uzun menzilli giidiimli
veya giidiimsiiz fizedir. Bu flizeler tek bir niikleer baslik tasiyabilecekleri gibi, birden fazla
baslik tasiyarak bu basliklar1 farkli hedeflere yollayabilirler. Balistik fiizeler isimlerini izledigi
yoldan alirlar; yani firlatildiktan sonra balistik bir yoriingede hareket ettikleri i¢in bu isimle
anilmaktadirlar. Balistik fiizeler, ¢ok yiiksek irtifalara kadar ytikselip daha sonra yer¢ekiminin
etkisiyle ¢ok biiyiik siiratlerle dalisa ge¢melerinden dolay1 genelde durdurulmasi en zor
silahlardan biri olarak kabul edilir. Bunun yaninda tespit edilmeleri de oldukg¢a giigtiir.

Seyir fiizesi ise kaldirict kuvvet olarak kanatc¢iklarinin yardimiyla havanin dinamik
yapisindan, siiriklenmeyi dengelemek i¢in de ¢ekis kuvvetlerinden bunun icinde
jet motorundan faydalanan glidiimlii bir fiize sistemidir.

Seyir flizesi, genel olarak icerisinde klasik patlayici veya niikleer bomba bulunan savas
basliklarini yiizlerce kilometre tasimak tlizere tasarlanmistir. Gelismis seyir fiizeleri ¢ok
yiiksek sesalt1 (hipersonik) hizla ilerleyen, kendi kendine sevk edebilen, radara yakalanmamak
icin ¢ok alcak irtifadan ucgabilen araglardir. Bu flizelerin temel amaci, yiiksek askeri degere
sahip stratejik noktalari, hava savuma sistemlerini, duragan veya hareketli kara ve deniz
hedeflerini yiiksek hassasiyetle vurmaktir.

%8 Alfred W. Crosby, Throwing Fire: Projectile Technology Through History, Cambridge University Press. (2002),
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Niikleer silahlarin tasidigi risk kullanildig: fiize ve savunma sistemleri ile de yakindan
ilgilidir. Modern kilavuz sistemlerinin isabet derecesi ve stratejik balistik tagiyicilarin kisa ucus
stiresi nedeni ile yere konuslu kitalararasi balistik flizelerin (ICBMs) ikinci bir reaksiyon
gostermesi ¢ok zordur. Yiiksek vurus kabiliyetli bu flizeler genellikle ilk vurus i¢in kullanilir
ve bu Onleyici darbe taktigi stratejik istikrarin hep tehlikede olmasi demektir. Denizatlilardan
atilan Trident-2 gibi sistemler de giiglii coklu basliklara (MIRV) sahip olduklarindan karadaki
ICBM’ler ile ayn1 tehlikeyi yaratirlar.

‘Hipersonik’ terimi, 5 Mach (yaklasik 1225 km/s.) ya da daha yiiksek hizlar i¢in
kullanilir. Bu ve iizeri hizlarda ugmak i¢in tasarlanmis ugaklara ‘hipersonik ucaklar’ denir.
Giliniimiizde uzay mekigi, sivil tasimacilik gibi alanlar yaninda askeri uygulamalar1 konusunda
bir yaris ¢oktan baslamis durumdadir. Bir donemin en hizli ugagi olan Concorde'un hizi 2 Mach
idi. Boeing yakin zaman i¢inde 5 Mach hizinda hipersonik jetler iiretecegini acikladu.
Hipersonik vasitalarin dizayni ve gelisimi aerodinamik i¢in yeni bir mithendislik alanidir’".

ABD’nin flize savunmasi ile ilgili vizyonu uzun siire bir muammadir. Fiize savunma
sistemi ile her fiizeyi havada vurmak miimkiin olmadigindan konsept, ‘Fiize Kalkani’na
doniistiiriilmiistiir’>. Bu gelismeden en ¢ok rahatsiz olan iilke ise savunmasini daha ¢ok niikleer
caydiriciliga baglamis olan Rusya Federasyonu’dur.

Ote yandan, Cin de séz konusu kalkanin Tayvan’a yerlestirilmesi ile caydiricilik
déneminin biteceginden endise etmektedir. Bu nedenle, Cin reaksiyon olarak yeni nesil, kat1
yakitli, cok baslikli mobil fiizeler gelistirmeye basladi. Diger bir Cin gayreti ise uzaya dayali
vasitalar ile erken ikaz ve isabet saglamaktir. Niikleer ve askeri modernizasyon harekat
konseptlerini ve giivenlik stratejilerini degistirirken Rusya ve Cin filizelere ortak karsi tedbir
gelistirmek i¢in bir araya geldi. Kisaca ABD ile digerleri arasindaki taarruz ve savunmaya
yonelik yeni niikleer yaris basladi ve niikleer silahlar artik caydiricilik degil savas stratejilerinin
bir pargasi oldu.

ABD’nin Fiize Savunma Sistemleri’>;

- Karada Konuglu Ortayol Savunma Sistemi.

- Aegis Balistik Fiize Savunma Sistemi.

- Terminal Yiiksek Irtifa Savunma Sistemi (THAAD).

- Patriot Gelismis Kabiliyeti (PAC-3).

- Uzaya Dayal1 Kizil6tesi Sistem-Yiiksek (SBIRS-HIGH).

ABD ve bir diizineden ¢ok miittefiki sinirlarina binlerce flize savunma 6nleme kabiliyeti
yerlestirmis durumda. ABD’nin fiize savunmasina liderlik yapmasi i¢in daha ¢ok yatirim
yapmasi gerekiyor.

Gelecegin savaslarinda silahlar bir kere ateslenince kimin nereden ve nasil vuracagi belli
olmayacak, durum hizla tirmanma riski gosterecektir. Flize savaslar1 ve hassas giidimli
mithimmat kullanimi ile devam edecek ilk donem farkli platformlar, sensorler ve mithimmat ile
desteklenecektir. Taraflar, savasin en basinda sonug alacak iistiinliik pesinde olsa da, gidisatin
olumsuz devam etmesi halinde taraflardan biri kademeli olarak kitle imha silahlarina
bagvurabilir.

" Ernst Heinrich Hirschel, Basics of Aerothermodynamics, Springer-Verlag, Berlin/Heidelberg, Volume 206 of
Progress in Astronautics and Aeronautics, AIAA Inc., Washington, D. C., (2004).
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Yiiksek teknolojiye ragmen diismanlarinizi yok etmek gittikce giiclesmektedir.
Topyekiin savaglar i¢in ise 20. Yiizyilla donmek miimkiin degildir. En mantikli senaryo, biiyiik
gii¢ savasi i¢in smirlt taktik niikleer silah ve flize savunma sistemlerinin 6ne ¢ikmasini dikte
ediyor’®. Bu ise mevcut hava giicii konseptinin ¢okiisii demek. Giiniimiiziin havacilik konsepti,
saldir1 degil daha ¢ok savunma niteligine doniisiiyor. Modern hava savunma ve fiize savunma
sistemlerinin kiitlesel hava ve hassas giidiimlii fiize taarruzlarini engellemesi miimkiin
olmadigindan yeni bir havacilik ve silah sistemi gerekiyor. Savunmaci zihniyet tekrar saldirgan
olandan 6nce gelecek. Uydu-savar ve fiize savunmasi alanindaki gelismeler gene de durumu
degistirebilir.

Istihbarat, Gozetleme ve Kesif (ISR)

Istihbarat, gozetleme (izleme) ve kesif (ISR”°), askeri karar verme siireclerini
desteklemek i¢in dogru ve zamaninda bilgi ve istihbaratin koordineli bir sekilde temini,
islenmesi ve yaymlanmasini igerir. ISR islevleri su sekilde belirginlesir;

- Istihbarat, gozetleme ve kesfin sonucunun diger veri birlesmesi ile ortaya cikar.
- GoOzetleme; hedefin siirekli olarak izlenmesidir.
- Kesif; belirli bir askeri probleme ¢oziim getirmek i¢in veri toplamaktir.

Bilgi ve veriler uydular, sensorler, insansiz araglar, havacilik sistemleri, gelistirilmis
0zel kara, deniz veya uzayda konuslu cihazlar, insan istihbarati timleri, elektronik haberlesme,
optik radarlar ve kizil 6tesi goriintiileme gibi pek ¢ok kaynaktan gelebilir. Dogru ISR verisi,
askeri harekatin ihtiyaci olan yiiksek kaliteli istihbarat icin ¢ok Onemlidir. Son yillarda
teknolojide yasanan gelismeler ISR kabiliyetlerinde 6nemli geligsmeler sagladi.

21. Yiizyil, teknolojinin getirdigi imkanlar vasitasi ile gozetleme, izleme ve dinleme
cagl olacaktir. Istihbaratgilarin isini sokaklardan masa baslarina tasiyan daha ¢ok bilgi
teknolojisindeki gelismeler olmaktadir. Donem artik bilgisayar ve akilli telefonla casusluk
donemidir. Lobicilik, reklam ve secimleri ydnlendirme operasyonlart icin yabanci 6zel
sirketler, sosyal medya ile isbirligi yaparak kamuoyunu yaniltmaya devam ediyor. Bunlar
disinda; potansiyel suglularin takibi, arsivleme, fisleme gibi kolluk giicleri takibi disinda
ozellikle yabanci istihbarat teskilatlar1 tarafindan sosyal medya iizerinden sosyal radar ve
duyarlilik analizlerine tabi tutuluyoruz. Sadece telefonlarimiz ve sosyal medya hesaplarimiz ya
da e-postalarimiz takip edilmiyor, 6zel hayatimiza giriliyor, masum insanlar ya da sirketler
hakkinda istihbarat amacgl bilgi toplaniyor, izleniyoruz. Sadece sosyal medya iizerinden
egilimleriniz ya da iliskileriniz degil, telefonlariniz {lizerinden goriismeleriniz ve nerelere
gittiginiz takip ediliyor.

Yakin gelecekte (10-20 yil iginde) iilkeler arasindaki askeri, ekonomik ve istihbarat
yariginin kazananin akilli makineler belirleyecek, son sozii makineler sdyleyecektir. Yapay
zekd ozellikle bliylik verinin toplanmasi ve islenmesinde istihbaratcilara yardimer olacak,
bdylece;

- Stratejik ikaz,

- Hedef belirleme,

- Tehdidin takibi ve durum farkindaligi,

- Karar vericilere daha isabetli istihbarat destegi,

- Siber giivenlik gibi alanlarda hiz, kapasite ve isabetlilik saglayacaktir.

74 Maxim Shepovalenko, Hipersonic Warheads for Ballistic Missiles, Maxiciness, April 2019. (Rusca).
5 ISR: Intelligence, Surveillance and Reconnaissance.
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Gelen her bilgi, biiyiik veri ve veri setlerindeki mevcut bilgi ile 6ziimsenecek, analiz
edilecek ve ortaya ‘karar’ cikacaktir. Bunun i¢in artik sadece bilgisayarlar iizerinden bilgi
aktarimi degil, daha hizli ve daha dogru degerlendirme igin siiper zekali ya da yapay zekal
sistemler, insan-makine donemine hazirlanmaliyiz.

2017 yilinda ABD savunma bakanlig1 istihbarat1 (DNI), insan yapimi analitik istihbarat
raporlarinin bir algoritma tarafindan yapilmasi icin bir proje yarismasi diizenledi. Sonuglar
etkileyici bulunsa da en ¢ok dikkati ¢geken bir Fransiz programci tarafindan gelistirilen ChatGPT
oldu. Noral ag ile yapay zekanin kullanildigi benzer algoritmalar iizerinde CIA da ¢alistyor.

Nisan 2023’de emekli olan CIA direktoér yardimcist Linda Weissgold; yapay zekanin
insan analizcinin yerini alacagini inanmadiginmi ¢iinkli yapay zeka sorulara ne kadar cevap
iiretirse tiretsin, programci i¢in bile hep bir sir var olacak. Aranan bilginin bulundugu veri
tabaninin yeterliligi, programcinin parametreleri ve 6n yargilari da etkili olmaya devam edecek.
Ayrica istihbarat¢iya neden bu yorumu yaptin denildiginde; “Bilmiyorum, makine boyle
sOyledi” diyemezsiniz. Weissgold’a gore yapay zeka insan analizcisinin yerini almak yerine bir
analitik vasita olarak yardimci olabilir.

Yapay zeka, savas alaninda harekete gecilebilir istihbarat i¢in gerekli zamani kisaltarak,
hizli kararlar alinmasina yardimci olur. ISR biiytik 6l¢iide bilgisayar goriisii ve yapay zeka
platformlari ile goriintii ve video seklinde nesneleri siniflandirir, tespit eder ve izler. Yapay
zeka, durum farkindaligy, yer tespiti ve tanimlama ile hedefleri izler.

Yapay zekd; analiz i¢in veri veya bilgiyi simiflandirir, hedef tespiti yapar ve izler,
goriintii arar, ¢esitli dillerde arama ile kritik bilginin sezilmesine yardimci olur, veriden dgrenir.

Bazen ISR’a “hedef tanimlama” islevi de eklenerek ISTAR’® seklinde kisaltilir.

ABD’nin ISR kaynaklar1 arasinda RQ-4 Global Hawk, E8 JSTARS o6ne ¢ikmaktadir.
Rusya’nin 2022 yilinda Ukrayna’yi iggale baglamasindan ardindan NGA, yapay zeka ile ISR
hedeflerini belirleme sorumlulugunu iizerine alirken, hareket eden hedefleri izleme isinde Uzay
Kuvveti, NGA ve NRO birlikte calismaktadir’’.

Halen istihbarat 6rgiitleri yapay zekadan ii¢ yolla yararlaniyor’®;

- Yapay zeka, analizciye veri yigini iginde 1lgili bilginin ¢ekilmesinde yardimeci olabilir.
Bu kapsamda hazirlanan ¢esitli programlar var.
- Yapay zeka, alarm islevi saglayabilir. Kiiresel ortamda 24 saat boyunca akan bilginin

basinda gorevli kisi siirekli bekleyemez. Yapay zeka, gizlilik dereceli olan/olmayan sistemler
icinden bu uyariy1 yakalayabilir.

- Yapay zekd, resim olusturma vasitast olabilir. Cesitli faaliyetlerin yerlerini,
anomalilerini izleyerek ¢atigsmalarin haritasini ¢gikarabilir.

Pentagon’un yapay zekd kullanimimi tiim silahli kuvvetlerde hizla yayginlastiracak
Maven Projesi

Cin ordusu halen yapay zekayr kullanarak biiylik yiginlar halinde veri topluyor,
birlestiriyor ve kullanacagi hale getiriyor’.

6 ISR: Intelligence, Surveillance, Target Acquisition and Reconnaissance.

"7 Theresa Hitchens, ‘Changes’ expected in ISR satellite operations to sort NGA, Space Force roles: White House
official, Breaking Defense, (May 8, 2024).

8 Lee Ferran, 3 ways intel analysts are using artificial intelligence right now: Ex-official, Insight Defense,
(December 20, 2023).

7 Jaspreet Gill, NGA eyes imminent, ‘significant’ contracts for commercial GEOINT object detection, analytics,
(December 12, 2023).
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Cok-ortaml1 operasyonlar, bulut sisteminde gilivenlik ve karsilikli kullanilabilirlik ile
baslar.

Yapay zeka ve otonomi taktik boyutta ¢ok onemli avantaj saglarken, diger bir boyutta
istihbarat analizcilerinin isi kolaylasacak. Otonom robotik sistemlere, yapay zeka ve bilgisayar
goriisl ilave edilmesi ile analizcilerin sensoOr verisi ve goriintiilerle calisma yontemi tamamen
degisecek.

Uretken yapay zeka ve biiyiik dil modellerinin gelistirilmesi, istihbarat¢ilarin uzun
zamandir devam eden, gizli olmayan (gazete, internet v.) bilgiye isteksizlik egilimlerini
kiracak®. Bu sistem &rnegin bir Hamas saldirisi i¢in erken ikaz yapabilir. Ancak analizciler i¢in
bu modellerin mevcut veri tabanlarina uyarlanmasi gerekli. Ote yandan, analizcinin 6n yargilart
makineye de yansiyabilir. Care, sorularin dogru sekilde sorulmasi olabilir. Diger bir sorun alani,
gizlilik derecesi olan ve olmayan bilgisayar aglarmin birbirine nasil entegre olacag. iki agin da
birlikte calisacagi bir model gelistirilmeli.

Resim 5: Dijital Altyapi-Bulut Bilisim (Temsili)

Acik kaynak istihbarati (OSINT), giivenilmez bulundugu i¢in Bati tarafindan uzun
zamandir ihmal edildi. Ancak, bu devasa bilgi yigimindan askeri operasyonlara katki saglamak
icin bir kiltiirel degisim baglatiliyor. Klasik istihbarat vasita ve tekniklerine yeni modelin
entegre edilmesi diisiiniilityor. Bu bilgi toplama ve analizinde kritik bilgiyi gormezden gelen 6n
yargimin yenilmesinde de yarayabilir. Bu ihtiyag NATO’da giindeme getirildikten sonra CIA,
Mart 2024’de yaymnladigr yeni OSINT Stratejisi (2024-2026) ile bu degisimi baslatmay1
hedefliyor®!.

Yapilan ¢aligmalar, askerler ve istihbaratgilarin liretken yapay zekay: kullanmalar i¢in
yakin dénemde ii¢ 6nemli alan 6nermekte®?;

80 Joshua Haecker, Could Al help US intelligence end decades-long aversion to unclassified data? FiscalNote
Global Intelligence, (June 28, 2024).

81 Lee Ferran, NATO two-star calls for ‘cultural change’ for OSINT for military ops, Breaking Defense, (June 20,
2024).

82 Sydney J. Freedberg Jr., Beyond ChatGPT: Experts say generative Al should write —but not execute- battle
plans, Defense One, (September 19, 2023).
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(1) Igerik iiretme; gizli istihbarat raporlarindan 6zet c¢ikarma veya askeri lojistik
envanter ¢ikarma gibi daha dogru ve belirli veri tabanlarinin olusturulmasina yapay zeka
egitilebilir. Chat GPT ile daha dogru ve harekete gecilebilir cevaplar alinabilir. Ancak, CIA gibi
istihbarsat Orgiitleri uzmanlar1 yapay zekanin sosyal medyadan etkilenerek sahte bilgiler
iirettigini de soyliiyor.

(2) Otomatik diizenleme; yapay zekd pek ¢ok devasa veri settinden aranan bilgiyi
cekerek, benzer olanlar1 biraraya getirebilir. Bunun icin biiyiik bir dil modeli ve en uygun
analitik vasitalara ihtiyag var.

(3) Aktor yapay zeka; siki kontroller altinda tavsiye etmekten icraya gegen bir yapay
zekd olabilir. Bu yapay zekd oOrnegin veri tabanindaki bosluklari doldurma ya da ikmal
konvoylarini organize etme goOrevi verilebilir ama heniliz otonom o6liimciil drone siirlisii
kullanma yetkisi verilemez.

Bu donemde, yapay zeka gercekte gorevini anlamaz. Bunun i¢in ona insan yazimi bir
kontrol listesi vermek gerekebilir.

Ileri teknoloji ag11 kapatabilir. Insanli kesif yerine, biiyiik sayida diisiik masrafli, uzun
stire dayanan insansiz sensor platformlari, drone’lar, robot gemiler ve digerleri, daha ¢ok Cin
faaliyetlerini yakindan izleyebilir. Gelen devasa veriyi insan analizciler degerlendiremez.
Yapay zeka algoritmalari ile anomalileri ve egilimleri tespit eden, hizl1 ve dogru ikaz saglayan
sistemler gerekli. Cozlim, yapay zeka kullanan gézetleme drone’laridir.

Sensdrlerin yayginlagsmasi gozlerimizi agmistir ve makine 6grenmeli siirii teknolojisi ile
artik diismani dnceden gorebilir ve niyetini anlayabiliriz. Siirekli izleme verisi, istihbaratgilar
icin yeni ¢esit veri yigini analitigi, isleme, degerlendirme ve dagitma tiriinleri gerektirmekte ve
harekatcilar i¢in ise daha derine gitme, stratejik, operasyonel ve tektik ikaz saglamaktadir.
Insanin birkag giinde yapabilecegi analizi, makineler saniyeler i¢inde yapabilir.

Yapay zekali istihbarat aparatlari, insansiz silah siiriilerine entegre edilebilir veya
Pentagon’un Replicator Projesi gibi Cin taarruzunu korlestirmek icin kullanilabilir. Amag,
insansiz ve otonom kabiliyeti insan sorumlulugunda kullanarak bir isgale kars1 koymak veya
kriz bolgelerinde iistiinliik saglamak.

Bu kabiliyet, oncelikle donanim degil yazilim meselesidir. Sadece hedefler vurmak
degil, savas alanina lojistik gitmeli, savascilar gergek resim saglanmali, bunun i¢in de iletisim
kanallar acik ve giivenli olmali, kendi sistemlerimiz kilitlenmemelidir.

Kaotik ortamlarda savunma istihbarat aginin daha hizli ve giivenli paylasim saglamasi
icin gelistirilmesine ihtiya¢ var. Bu durum, her seyin yapay zekali olmasindan uydulara kadar
yeni nesil bir bulut kabiliyeti gerektiriyor.

Bir yanda kontroliin merkezilesmesi diger yanda taktik ucun giliglenmesi; askerler bu
ikisi arasinda teknoloji ve strateji gelistirme pesinde. Drone’u alan iki asker savas alaninda
diismanina ¢ok hasar verebilir, bu ylizden karar verme isi en uca kadar uzaniyor. Uzun menzilli
flize gibi silahlar ve siber saldirilar birlikte binlerce km. 6tedeki tek bir hedefe odaklanmasi,
koordinasyon gerektirir. Ote yandan, yapay zeka, aglar ve gdzetleme teknolojisi devasa bir bilgi
yigint getirebilir. Bu durumda yapay zekayr komuta ve kontrolii merkezi hala getirmek
amaciyla siiper bilgisayarlar kullanan siiper CAOC’lar insa edebilir ve karargédh calisanlari
devasa veriyi yutacak algoritmalar ile kiiresel bir géze sahip olabilirsiniz®®. Bu sistem eger
diisman tarafindan vurulursa kaybedecek ¢ok seyiniz var demektir.

83 Michael Marrow, ‘Multiple countries’ NATO-trained troops successfully recruited by China: General, Breaking
Defense, (February 13, 2024).
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Yeni savas alanmin diger 6nemli bir parcasi her ortamda (kara, deniz, hava, uzay vd.)
algilama sistemleri. Simdi istihbarat kabiliyetlerinin bir parcast olan algilama sistemlerinin
yapay zeka ve makine 6grenmesine entegresine calisiliyor. Ana omurgayi ¢oklu ortam sensor
hakimiyeti olusturuyor. Sensorlerden gelen milyonlarca resmin analizi i¢in insan becerisi
yeterli olmayacak ve bu yiizden resimlerden tank veya insan hedef tespiti i¢in yapay zeka ve
makine 6grenmesi devreye giriyor.

Uzayda bulunan vasitalarin giivenligi gegmise gore ¢cok daha énem kazanmakta, anti-
uydu sistemleri ve uzay korsanligi gibi tehditlerle basa ¢ikmak i¢in yeni tedbirler
gerekmektedir. Bu amagla, uzay uzmanligr yaninda uzayda durum farkindaligimi artiracak
gozetleme ve takip sistemlerinin gelistirilmesine ihtiyag¢ vardir. Uzay kabiliyetlerine dayal bir
istihbarat-gdzetleme-kesif (ISR) sistemi ile 6rnegin -‘Son bir ayda bir yoldan kag kisi ya da
araba gecti?’- sorusunun cevabini bulabilirsiniz.

Kuantum Islem, kriptografiye ydnelik potansiyel tehdidi yaninda gizli dinlemeleri de
tespit edecek kabiliyetler saglayabilir. Heniiz biiyiik sirketlerin yatirnrm alaninda kalan bu
teknolojinin ‘biiylik veri’ alanina etkisi ¢ok 6nemli olacaktir.

Komuta-Kontrol

Savag, zorlayici (gii¢ kullanan) bir yapilanma ve belirli bir liderlik altinda teskilatlanan
gruplarin yaptig1 organize askeri catisma olarak tanimlanmaktadir®®. Generaller artik cephede
olmadan askerlerini yonetebilme imkanina kavusurken, bu gelismeler komutanin
merkezilesmesi yaninda mikroydnetim gibi egilimler dogurdu®. Bu teknolojik seviyeye
ulagmak kolay olmadi.

Telgraf kullanilmaya baslandiginda 1853-56 Kirim Savasi yapilmaktaydi ve ilk defa o
zaman Ingiltere’de cay partisi yapan generaller durumu &grenip yeni planlarini Rus cephesine
gonderme imkani bulmuglardi. Telsizin bulunmasi ise Hitler’e Dogu Cephesinde savasan
bagimsiz birliklere detayli emirler verme firsat1 yaratmisti. Ancak bu liderlerin hi¢biri bugiiniin
kiiresel komuta ve kontrol sistemlerine sahip olamamisti. Ag merkezli savas konseptinin tiriini
olan semsiye sistem ger¢ek zamanli olarak her dost asker, tank, ucak ve geminin konumunu
bilmekte, onlar1 dijital bir harita iizerinde izlemekte ve istihbarattan alinan bilgilerle diismanin
yerini de isaretlemektedir®®. Bu sistem, savas alaninin {istiine yayilan insansiz hava araglarindan
alan videolar ile takviye edilmektedir.

Bu sistem savag alaninin {istiine yayilan insansiz hava araclarindan alinan videolar ile
takviye edilmektedir. Robotik alanindaki gelismeler (silahli yer robotlar1 gibi) ile birlikte
stirekli eski sistemler demode olmakta, yenileri ile degistirilmektedir. Henliz ABD envanterinde
bile 10.000 civarinda olan bu araglarin yayginlasmast ve karsi teknolojileri ile gelecegin
savaglar1 cok daha farkli gorlinlimler alacaktir. Ag irtibatlarinin ve insansiz sistemlerin
kombinasyonu bizi savas alanindan uzaya kadar pek ¢ok boslugu gorecek ve komuta edecek
modern liderler gerektirecektir.

Predator veya Ozel Silahlar izleme Kesif Tespit Sistemi gibi robotlar ile komutanlar
cephedeki asker ile ayni resmi veya ayak izini gorecek ve ates edip etmemeye karar
vereceklerdir. Bu yeni komutana “stratejik onbasi” adi1 da verilmektedir. 20 yasinda onbasi artik
40 yasinda bir albay gibi hava harekati isteyebilir. Teknoloji artik {ist riitbelileri gergek savas
alanindan ¢ikmasina yardim ederken gergek zamanli savasa daha cok angaje olmasina da
yardim etmektedir. Bu olgu gelecekte “cekirdek liderlik tartismasini da getirecektir.

8 Patrick M. Morgan, International Security Problems and Solutions, CQ Press, (Washington D.C., 2006), 17.

85 Peter W. Singer. Tactical Generals: Leaders, Technology, and the Perils, Air & Space Power Journal, (Summer
2009).

8 Joshua Davis, If We Run Out of Batteries, This War Is Screwed, Wired Magazine, (June 11, 2003).
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Ozetle yeni teknolojiler stratejik seviyedeki komutanlara taktik kararlar verme imkani
saglamaktadir ama yiizbasilar, binbasilar, albaylar zincirin disina atilmaktadir. Bu komuta
yapisina “Siiper Kase” etkisi adi1 da verilmektedir.

Ukrayna, komuta yerlerinin mezarlig1 oldu. Drone c¢aginda 6zellikle Ruslarin biiyiik
karargahlar1 asil hedef oldular ve isabet giidiimlii atislar ile generallerini kaybettiler. Bu ders,
Batinin Birlesik Hava Harekat Merkezilerinin (CAOC?®”), Imha Savasi doktrini uygulayan
Cin’in uzun-menzilli fiize taarruzu ve siber saldirilar yapan yiiksek teknolojili bolgelerine karsi
nasil kullanilacak? Artik savas alaninda ¢adirlarin, araglarin ve antenlerin iginde gorev yapan
kurmaylarin devri gegti. Ukrayna’da bunlarin émrii birkag dakika ile sinirlt oldu. CAOC gibi
bir merkeze bagl alt yapilar seklindeki bugiiniin Batili komuta sistemleri, oldukg¢a kirilgan ve
bu kirilgan noktalar Cin’in imha savasi sistemleri ile istismar edilebilir.

21. Yizyilin liderleri savas alaninda siiratle degisen durumlara, karisiklik ve
belirsizliklere hazir olmali, siiratle 6grenmeli ve zamaninda karar vermelidir. Bu yiizden askeri
yetenekleri disinda diisiinsel ve iletisim yetenekleri de {istiin olmalidir. Diisiinsel yetenekleri;
ongori, yaraticilik ve sezgileri ile onu en dogru karara gotiirmelidir. Askeri yetenekleri; farkl
perspektiften bakabilme, dayaniklilik, risk alma, koordinasyon ve degerlendirme gibi
kabiliyetleri icermelidir. Yeni bilgi teknolojileri, uzaya dayal kabiliyetler, hassas ve glidiimlii
mithimmat savagsta silahl1 kuvvetlerin etkinligini 6nemli 6l¢iide artirdi. Yeni teknoloji ile bilgi
akis1 merkezi olmaktan cikacak, son bes yliz yilin ordularindaki kati emir-komuta yapisi
yumusayacak, duruma 6zel olacak, kosullara ve hatta kisiliklere bagli olarak degisecektir.

Resim 6: Komuta Merkezi Bilisim Ortami

Komutan icin bilgi toplayan ve planlama yapan kurmaylarin yapisinda da degisiklik
yaganacaktir. Yeni teknolojiler her riitbede subaylarin gérevlerinde degisiklikler getirecektir.
Komuta-kontrol sistemlerinin getirdigi yeniliklerle, komutanlarin sorumluluklariyla beraber,
tizerlerindeki baskilar da artacaktir. Askerinizi ne kadar iyi yonetirseniz yonetin, ne kadar iyi
bilgi verip, planlama yaparsaniz yapin sonugta goreviniz diigmani yok etmek ya da saf dis1
birakmaktir.

87 CAOC: Combined Air Operations Center.
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Modern savaslarin kazananin belirlenmesinde, stratejik ve taktik karalarin verilmesinde
komutanlara aktarilan verinin hiz1 ve dogrulugu belirleyici olacaktir. Cilinkii karar verirken
geciken her saniye hayatiniza ve biiyiik bir hasara mal olma riskini artiracaktir. Once gdren ve
vuran kazanacaktir. Bu yiizden, savas konseptleri ¢oklu ortamda, giivenli, sensor ve veri
bilgilerini hizla paylasan bir anlayis, 6rnegin ABD’nin Coklu Ortam Miisterek Komuta ve
Kontrol (JADC2%®) konsepti, temel alimarak gelistirilmektedir®’.

Cografi olarak her ortama yayilmis sensorler devasa miktarda veriyi toplar ve yayar.
Veri hacmi stirekli artmaktadir. Her savasci da ayri bir bilgi platformudur; sadece bilgiyi
yaymaz, harekete gecilebilir istihbarati kullanarak kritik gorev kararlarmin alinmasinda ve
catigsma hizina uygun planlarin uygulanmasina rol alir. Dogru bilgiyi dogru adrese ulagtirmak
icin ihtiya¢ duyulan siire azaliyor, karar dongiileri ve kinetik/kinetik olmayan etki zincirlerinin
buna gore diizenlenmesi gerekiyor. Bu alandaki calismalarin kalitesi, gorevlerin bagar1 ya da
basarisizliginin belirleyicisi olacak. Gorev alaninda biitiin veriyi glivenle toplamak ve islemek
biiylik bir zorluk. Komuta yapisindaki her paydasin ihtiyaci yaninda ¢oklu ortamda hizli ve
dogru karar verme i¢in entegre edilmeleri de gerekir. Kendi basina veri dagitilamaz yani
kullanicilar ve karar vericiler arasinda ¢oklu ortama uygun aglar gerekli.

Halen bir¢ok alanda kullanilan yapay zeka destekli otonom silah ve sistemlerin; askeri
birlikleri daha esnek ve 6zerk hale getirmesi, komutan roliinde doniisiimleri ortaya ¢ikarmast
ve daha kii¢iik ancak oldiirticiiliigii yiiksek birliklerin 6nemini artirmasi kaginilmazdir.

Blok zincir teknolojisinin giivenli komuta kontrol sistemleri i¢in kullanilabilirligi 6n
plana cikacak, yapay zekanin yayginlasmasiyla birliklerin 6lgegi, yonetim bigimi ve iletisim
sekilleri degisebilecektir.

Bu kapsamda, teknolojik gelismelerin askeri kiiltiirde ortaya ¢ikaracagi dontisiim sadece
teknolojik baglamda kalmayacak ayni zamanda yapisal doniisimleri de beraberinde
gerektirecektir.

Her ordunun bir liderlik kiiltiirli oldugu da unutulmamalidir. Cin ordusu bir halk ordusu
degil, parti ordusu ya da silahli kanadidir. Bu orduda iistler yetkilerini astlarina devretmek
istemeyebilirler. Ya da belirsizlik i¢inde caligmaya aligkin olmayabilirler.

Askerler

Ulus-devletin yiikselisinden sonra, geleneksel askerin yerini, eski toplardan jet ugagina
kadar modern silahlar ve ulus-devlet mantiginin gerektirdigi biiylik ordular1 yonetebilen yeni
bir savase1 sinifi aldi. Modern silahlar1 hem kullanmak hem de yonetmek icin ¢ok sayida insan
gerekti. Bunlarin gerektirdigi 6zel uzmanliklarin da siirekli olarak giincellenmesi gerekiyordu
ve ¢cogu zaman da bunlarin sivil yasamda karsilig1 yoktu. Bu silahlarin iiretimi, teslimati ve
kullanilmas1 da savas yonetimiyle ilgili egitim almis subaylar gerektiriyordu. Boylece, sadece
savas zamaninda askerlere egitim verecek bir egitimli askerler siifi dogdu. Gorevi
savagsmaktan ziyade barig zamaninda ¢ok sayida insan1 yonetmekti.

Biiytik jeopolitik degisiklikler, her zaman savaslara yol agabilecek radikal degisimlere
neden olurlar. Cografya kosullari, savas i¢in gerekli olan gii¢ tipini belirleyerek, askeri
teknolojinin ve kiiltiirlin seklini belirleyici unsurdur. Kiyisi olmayan kara iilkeleri, ada
devletlerinden, diismani yakin olan devletler de diismani uzakta olanlardan farkli savas
yontemleri kullanirlar. Uluslar kendilerine 6zgii yontemlerle savasirlar.

Tarihte, Roma lejyonerleri karmagik yollar ve kaleler insa ettiler, Tiirkler at iizerinde
saldirdilar, Japon Samuray1 yakin doviis teknikleri gelistirdi. Sanat gibi savas da bir ulusun

8 JADC2: Joint All-Domain Command and Control.
8 Anthony Verna, Gaining a Decisive Advantage with a Family of Systems, Cubic Defense, (February 13, 2024).
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ruhundan ¢ikar. Birgok ulus anilmaya degecek tarzda savasir. Pek cok tilkenin savag kiiltiirti
sadece kendileri ve komsular1 i¢in 6nemlidir.

Bazen tarih ve cografyanin kavsaklarinda yenilik yapmak, savas yoOntemlerini
degistirmek zorunda kalir, bazen de daha Ozgiin tlkeleri taklit ederler. Amerikalilar i¢in
silahlar, cesaret ve komutanlik yeteneginden once gelir®. Ingilizlerin donanma tecriibeleri,
Almanlarin kurmaylari, Isvigre ve Israil’in yedek asker sistemleri, Vietham’m hafif piyade
giicline dayanmasi, onlar ve diismanlari i¢in 6nemlidir ama taklit edilecek modeller degildir.
Basarili silahli kuvvetler, eski silah sistemleri ve doktrinleri her zaman atip, sosyal karmasa
yaratmadan, yeni fikirlere ve personele uyum saglayabilendir. Ancak, higbir ordu bunu stirekli
olarak gerceklestiremedi. Savas tarzlarinda biiyiik degisimler olurken, savasin ebedi ve ezeli
temeli degismeyecektir. Savas¢cinin o6zellikleri yine cesaret, kendini adama ve aci ¢ekmek
olacaktir. Teknoloji, insanlarin savas ve o6liim sekillerini degistirir ama savasin dehsetini ve
zafer duygusunu ya da 6liim gercegini asla degistirmez.

Korfez Savasi ile birlikte ‘potansiyel yiiksek teknolojili savas alani’ tanimi1 yapilmaya
baslandi. Boyle bir savas alaninin genel 6zelliklerinin basinda askerlerin sik sik yalniz kalmalar1
ve izole olma ihtimali gelmektedir. Birliklerin birbirine karigmasi, irtibatin kopmasi, sis
kullanim1 vb. nedenlerle goriisiin azalmasi1 gibi hususlar askerlerin dagilmasina ve yalniz
kalmasina yol agabilecektir. Boyle bir savagin mental zorluklar ile basa ¢gikabilmek, 6zellikle
kitlesel zayiat karsisinda stres ve dayaniklilig1 artirabilmek, kaosu onlemek i¢in 6zel egitim
programlar1 gerekmektedir’!. Savas alaninin bu degisimi askeri yapi, doktrin ve profesyonel
askeri egitim ile birlikte her seyin Otesinde savas araclari ve platformlar1 bakimindan elde
edilmesi ¢ok zor yeni stratejik ve operasyonel ihtiyaglari dikte etmektedir. Iyi egitilmis
birliklere sadece savasmak i¢in degil, savas sonrasi istikrar ve iilke insas1 operasyonlari i¢in de
ihtiya¢ oldugu ortaya ¢ikmustir.

Savas isi degisiyor, bu acik ve goriinen yollardan olmuyor. Yeni savaslar daha ¢ok 6zel
savas metotlarini igerecektir ve bu tiir catigsmalar i¢cin merkezi bir ordunun rolii genellikle sinirl
olacaktir. Yeni teknolojiler, yeni tip dliismanlar ve yeni ideolojiler ile her seyi karmasik hale
getiriyor. Konvansiyonel savas anlayisimizda 6nemli kirilmalar var. Bunlardan biri artik
geemisin seferberlik anlayisi tarihe karisiyor. Acemi er sistemi ve savas zamaninda kullanilacak
yedek kabiliyetler diislincesi gittikce ise yaramaz hale geliyor. Seferberlik internete, siber
yontemlere kaytyor; clinkii savaglar artik alg1 yontemi ile, fikirlerin manipiilasyonu, kimliklerin
kurcalanmasi, imaj sekillendirmesi ile i¢ ice gegiyor. Terorle kiiresel savas ile birlikte lokal
catismalarin birbirine iliskilendirildigi kiiresel bir ¢atisma dénemi basladi®?.

Batinin ¢agdas savaslar artik biiyiik ordular ile yapilmayacak, temsilci olarak az sayida
profesyonel temsilciler gonderiliyor. Askerler savag meydaninda beka yani hayatta kalmak i¢in
bulunmayacak, zayiatlar azalacak. Konvansiyonel savasta diisman1 bulmak kolay, 6ldiirmek
zordur, diizensiz savasta ise diigmani bulmak zor, oldiirmek kolaydir. Savas artik halk,
ayaklanmacilar ve patlayicilar icinde gectiginden askerler icin taarruz, savunma ve istikrar
harekat: kapsamli yeni gérevler belirlenmeye basladi®. Savaslarda binlerce asker olmayacak,
siradan piyadenin yerini 6zel operasyon askerleri ve teknoloji uzmanlar1 alacaktir.

20 yasinda onbagi artik 40 yasinda bir albay gibi hava harekati isteyebilir. Teknoloji
artik iist riitbelileri gercek savas alanindan ¢ikmasina yardim ederken gercek zamanli savasa

% George ve Meredith Friedman, Savasin Gelecegi 21. Yiizyilda Giig, Teknoloji ve Amerikan Egemenligi, (Cev.)

Enver Giirsel, Pegasus Yayinlari, (Istanbul, 2015), 34.

o' FM 22-51, Leaders’ Manual For Combat Stress Control, War Pyschiatry, Textbook Of Military Medicine, (29
September 1994).

9 Lawrence Freedman, The Third World War, Survival, 53(4), 2001/02), 61-68.

9 William Wallace, Irag War Changes U.S. Army Doctrine, Defense News. (April 7, 2008), 46.
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daha ¢ok angaje olmasina da yardim etmektedir. Bu olgu gelecekte “cekirdek liderlik”
tartigmasini da getirecektir. Cok daha fazla bilgi ¢ok kisa siirede gelirken, kararlar daha hizli
alimmak zorundadir. Artik teknoloji karsisinda dakikalar degil saniyeler icerisinde kararlar
verilmelidir. Bu nedenle bilgisayarla karar vermek i¢in ‘yapay akil’ ¢aligmalar1 gibi uzman
sistemlere biiylik paralar harcanmaktadir. Care ‘akilli savunma’, ¢ok para; gii¢lii ordu anlamina
gelmiyor. Savagcinin 6zellikleri yine cesaret, kendini adama ve act gekmek olacaktir. Teknoloji,
insanlarin savas ve 0liim sekillerini degistirir ama savasin dehsetini ve zafer duygusunu ya da
oliim gercegini asla degistirmez.

Yeni piyadeyi oncekilerden ayiran ii¢ sey vardir’;
(1) Daha ¢ok korunabilme,

(2) Cok spektrumlu algilama,

(3) Nisan-hatt1 olmayan silahlar.

Eski piyadenin tek savunmasi diigman kursunlarina hedef olmak i¢in kamuflaj ve mevzi
almakti. Gelecegin piyadesi koruyucu elbise giyecek onu, zirh-delici mithimmat ve yiiksek
patlayici tam isabetli atislar vuracak. Eski piyade sadece gozleri ile goriirdii. Yenisi ise insansiz
hava araglari, uydular ve kesif ucaklar1 gibi platformlarda bulunan sensorlere entegre olarak
goriis yetenegini artiracak. Hedefi otomatik olarak bulan ve kilitlenen silah sistemleri yaninda,
robotlar vasitasi ile daha ¢ok mithimmat tagindigindan az sayida piyade biiyiik bir alanda ¢ok
biiyiik bir atis giiciine sahip olacaktir.

Manga komutani, bilgisayar ve haberlesme vasitasi ile genis taktik resmi gorecek,
askerleri ve izin verilen komuta kademesi ile goriisebilecektir. Manga icindeki muhabere
uzmani uydudan gelecek bilgilere gore yeni hedefler i¢in personel, donanim ve mithimmat
programlamasi yapacak, sensorler ile hedef arayacak ve uygun silah sistemlerine bildirecektir.
Agir silah timi, robotlar ile birlikte firlatma sistemlerinde fiize atacak, normal piyade ise roket
tasiyacak, emniyet saglama ve diger muharip gérevleri yapacaklardir. Ozetle, geleneksel
askerin yerini zamanla “siiper asker” alacak.

Simdi savasanlarm isini kolaylastiran yeni teknolojiler ortaya ¢ikiyor. Ornegin
bilgisayar goriisii. Insan bir resme bakarken ondan binlerce kelimelik bir hikdye yaratir, iste
bilgisayar da bu resimden binlerce kelime tiretmesine “bilgisayar goriisii” diyoruz. Yaklasik on
yil 6nce gelistirilmeye baglanilan bu kabiliyet ile bir resme aniden bakmasi ve ondan insanlarin
anlayacagi sekilde 6zetlemesi bekleniyor®. Bu kabiliyet ile biligsel yiikiin azaltilmasi isteniyor.
Ornegin bir havaalanin giivenlik sisteminde binlerce kamera, X ray cihazlari, tarayicilar siirekli
ve durmadan herkesi ve her ¢antay1 tarayarak, alarm vermeye ¢aligir. Simdi askerler uydulardan
insansiz araglara yeni ve farkli sensorler ile biitiin verinin toplanacagi bilgisayar goriisii
algilama sistemleri olusturuyorlar. Istenen veri bulundugu yerden ¢ikarilacak ve veri agma
yiliklenecek. Havaalan1 Ornegine donecek olursak artik kamera ya da cihaz basinda
beklemeyecegiz. Zoom kabiliyeti ile araglarin plakasi uzaydan okunabilecek.

Bu alg1 otonomisi ile kisisel bilgisayarlarin sagladig: bilgiden 10 veya 100 kat daha etkin
gorecegiz ¢linkii sistem daha Once goremediklerimizi de gorecek. Bu amagla, ARK ve
AVACORE yazilimlar1 hazirlandi. SPOTR-Edge gibi otonom mimari ve uygulamalar ile
istenen nesnelerin arag iistiinde tespit, stniflandirma, yer tespiti ve izleme saglanacak. Artik
veriyi gormek ve aktarmaktan 6te hedefin tespit edilir edilmez dogrudan vurulmasini temin
edecegiz. Bu sistem, Amerikalilarin Izle, Oryante Ol, Karar Ver, Harekete Geg (OODA®)

% Friedman, a.g.e., (2015), 488.
9 Breaking Defense, With Al and computer vision, almost any platform can be autonomous, (June 18, 2024).
9% OODA: Observe, Orient, Decide, Act.
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doktrinine uygulanacak. Su anda bir kaynaktan gelen videoyu izleyip, hedefi vurmaya karar
verirken artik otomatik hale gelecek.

Gelecegin Savaslarimin Dogasi

Savaglarin cografyasi ve sosyal paternleri de degismektedir. Afganistan, Ukrayna, Libya
ya da Suriye’nin higbirinde durum bir sonrakine benzemiyordu. Yeni bir savas ya da askeri
miidahalede ne olacagi belli degil. Daglarda gerillalardan c¢ollerde kabilelerin gonliinii
kazanmaya kadar pek cok savas yapilmaktadir. Diinya niifusunun %40°’1 niifusu 1 milyondan
fazla olan gehirlerde yasamaktadir. 1800°de diinya niifusunun %31 sehirlerde yasardi, 2008’ de
%50’s1, gelecek 35-30 yilda ise %70’1 yasayacaktir. Strateji ve planlarimizi buna gore
gelistirmek zorundayiz.

Bugiiniin kiiresel zorluklarinin basinda gelecege iliskin belirsizlik olusturuyor. En
azindan yakin gelecegin su dort ongorii ¢ercevesinde sekillenmesi bekleniyor;

(1) Bildigimiz diinya en azindan 30 sene i¢inde sakin ve huzurlu olmayacak. Diinya
genelindeki en az iki kutbun ¢ekismesi bizi biiylik bir diinya savasina gotiirme ihtimali yiiksek,
ancak bundan sonra savasin galipleri kendi diinya diizenleri i¢inde kurguladiklar1 barisi
saglayabilirler.

(2) Diinya Savasi’nin galibini biligsel ortamdaki ¢ekisme belirleyecek. Bu sadece bilgi
teknolojisi degil, beyinlerdeki savasin da kazanilmasi ile olacak. Savas, kendi gergekligi i¢inde
pek cok sahtelik barindiracak. Insanlarin beyinlerine ¢iplerle hiikmedilecek.

(3) Savas en cok sehirlere ve alt yapiya zarar verecek. Yikilan binalarsan Gte, siber
saldirilarin kullanilamaz hale getirdigi elektrik hatlari gibi hizmetler ve yakit boru hatlari
kullanilamaz hale gelecek, belki de salgin ve bulasici hastaliklar bas gosterecek.

(4) Diinya genelinde yasanmakta olan artan korumacilik ve popiilist milliyetcilik
ekonomik ve siyasi alanda iilkeleri yalnizliga itmektedir. Yalnizlastirma ile iilkelerin ekonomik
gelismesi, yenilik, iiretim ve rekabet¢i kabiliyetleri engellenmektedir. Bu ayni zamanda iilke
icin asir1 akimlarin giiclenmesine ve iilke kurumlarina giivensizlige neden olmaktadir.

(5) 5G/6G, her seyin interneti, robotikler, genoloji gibi alanlardaki teknolojik gelismeler
bugiine kadar i¢inde yasadigimiz aile, devlet, din gibi kurumlarin ¢okmesine ve her seyin dijital
olarak kontrol edildigi yeni bir diinya diizenine bizi tasimaktadir. Biiyiik savas sonrasi diinya,
insan ve makine hayatinin i¢ ige gectigi baska bir diinya olacaktir.

Yeni savag bugiine kadar alisa geldigimiz savas anlayis1 ve vasitalarinin 6tesine gegiyor
ve bu savas sadece ordularin degil, tiim sistemlerin de artik modernize edilmesi degil doniisiime
tabi olmas1 yani eskiyi reforme ya da restore etmek yerine yepyeni kuvvet ve kabiliyetlere
thtiyacimiz var. Yeni teknolojiler ve anahtar kabiliyetler, askerlere ve muharip formasyonlara
hizl1 bir sekilde adapte edilmelidir. Bunun i¢in doniisiime imkan verecek ¢oklu ortam savas
uzmanlar1 ve konseptlerine, muharip havacilik elektronigine, entegre hava ve fiize savunma
sistemlerine, siber giivenlige, egitime ve ¢ok islevli gorev sistemlerine gerek var.

2030-2050 arasindaki gelecegin giivenlik ortaminin parametreleri sunlar olabilir®’;

- Ulus-devletin gelecegi; kabile devletler (S.Arabistan, Katar, BAE, Pakistan, Suriye,
Irak, Nijerya, Libya vd.) ve islevsiz (Basarisiz) devletlerin (Afganistan, Yemen, Somali, Mali
vd.) gelecegi ve devlet-dis1 aktorlerin saldirisina karsi hassas devletlerin durumu.

- Kiiresel niifus, sehirlesme ve biiyiik sehirlerin artisi, (issizlik, alt yap1 sorunlari, egitim
imkanlarinin yetersizligi, evsizlik ve yoksullugun neden olacag: ¢alkantilar). Diinya niifusu

7 Booz-Allen-Hamilton, Vision of Future Warfare, (2012). 8-36.
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2050’de 9.4 milyara ulasirken, (niifusu 10 milyondan fazla olan halen 23) mega-sehirlerin sayisi
artacak.

- Enerji kaynaklar1 (kutup bolgeleri, Pasifik ve Giiney Cin Denizi’nde ¢atisma ihtimali),
- Enerji dis1 kaynaklar (6nemli mineraller, su vb.),

- Siber ve uzay gibi kritik boyutlar (GPS kabiliyetinin muhafazasi zamanlama ve
senkronizasyon i¢in 6nemli, siber tehditler en ¢ok i¢ glivenligi hedef alacak),

- Makine Devrimi (nanoteknoloji, biyotekoloji, insansiz iiretim, yeni enerji kaynaklari,
biligsel-davranigsal-sosyal bilimler, insan takviyesi); Kilit gelisme insansiz sistemlerde yari-
otonom ve otonom makine savaslarina gec¢is olacak. Simdiden makine kullanimi ile akilh
gemilerde personel ihtiyaci azaldi. Robotik askerler silahlarin basina gegecek ve drone’lar
patlayicilarla miicadele gorevlerinin yaninda gemilere ve tesislere koruma saglayacak. Sensor
tastyan bocek drone’lar yaninda karinca seklinde yeni yari-otonom ordularin kullanilmasi
planlaniyor.

Yeni dogmakta olan teknolojiler savasin dogasini degil karakterini degistiriyor. Insansiz
sistemlerdeki hizli gelismeler, data isleme, otonomi, ag kurma ve diger teknolojiler tamamen
yeni bir savas sekli ortaya ¢ikariyor. Bunlardan sadece devletler degil, teror orgiitleri, mafya ya
da korsanlar gibi devlet dis1 aktorler de yararlanacak. Bu yiizden, gelecegin ordulart bu yeni
savas ortamina uygun yeni konseptler, doktrinler, egitim sistemleri, askeri politikalar ve teskilat
degisiklikleri gelistirmek, yeni kuvvet ve kabiliyetleri ile bu tiir savaslarda diger ordulara gore
iistiinliik kurmak pesinde olacaklardir.

Gelecekte savasin haberlesme, bilgi ve navigasyon gibi kabiliyetlerini (uydu vb.)
kullanmak ve korumak i¢in uzayr da kapsamasi oldukga yakindir’®.Uzay1 kontrol edilemedigi
takdirde, kontrol edenler karsisinda savasi kaybedebilme olasiliimiz ¢ok fazladir. Gelecegin
teknolojileri i¢inde siiphesiz uzayimn kullanilmasi 6nemli bir gayret alanidir. Uydular, 6zellikle
diisiik irtifa uydulari, niikleer darbelere kars1 oldukca hassastir ve bunlara karsi balistik fiizeler
de kullanilabilir®.

Gelecekte, harekatin icrasindaki onemli degisiklikler silah ve bilgi teknolojisinin
yayginlagan uygulamalarindan kaynaklanacaktir. Sayisal gercek zamanli sensor-silah
baglantilari, insansiz hava araci1 (IHA) teknolojileri, uzun menzilli hassas silahlar, sensér aglart
ve veri islemlerinin birlesiminden sinerji dogacaktir. Bu sinerji savasin stratejik, operatif ve
taktik seviyeleri arasindaki mesafeyi azaltarak, muharebe sahasindaki siirekliligi daha ileriye
gotiirecektir!®,

21. Yizyil savaslarinin en 6nemli 6zelliklerinden birisi artik anavatan topraklarinin
sigmak olmaktan cikmasi olacaktir'®!. Yiizyillardir iilke savunmasmin 6n cephesi toprak
siirlart olageldi. Simdi bu cografyayr anlamsiz kilan en 6nemli gelisme fiize tehditlerinin
oldukca gelismesi ve ¢esitlenmesidir. Biiyiik giliclerin hepsi uzay, hava ve fiize kabiliyetlerini
oyle teknolojilerle gelistiriyorlar ki onlara iilke sinirlarindan karsi koyamazsmiz!®2. Ruslar,
Ukrayna’da hipersonik silahlar kullaniyor; Cin yoriingesel bombardiman sistemi test ediyor;

%8 Paul Hirst, War and Power in the Twenty-First Century: The State, Military Power and the International System,
Polity Books, (2002), 146.

9 Michael E. O’Hanlon, Neither Star Wars Nor Sanctuary: Constraining the Military Uses of Space, Brookings,
(2004), 67-70, 126-27.
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Kuzey Kore ve Iran uzaya uydu gonderiyor; hatta devlet olmayan Huti gruplar1 Kizil Deniz’de
ticari gemilere karsi cruise fiizeleri kullaniyor. Hava ve fiize silahlarinin kullanimi artik biiyiik
giiclerin imtiyazi olmaktan c¢ikti, serseri devletler ve devlet dis1 aktorler de bu teknoloji
edinmeye basladilar.

Tablo 2: Savasin Dogasi ve Karakteri

Savasin Dogasi Konseptler Teknolojiler
Istisare Ittifak Karar Alma Siirecleri Ucgtan Uga Etki Zinciri
Sistem Entegrasyonu Birlikte Milli Sistemler Sistemlerde insan
Calisabilirlik Komuta-Kontrol Gelismis Makine Ogrenmesi
Harekat Alan1 Komutasi Derin Ogrenme
Sistemler Sistemi
Durumsal Farkindalik
Beka Caydiricilik Akallr Sehirler
Gii¢ Projeksiyonu Kuvvet Koruma Sistemleri
Siber Kabiliyetler Elektronik Harp
Sivil Savunma Kars1 Tedbirler
Entegre Beka Kriptoloji
Istihbarat Stratejik Uyar1 Yapay Zeka Kullanin
Tespit Hedef Tespit ve Uyari Insan-Makine Muharebe Aglar
Teshis Resim Olugturma-Algilama Coklu Sensorler - Sensor Aglart
Tanimlama Hedefleme Otomatik Hedef Tanima ve Tespit
Cok Seviyeli Analiz ve Stratejik Genis Alan Gozetleme (Makine)
Operasyonel Degerlendirme Tiimlesik Algilama
Kars Istihbarat Dinamik iz Takibi
Uzay Kontrolii Hilafl1 Bolgelerde Hassas Hedefleme
Belirsizlik Yonetimi Aykarilik Tespiti
Biyometrik Faaliyetler Optronik 3D Goriintiileme
Otonom/Yar1 Otonom Sistemler Akiistik Emisyon
Goriinti Kiymetlendirme Biligsel Radar
Konumlandirma Istihbarat Toplamada Bécek Sistemleri
Magnetik Tespit Sistemleri Isbirlik¢i Navigasyon
Coklu RF sistemleri Yiiksek izgesel Coziimleme
Su Ustii Imza
Etkisiz Hale Getirme (Imha, A2/AD Kinetik Angajman
Bertaraf Etme) ASB Klinik Operasyonlar
Silah Platformlari Uzak Savas Hipersonik Sistemlerin Coklu Kullanim1
Ates ve Manevra Melez Savas Miisterek Atesler
Etkinlestiriciler Ayaklanmaya Kars1 Harekat Hassas Hedeflere Ates
Yikici Yetenekler Terorle Miicadele Otonomi
Biiyiik Sehir Operasyonlari Uzay Kabiliyetleri
Beyin Kontrolii Siber-Nesnelerin Interneti
Insan Performansinin Artiriimast Insansiz Hava Sistemleri
Insan-Sistem-Makine Entegrasyonu Insan-Makine Operasyonlari
Kuantum Yetenekler Lazer Enerji Silahlar
Ara Giig (Oldiiriicii Olm. Silahlar) Melez Savasta Yapay Zeka
Yardimci Faaliyetler Koalisyon Idame/Kullanilabilirlik Lojistik Idame Usleri
Haberlesme Sistemleri Gelismis Insan Performansi ve Saglig
Ev Sahibi Ulke Destegi Akilli Malzemeler
Uzay Kabiliyetleri RSOM
Cok Uygulamal1 Akilli Araglar Uygulamal1 Ara¢ Teknolojisi
Kolaylastiric1 Faaliyetler Sivil-Asker Isbirligi Faaliyetleri Mega Sehirlerde Tespit
Isgal Hiikiimeti Yerlesim Yerlerinde Operasyon
NGO Faaliyetleri Birlesik Harekat Mimarileri
Insani Yardim Akilli Sehirler
Ulasim Serbestisi Adaptif Ag Savunmast
Sivillerin Korunmast Sehir, Bina ve Bolge Sensorleri

Anavatan artik sigimmak olmadigima gore neler olacak? Artik savaslar anavatan
sinirlarinin ¢ok Otesinde denizalti, deniz, hava, uzay, siber gibi ¢oklu ortamlarda dinamik
siirlan siirekli degisecek savas alanlarinda yapilacak. Bu simnirlarin uglar1 daha ¢ok hava ve
fiize tehdidine gore belirlenecek. Anavatan savunmanin ana omurgasint hava ve flize savunmast
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olustururken, pek ¢ok diger harekat alaninda ¢ok ortamli savas ve operasyonlar yasanacak. Ana
vatan savunmasi asagidaki bilesenlerden meydana gelecek'%;

- Ani bir saldirya karst erken ve dogru ikaz i¢in kendi ¢oklu-ortam hava ve fiize
savunma sensor agi,

- Kriz zamaninda kritik vasitalar1 kullanmak ve korumak i¢in ¢ok yonlii ve esnek
savunma kabiliyetleri,

- Baristan savas durumuna hizli ve eksiksiz gegis i¢in komuta ve kontrol mimarisi ve
sistemi,

- Cesitli 6lceklerde, konvansiyonel karsilik verme secenekleri.

Kullanmaniz gerek hava ve flize savunma sistemlerini uzay, hava, deniz, denizalt1 ve
kara istasyonlarina, sensor ve diger algilayicilara, karsilik verecek sistemlere entegre etmeniz
gerekli. Bu sistemler algak istifadan, orta ve yiiksek irtifaya ¢ok yonlii ve ¢ok ortamli harekatin
gereklerine, siber ve elektronik tehditlere bas etmeye uygun olmali. Cruise veya havadan atilan
balistik fiizeler i¢in entegre, ¢ok katmanli savunma ile harekat alani savunma sistemleri
(THAAD, Patriot, NASAM vb.) olusturulmali.

Anavatanin niikleer bir silah tarafindan vurulma olasiligi, taktik niikleer silahlarin savas
alaninda kendine yer bulma gayretleri de entegre savunma planlarinin baska bir bolimiinii
olusturuyor.

Son yillarda basta teknolojinin ulastig1 seviye ve diger gelismeler, muharebe sahasi
islevsel alanlarindan istihbarat ve hedef tespitinden, manevra, ates destegi, komuta kontrol ve
lojistik hizmetlere kadar uzanan genis bir yelpazede mevcut askeri doktrinlerden farkl
uygulamalar yaratmigtir. Bu farkliliklar, zaman zaman savasin dogasinin degistigi iddialarini
da beraberinde getirmektedir. Diger taraftan son donem catismalarin belirleyici 6zelligi
sehirlerin kontrolii i¢in verilen miicadele olmustur. Kentsel alanlar savasin en énemli ortami
olmakla beraber hi¢- bir kentsel savas birbirinin aynis1 olmamstir. Nitekim Ukrayna’da Kiev,
Mariupol, Herson ve Bakhmut muharebeleri ile Gazze’deki catismalarda farkli stratejiler
uygulanmis farkli operatif, taktik ve teknikler 6ne ¢ikmistir.

Gelecegin Harekat Ortamm

Savas tipini cografya belirler. Ironik olan artik salt konvansiyonel savas yapacak bir
savas alan1 da kalmadi. Biitiin bunlar savas alaninin, savas ve general kavraminin yeniden
diistiniilmesini gerektiriyor. Soguk Savas esnasinda iilke topraklarmin kaybedilmesi veya
ordunun dagilmas1 ya da biiylik zarar gérmesi ihtimaline karsilik 6zel kuvvetler 6nderliginde
halk ayaklanmasi planlanirdi. Nitekim 2003 yilinda Irak’ta Saddam, savasmak yerine askerlerin
onciiliik ettigi gerilla savasina bagvurmustu. Konvansiyonel savas ihtimali geri gelmis olmakla
birlikte, savas alaninin nitelikleri ve aktorleri ¢ok degisti. Devlet olmayan unsurlar, terdr
orgiitleri, savas alanma dahil oldu. Ulke insasi ve siginmacilarin ne olacagl savas
planlamalarinin 6nemli bir pargasi haline geldi.

Gelecegin savaslarinda “kendi kendini savunma” modeli ile merkezi olmayan ve ag
kurgusu dahilinde savas ongoriilmektedir. Bu tiir savasta tek tek kisiler, komsular, sehirler, 6zel
ekipler rol alacaktir. Belediyeler ve hatta sivil toplum orgiitleri (aktivistler, hackerlar) de bu
savasa katilacaktir. Savas alan1 kavrami da degismis, taninmaz hale gelmistir. Biiyiik ordular,
ulus-devletler ve topyekiin savas tam isabetli glidiimlii silahlar diinyasinda pek anlam tagimiyor.
Gelecegin savaslarinda daha fazla aktor olacak, savaslar kullanilan teknolojilerin rekabeti
etrafinda sekillenecektir. Ancak, bugiin hala diinyanin en etkili silah1 71 yildir AK-47 yani

103 Jacoby, Mahon, Murray, ibid, (February 08, 2024).
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bildigimiz terérist silah1 Kalesnikof. Simdilerde kiiciik silah diinyasinda da 6nemli degisimlerin
arifesindeyiz.

Akailli silahlar, sadece sahibi tarafindan ateslenebilecek yani kimlik tanima (parmak izi
ya da iPhone ile kilitleme vb.) sistemleri ile diigmanin eline gegmesi bir sey ifade etmeyecek ya
da bir cocugun kullanmasinin 6niine gegilmis olacak'®*. Bu aymi zamanda, silahin yerinin
belirlenmesi ya da merkezi bir yerden kullaniminin kontrol edilmesi anlamina da gelebilir.

Savas ayn1 zamanda siber-uzaya kaymaktadir. Sanal diinyadaki savaslar da bilgi
teknolojisinin yayginlagmast ile rakibin bilgi sistemlerini felg etmeye yonelik yeni konseptler,
taktikler ve vasitalar kazanacaktir.

11 Eyliil 2001 terorist saldirilarinin ardindan gergeklesen savaslarda, tanklar ve zirhli
araclar her gecen giin daha fazla imha edilmekte ve zirh korumasi, hareket kabiliyeti ve darbe
etkisi gibi temel istiinliiklerinden yararlanilamamaktadir. Bu durum, “Artik savaslarda
tanklarin ve zirhli araglarin bir 6nemi kalmadi m1?” sorusunu giindeme getirmektedir. Buna,
savag anlayisinda meydana gelen degisiklikler sebebiyle bu silahlarin {istlinliiklerinden
yararlanilabilecek muharebelerin meydana gelmemesi sebep olmus gibi goriinmektedir.
Omegin, son zamanlardaki savaslar, agirlikli olarak tank ve zirhli araglar etkili olarak
kullanilamadigi meskin mahal muharebeleri seklinde cereyan etmektedir. Tank ve zirhli
araglara kars1 kullanilan silahlar ¢esitlenmekte ve yeni teknolojik gelismeler sayesinde daha
oldiiriicti hale gelmektedir.

Resim 7: Miisterek Harekat Savas Alani

104 Jeff Parsons, The USA is developing ‘smart guns’ for the future of warfare, metro.co.uk, ( 21 Oct 2019).
https://metro.co.uk/2019/10/21/usa-developing-smart-guns-future-warfare-10943141/
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Klasik anti tank mayin ve silahlar1 ile molotof kokteyli gibi olduk¢a basit ve ucuz
silahlarla yeni teknoloji silahlarin birlikte kullanilmasi ise tank ve zirhli araglar1 bir agmaza
sokmaktadir. IHA/SIHA ve yeni nesil tank-savarlar i¢in yeni doktrinler uygulandik¢a, bu
araglar neredeyse hareket edemez hale gelmektedirler. Buna, tank ve zirhli araglarin
yapilarinda, yeni teknolojiler ve doktrinlere karsi herhangi bir teknik revizyona gidilmemesi
sebep olmaktadir. Tank ve zirhli araglarin teknik yapilari ile uygulanan doktrin, taktik ve
konseptlerde yaratic1 degisiklikler yapilmasi zorunludur.

Diger bir sorun ise birgok iilkenin ordularini, teskilat ve techizat ile taktik, doktrin ve
konseptler agisindan yeni kosullara adapte edememesidir.

Artik savaglar, hibrit (melez) savas olarak ifade edilen yeni bir boyuta evrilmistir. Bunun
temel 6zelligi, savasan taraflarin hibrit bir yapida olmasidir. Yani klasik ordularin yaninda 6zel
askeri sirketler, teror orgiitleri, asiretler ve direnisciler gibi devlet dis1 aktorler de savasin tarafi
haline gelmislerdir. Savasin bu degisimi, tank ve zirhli araglarin zaten var olan zafiyetlerini
daha da 6n plana ¢ikarmaktadir.

Son dénemlerde insansiz hava araclar1 (IHA) savaslar, askeri operasyonlar ve terdrle
miicadele harekatinda etkili bir sekilde kullanilmakta ve ¢ok basarili sonuglar elde edilmektedir.
[HA’lar baslangigta kesif ve gozetleme maksadiyla kullanilirken, teknolojinin ilerlemesi ile
muharebe sahasinda topgular i¢in de 6nemli bir vasita haline gelmis ve ileri gozetleyici gibi
kullanilmaya baslanmustir. Insansiz hava araclarmin bu sekilde kullanimi “insansiz hava
araglart ile tespit edilen hedeflerin topgu ile ates altina alinmas1” kavramini ortaya ¢ikarmistir.
Artik THA’lar hedefin yerini hassas sekilde tespit etmekte, topgu atis kontrol sistemleriyle
biitiinlesmis bicimde ¢aligmakta ve yapilan topcu atislarinin diizeltmesi i¢in gézetleme yaparak,
diismanin daha siiratli ve etkili bicimde ates altina alinmasinda énemli bir rol listlenmektedir.

Oniimiizdeki yillarda komuta-kontrol ve istihbarat maksatlariyla uzaydan daha fazla
istifade edilecektir. Ozellikle uzayin teshis tanima, istihbarat ve silahlarin isabet yiizdelerini
artirmasina olan etkileri, muharebelerin icra sekillerini degistirecek, taarruz ve savunma
anlayisinda, hedef derinlik ve genisliklerinde mevcut diisiincelerin yenilenmesini gerekli
kilacaktir. Uzayin savasa agilmasi savas doktrin ve vasitalarinda onemli degisimlere yol
acabilir. Lazerler uydular1 kor edebilir, uzaydan firlatilan metal yiginlar1 yaydiklar ile kinetik
enerji ile kitlesel etkiler yapabilir. Dogrudan enerji silahlari (lazerler, 1s1n partikiilleri ve siiper
yiiksek frekans dalgalar1) yaninda elektrodinamik ve 6ldiiriicli olmayan silahlar kullanilacaktir.

Harekat ortamlar1 genisleyecek; dis uzay, derin okyanuslar ve arktik bdlgelerde
ekonomik ve stratejik avantaj saglamak i¢in operasyonel alanlara dahil olurken, bu ortamlara
uygun teknoloji ve malzemenin gelistirilmesi ayr1 bir nem tasiyacaktir. Siber uzay da dahil bu
tir kabiliyetler daha ¢ok 06zel sektore dayali ve dnce hareket eden avantaj saglayacaktir.
Haberlesme uydulari, navigasyon, komuta ve kontrol teknolojileri savunma etkinligini
artiracaktir.

Diinya iizerinde tek silahsiz bolge olan arktik alanlarin da catigma bolgesi olma riski
belirdi. Rusya, arktik bolgenin kendisine ait oldugunu ilan ederken; Kanada, Norve¢ ve ABD
meydan okumaya hazirlaniyor. Cin, niikleer buz kiricilar iireterek bu yarisa katilmaya
hazirlantyor. Ordular ve diizenlemeler tiim bu savaslara gore yapiliyor.

Harekat alan1 bir dengeye oturdugunda dncelikle robot ve yapay zeka basta olmak tlizere
teknolojik vasitalara agirlik verilecektir. Robotlar yok edici islevinde, biiylik miktarda 6ldiirme
isleri ile sorumlu olacaktir. Sensdrler ve radarlar ile etkin bir fiize savunma sistemi isletilecektir.
Fiize savunmasi i¢inde limanlar ve havaalanlar1 gibi baz1 yerlerde bolge korumas: i¢in lazer
silahlar1 kullanilacaktir. Ulastirma hatlarinin emniyeti saglanacaktir. Akilli robotlar siiriisii
sahneye ¢ikacaktir. Ruslar, akilli deniz maynlar1 ile NATO gemilerini hareket edemez hale
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getirmeye c¢alisacaktir'®. Bu tiir robotlar, minyatiir denizaltilar iginde sensér ve patlayici
seklinde gezinebilir'®. NATO ise insansiz sualti araglari kullanabilir. Insansiz helikopter
gruplari, patlayici yiiklii olarak ugaklara kars1 gorevlendirilebilir. Bunlara karsi lazer silahlarina
basvurulacaktir.

Gelecekteki savaglar1 caydirmanin ve kazanmanin arkasinda biitiin ortamlarda yenilik¢i,
birlikte ¢alisabilir kabiliyetler ag1 olacak'?’. Bu ag, biitiin ortamlar miisterek komuta ve kontrol
sistemi dahilinde calisacak. S6z konusu kabiliyetler, 21. Yiizyilin giivenlik ¢6ziimlerine ve
yapay zeka, makine 6grenmesi, insanli ve insansiz timler ve 5G gibi teknolojilerine gore
tasarlanmis olacak. Askeri ve ticari teknolojilerle daha fazla menzil, hiz, ¢eviklik ve karar
verme ustiinligii saglanacak.

Resim 8: 21. Yiizyil Giivenlik Coziimleri
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Yapay zeka, simdilik insan yerine karar veremese de daha ¢ok veri ile ve daha hizli karar
imkan1 saglayacak. Otonomi, insanli-insansiz timler i¢cin 5G kullanimi1 6ne c¢ikacak. Cesitli
platformlar gorevi basarmak icin birbirini anlayacak ve iletisim kuracak teknolojileri
kullanacak. Biiylik platformlar: kii¢iiltmek i¢in mikroelektronik veya bulut teknolojilerindeki
gelismeler 6nem tasiyor.

Gelecegin ¢ok ortamli savas alaninda tiim savas unsurlarini herhangi bir tehdide kars1
miisterek olarak daha hizli ve daha dogru kararlar alacak bir iletisim sistemine ihtiyag var.

Harekat ortamlar1 genisleyecek; dis uzay, derin okyanuslar ve arktik bolgelerde
ekonomik ve stratejik avantaj saglamak i¢in operasyonel alanlara dahil olurken, bu ortamlara
uygun teknoloji ve malzemenin gelistirilmesi ayr1 bir 6nem tasiyacaktir. Siber uzay da dahil bu
tir kabiliyetler daha cok Ozel sektore dayali ve once hareket eden avantaj saglayacaktir.
Haberlesme uydulari, navigasyon, komuta ve kontrol teknolojileri savunma etkinligini
artiracaktir.

Diinya {izerinde tek silahsiz bolge olan arktik alanlarin da ¢atisma bolgesi olma riski
belirdi. Rusya, arktik bolgenin kendisine ait oldugunu ilan ederken; Kanada, Norve¢ ve ABD
meydan okumaya hazirlantyor. Cin, niikleer buz kiricilar iireterek bu yarisa katilmaya
hazirlaniyor. Ordular ve diizenlemeler tiim bu savaglara gore yapiliyor.

Harekat alan1 bir dengeye oturdugunda dncelikle robot ve yapay zeka basta olmak tizere
teknolojik vasitalara agirlik verilecektir. Robotlar yok edici islevinde, biliyiik miktarda 6ldiirme

105 David Ochmanek, Peter A. Wilson, Brenna Allen, John Speed Meyers, U.S. Military Capabilities and Forces
for a Dangerous World, RAND, (Santa Monica, 2017), 16—19, 28.

106 Dave Majumdar, The Rise of Russia’s Military, National Interest, (July/August 2018), 36-46.

107 Breaking Defense, Rapidly evolving threats demand 21st Century Security solutions, (December 06, 2023).
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isleri ile sorumlu olacaktir. Sensorler ve radarlar ile etkin bir fiize savunma sistemi isletilecektir.
Fiize savunmasi i¢inde limanlar ve havaalanlar1 gibi baz1 yerlerde bolge korumasi i¢in lazer
silahlar1 kullanilacaktir. Ulastirma hatlarinin emniyeti saglanacaktir.

Akillt robotlar siiriisii sahneye c¢ikacaktir. Ruslar, akilli deniz mayinlart ile NATO
gemilerini hareket edemez hale getirmeye calisacaktir'®®. Bu tiir robotlar, minyatiir denizaltilar
icinde sensdr ve patlayici seklinde gezinebilir'®”. NATO ise insansiz sualti araclar kullanabilir.
Insansiz helikopter gruplari, patlayici yiiklii olarak ucaklara kars1 gorevlendirilebilir. Bunlara
kars1 lazer silahlarina bagvurulacaktir.

Gelecegin Kuvvet Yapilan

Mubharebe alaninda her sey bilgisayarlasmaya ve hizli bir iletisim sistemi ile birbirine
baglanmaya baslamistir. 21. Yiizyilda artik hiyerarsi degil ‘ag’ kurgusu oOne ¢ikmuistir.
Muharebe giiciiniin savas alaninin tiim boyutlarinda es zamanli kullanimi nosyonu; silah
sistemleri ile gozetleme tekniklerinin elektronik veya dijital olarak entegre olmasi anlamina
gelen savag alaninda her nisanciya sensor yaklagimini ortaya ¢ikardi. Dijitallesme ile durum
farkindaligi (dost ve diisman durumu hakkinda gercek zamanli bilgi) ve savas alaninda
muharebe giiciiniin senkronizasyonu gelisti''°.

I¢inde bulundugumuz ¢ag; niteligin nicelige tercih edildigi, savasin bilgisayarlastig,
ticari teknolojilerin savunma ig¢in roliiniin arttig1 bir donemdir. Teknolojik stiinliikleri olan,
uygun silah ve araglarla donatilmis ve sistemler dahilinde entegre olmus, iyi egitilmis birlikler
devrindeyiz. Gelecegin savas alaninda taarruza dayali bir strateji gelistirmek isteyenler,
mikrogiplerini diigmanla temas halinde kullanabilecekleri yeni nesil manevra unsur ve
platformlari liretecek sekilde dizayn ettireceklerdir. Gelecekte zaferler, isabetli atiglart siiratli
manevralarla birlestirebilen komutanlar tarafindan kazanilacaktir. Ordu sifir toplamli savasa
girmemeli.

Resim 9: Oldiirme Zinciri

108 David Ochmanek, Peter A. Wilson, Brenna Allen, John Speed Meyers, U.S. Military Capabilities and Forces
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Oldiirme Zinciri, modern savasin temel konseptidir. Bu zincir, tehdidi tanimlama,
izleme, angaje olma ve yok etme siirecidir''!. Askeri planlamacilar igin hedefe angaje olmanin
sathalarini temsil eder. Oldiirme zinciri icin GPS hayati rol oynar. Diinya yoriingesindeki GPS
uydulari, tam yerlerini belirlemeleri i¢in karadaki GPS alicilarina siirekli sinyal yayar. Bu
teknoloji, hedefin yiiksek isabetle vurulmasi i¢in yer belirleyerek silahlara rehberlik eder,
basarili angajman ve gorev tamamlama sansini artirir.

Gelismis silah ve sistemleri iireten iilkeler, bu sistemlerin kendi istekleri disinda
kullanilmamalari i¢in, bilgisayar programina gizli ilaveler yapmayi tasarlamaktadir. Savas ayn1
zamanda siber uzaya kaymaktadir. Sanal diinyadaki savaslar da bilgi teknolojisinin
yayginlagmasi ile rakibin bilgi sistemlerini felg etmeye yonelik yeni konseptler, taktikler ve
vasitalar kazanacaktir. Bilgisayar ve iletisim teknolojisinde yasanan devrimsel gelismelerin
muharebe sahasina yansimasiyla, istihbaratin toplanmasi ve emirlerin yayinlanmasini saglayan
komuta kontrol sistemi de biiyiik bir degisim i¢ine girmistir. Dijital haritalar yolu ile ag
kullanilarak tiim birimlerin tek erden yukariya dogru entegre olmasini saglayacak bir internet
gelistirilmistir''2. Yeni nesil iletisim teknolojisinin gelismesi ile sahadaki asker ile en iistteki
komutan arasinda dogrudan hem de goriintiilii iletisim imkan1 ortaya ¢ikti.

Ulusal seviyedeki silahli kuvvetlerin kiiresel giiclerin kabiliyetleri ile bag etmesi gittikge
zorlastyor. Ulusal giivenlik stratejileri artik kiiresel kaplamalar1 6zellikle uzay ve kiiresel durum
farkindalig1 ve vurus kabiliyetlerini daha ¢ok dikkate almak zorunda. Kiiresel gii¢ projeksiyonu
ise mesafelerin artmasi sadece ¢ok gelismis silah ve gézetleme sistemlerine karst savunma ve
kendi kabiliyetlerinizin kontrol sorunlar1 degil lojistigin de zorlasmasi demek.

ABD ordusu Soguk Savas doneminden beri ilk kez “kabiliyete dayali” kuvvet
planlamasidan “tehdit”e dayali olana gegiyor. Oncesinde Orta Avrupa’daki bir savas i¢in
gelistirilmis Hava-Kara Doktrini vardi. Simdi Rusya ve Cin’e karst asamali ¢catigsmalar i¢in bir
doktrin hazirlantyor. Artik “miisterek Otesi” yerine “katmanli” doktrine geciliyor. Miisterek
harekatin 0ngordigii kuvvetler arasi entegrasyon artik yeni ve yiiksek seviyede yeniden
kurgulanacak. Coklu Ortam Doktrini hala gelisme asamasinda ve bunun i¢in tiim kuvvetlerin
teknolojik degisime ayak uydurmasi gerekiyor. Kara Kuvvetleri i¢in alt1 6ncelikli silah sistemi
su sekilde; uzun menzilli isabetli atesler, gelecek nesil muharebe araglari, gelecegin dikey ag
sistemleri, hava ve fiize savunmasi ve oldiiriictliik.

ABD’nin miisterek kuvveti diinyanin herhangi bir yerindeki saldiriy1 karsilayacak ve
yenecek bir kuvvet yapisi hedeflemektedir. Bu ordu insan ve kuvvetli bir sanayi iissiine yatirim
yaparak, her goreve uygun kuvvet ve kabiliyetleri yeniden iiretecek, gelecegin tehditlerini
karsilayacak ve diinyanin en iyi ordusu olacaktir. Ancak, kaynak sikintis1 nedeni ile ABD,
NATO miittefikleri ile “Akilli Savunma” yaklasimi kapsaminda 21. Yiizyil tehditlerini
karsilamak tlizere bir havuz olusturmakta ve buradan saglanacak kuvvet ve kabiliyetleri
paylasmay1 hedeflemektedir.

Gelecegin silah sistemleri, gegmiste hi¢ olmadig1 kadar daha gelismis bilgisayarlagsmis
hale geliyor. En ¢ok gayret, lizerine ger¢ek zamanli dijital anomali tespit eden sensorler koymak
icin harcaniyor. Boylece silah, sensor verisi ile siber sizmalar, yetkisiz girisler gibi anomalileri
tespit edebilecek. Bu kabiliyet, gercek zamanli alarm ile siber bekayr gelistirecek ve
operasyonel hazirlik seviyesini artiracak.

Gelecegin kuvvet yapilart ile ilgili su ongériilerde bulunuluyor''3;

"' BAE Systems, How military GPS is revolutionizing warfare and thwarting emerging threats, (June 5, 2024).
12 Defense News, U.S. To Share Intelligence With More Allies, (Nov 24, 2003), 12.
113 Andrew Davies, Get Ready: How We Wage War Is About to Change Dramatically, ASPI, (April 22, 2015).
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- 21. Yiuzyilin kuvvet yapilarinda oyun degistirici, sonucu belirleyici kabiliyetlere
ihtiyag var. Ozellikle fiize saldirilarin1 durdurabilmek, uzaydaki navigasyon ve istihbarat
uydularii yok etmek (katil robotlar, fiizeleri lazer ile onleme gibi), siber baglantilari milli
olanlarla degistirmek projeler var. Ornegin Cinliler, ABD uydularina karsi asalak uydular
gelistirdiler.

- Hava-hava muharebelerinde manevra ve hizin yerini gittikce uzun menzilli sensorler
ve silahlar aliyor. Gii¢lii sensorler ve uzun menzilli silahlarla desteklenen diisiik izlenebilme,
durum farkindalig kabiliyetlerinin karsim1 gelecekte iistiin olan tarafi belirleyecektir.

- F-35’ler uzun menzilli, yliksek dayanikli platformlar olmadigi i¢in gelecekte uzun
menzilli, biiylik miktarda silah ve sensor yiikii tagiyan savas ve bombardiman ugaklarina ihtiyag
var. Ozetle siipersonik ve yiiksek manevra kabiliyetine sahip ucaklara ihtiya¢ azalacak,
hipersonik ugaklar geliyor.

- ABD’nin akilli mithimmat ve bununla ilgili muharebe sistemleri lizerindeki tekeline
karsi, diger iilkelerin de benzer sistemler gelistirmesi ile yeni bir evre yasanacak.

-Yeni silah sistemleri insansiz olarak kullanilacak ve yilizeye degil, drone ve
denizaltilara monte edilecek,

- Deniz filolar1 diigmanin C4ISR sistemlerine kars1 koymak i¢in menzil ve gériinmezlik
faktorlerini kullanacak, niikleer denizaltilar gii¢ projeksiyonunun menzilini artiracak.

Gelecekte savas alaninda iistiinliik saglamanin anahtari, biitlin savas ortamlarinda askeri
giiclerin koordineli ve birlikte hareket etmesine baglidir.

Giiglii bilgisayar kombinasyonlarinin ve gorev operatorlerinin birlikte calistigi bu
calisma diizeni en iyi sonuglar1 almak i¢in otonominin dagitildigi ve gerektiginde karsilik veren
bir kontrol sistemi i¢inde calisacaktir. Biitlin ortamlarda entegre, yazilimlarla calismasi
tanimlanmis, ¢cok seviyede giivenligi olan, agik-mimari kabiliyetleri gerekmektedir.

Coklu ortam harekatlarinin  silirdiiriilmesi  icin  sadece bulut sisteminin
modernlestirilmesi degil, islevlerin tek bir bulut i¢inde yer almasi hedefleniyor.

Resim 10: Cok Islevli Sistemler
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Karada robot muharebe araglar1 yaninda denizaltinda da otonom sistemlerden
yararlanmak i¢in yeni modeller test ediliyor. Kara, deniz ve hava ortamlarinda, yapay zeka ve
makine 6grenmesi Siri dijital asistan gibi kabiliyetler yaratilmak isteniyor. Siri’ye birini
aramasini sOylediginizde ariyor. Bu tiir kabiliyetler, miisterek kuvvet yapilarina robotlarin
irtibatlanmas1 yani birlikte operasyon igin gerekli goriiliiyor. Kara robotlarinin ulastirma ve
ikmal iglerinde kullanilmasi konusunda ilerleme saglandi. En 6nemli sorun robotun enerji
kaynaginin siiresi ve sarj edilmesi.

Modern savasta kara robotlar gittikge 6nemli hale geliyor. Kara robotlarindan patlayici
tespiti ve bombali/maymnl alan temizligi i¢in Irak Savasi’nda faydalanildi. insanl yontemler
otonom araclardan daha ¢ok yararlanmak istiyor ve ortaya pek ¢ok model ¢ikiyor. Kara
robotlar1 su gorevlerde kullanilabilir;

- Karsi-ayaklanma harekatinda kesif, gozetleme ve patlayici temizligi,
- Arama ve kurtarma; tehlikeli bolgenin, hayatta kalanlarin yerinin belirlenmesi,

- Giizergah temizligi; sensorler ve diger aletlerle maym ve patlayici maddelerin
temizlenerek birlikler ve sivillerin hareket istikametinin emniyetli halke getirilmesi,

- Lojistik ve ikmal; otonom araglar ikmal maddeleri ve cihazlarin uzaktan kontrol
edilerek tehlikeli bolgelerden gegmesini saglayarak insan sofor kaybi riskini azaltir.

- Sehir savasinda piyadeye yardim i¢in engellerin kaldirilmasi, ates ortiisii saglamasi ve
kesif hizmetleri verebilir.

- Enerji santralleri, barajlar ve ulastirma koprii ve tlinelleri gibi kritik alt yapinin
korunmasinda devriye ve erken ikaz gorevleri yapabilir.

- CBRN tehditlerine kars: tehlikeli maddeyi tespit ve ilk kullanma gorevleri yapabilir.

- Cin’in 6nleme (A2/AD) stratejisine kars1 insanlarin girmesi sinirli ve tehlikeli alanlara
girerek bilgi toplamak, kesif yapmak ve diger muharip gérevleri icra etmek.

- Smnir giivenligi; kacgakeilik faaliyetlerinin ve siirdan izinsiz gegislerin takibi ve
onlenmesi i¢in devriye ve sinir izleme gorevleri.

Insansiz hava sistemlerini degerlendirirken hangi ugak tiplerinin uygun olduguna karar
vermek onemlidir.

Teknoloji savas spektrumunda ¢ok onemli yenilik ve kabiliyetler vaat edebilir. Ama
hala insan en iyi savagma aracidir. Teknoloji, sik sik “kuvvet ¢arpan1” olarak adlandirilir ama
bu en iyi mevcut kuvvetlere yardim ettigi zaman anlamli olur, onlarin yerini aldig1 zaman
degil''*. Ayrica askeri senaryolarda teknoloji kullanmay1 planlarken bunlarin agiklarmi ve
istismar edilebilecek hassasiyetlerini de dikkate almaliyiz. Daha 1yi ordu, en egitim, daha ¢ok
kaynak ama en 6nemlisi daha kaliteli insan sermayesi gelecegin anahtaridir.

Anahtar Teknolojiler

Modern silahli kuvvetler i¢cin anahtar teknolojiler; kiiresel konumlandirma sistemi
(GPS) ve uydulardir. 1990’lardan sonra GPS, giidiimlii flizeler, akilli miihimmat gibi uzay ve
silah teknolojilerinde yasanan gelismeler savasin ortamini ve karakterini degistirdi. Uzaya
dayali kabiliyetler sadece genel olarak dost ve diisman durumunu degil tek tek gercek silahlar
ve bireyleri gérme ve tanima imkani ile durum farkindalig1 saglayacaktir.

114 Rachel Hoff and Reed Kessler, Lessons from Ukraine and Israel, Breaking Defense, (February 16, 2024).
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21. Yizyilda savasin halen silahlanmasi yasak olan uzaya tasinmasindan endise
ediyoruz. Uzay, gelecegin savaslarinin agirlik merkezi olmaktadir. Halen GPS uydular
800.000 Amerikan askerinin hareketlerine, ugcaklarina ve gemilerine yon veriyor.

Anahtar teknolojiler, geleneksel ulusal giivenlik, ekonomik refah ve giinlilk hayat
anlayisinin dtesinde dikine kaldirag saglama potansiyeli olan teknolojilerdir''>. ABD’ye gére
bu teknolojiler daha ¢ok yapay zeka, yari iletkenler, kuantum bilgi teknolojilerine uygulanabilir
ve sanayi, savunma, ziraat ve tip alanlarinda énemi biiyiiktiir. Diger yandan bu teknolojiler,
baska iilkelerin hassasiyetlerini kullanma imkéani1 vererek ulusal giivenlige 6nemli avantaj
saglarlar.

Avustralya Stratejik Politika Enstitiisii’'ntin (ASPI), Mart 2023’de yayinladig1 kritik

teknolojiler raporuna gore''S;

- Savunma,

- Uzay,

- Robotik,

- Eneryji,

- Cevre,

- Biyotekneoloji,

- Yapay zeka,

- Gelismis malzemeler ve
- Kuantum teknolojileridir.

Avustralya Stratejik Politika Enstitlisii’niin raporuna gore, 44 Kritik Teknoloji ve
liderlik yapan iilkeler Tablo 4’de yer almaktadir. Buna gore, 44 kritik teknolojinin 37’sine Cin
liderlik etmektedir.

Ayni raporda gelismis ugak motorlar1 ve hipersonik teknolojileri i¢in diinyadaki ilk 10
arastirma enstitiisiiniin Cin’de bulundugu ve diinyanin geri kalanina gore 9 kat daha fazla
bilimsel degeri yliksek arastirma raporu yayinladiklar: yer aliyor.

Cin’in Ustiin oldugu ana alan savunma ve uzay ile ilgili teknolojiler. ABD istihbarat
raporlarinda da Cin’in niikleer yetenekli hipersonik fiizeler lizerindeki ¢aligmalarina dikkat
¢ekiliyor'!”. Cin’den sonra gelen ABD ise yiiksek performansli bilisim, kuantum hesaplamasi
ve asilar konusunda liderligi elinde bulunduruyor. Bu iki lilkeden sonra gelen ikinci kademe
iilkelerine Hindistan ve Ingiltere liderlik ederken; gruba Giiney Kore, Almanya, Avustralya,
Italya ve daha az siklikta Japonya katiliyor. 44 kritik teknoloji iginde;

- Ingiltere ve Hindistan, 29°unda,
- Giiney Kore 20’si, Almanya 17’si,
- Italya 7’si Iran 67s1, Avustralya 5°i, Japonya ve Kanada 4’ii,

- Singapur, S.Arabistan, Fransa, Malezya ve Hollanda ise 1’inde ilk bes iilke arasinda
yer aliyor.

!5 Anna Pederson, Sam Howell, Sharper: Critical Technology, CNAC, (February 08, 2023).

116 Jamie Gaida, Jennifer Wong Leung, Stephan Robin, Danielle Cave, ASPI’s Critical Technology Tracker,
Australian Strategic Policy Institute, (March 2, 2023).

"7 Demetri Sevastopulo, Kathrin Hille, China tests new space capability with hypersonic missile, Financial Times,
(October, 17 2021).
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Tablo 4: Kritik 44 Teknoloji

Teknoloji | Lider Ulke | Tekn. Tekel Risk
Gelismis Malzemeler ve Uretim

1. | Nano-6l¢ekli malzemeler ve liretimi Cin Yiiksek
2. | Kaplamalar Cin Yiiksek
3. | Akilli malzemeler Cin Orta
4. | Gelismis kompozit malzemeler Cin Orta
5. | Meta malzemeler Cin Orta
6. | Yiiksek ozellikli talagh imalat siiregleri Cin Orta
7. | Geligmis patlayicilar ve enerji malzemeleri Cin Orta
8. | Kritik malzeme ¢gikarma ve isleme Cin Diisiik
9 | Geligmis miknatislar ve siiper iletkenler Cin Diisiik
10. | Gelismis koruma Cin Diisiik
11. | Siirekli akim kimyasal sentezi Cin Diisiik
12. | Katkili iiretim (3D Baski vb.) Cin Diisiik
Yapay Zeka, Bilisim ve iletisim

13. | Geligmis radyo-frekans iletigsimi (5G/6G dahil) Cin Yiiksek
14. | Gelismis optik iletisim Cin Orta
15. | Yapay zeka algoritmalar1 ve donanim aksesuart Cin Orta
16. | Dagitik defter teknolojisi (distributed ledgers) Cin Orta
17. | Ileri veri analitigi Cin Orta
18. | Makine dgrenmesi (ndral aglar ve derin 6grenme dahil) Cin Diisiik
19. | Koruyucu siber giivenlik teknolojileri Cin Diisiik
20. | Yiiksek performansl hesaplama ABD Diisiik
21. | Geligmis entegre devre dizayni ve {iretimi ABD Diisiik
22. | Noral dil siireci (konusma ve metin tanima ve analizi dahil) ABD Diisiik
Enerji ve Cevre

23. | Giig i¢in hidrojen ve amonyak kullanimi Cin Yiiksek
24. | Siiper kondansatorler Cin Yiiksek
25. | Elektrik bataryalari Cin Yiiksek
26. | Isil-gerilim (photovoltaics) Cin Orta
27. | Niikleer atik yonetimi ve geri doniisiimii Cin Orta
28. | Dogrudan enerji teknolojileri Cin Orta
29. | Biyo-yakitlar Cin Diisiik
30. | Niikleer enerji Cin Diisiik
Kuantum

31. | Kuantum hesaplama ABD Orta
32. | Post-kuantum kriptografi Cin Diisiik
33. | Kuantum iletigim Cin Diisiik
34. | Kuantum sensorleri Cin Diisiik
Biyoteknoloji, gen teknolojisi ve asilar

35. | Sentetik biyoloji Cin Yiiksek
36. | Biyolojik iiretim Cin Orta
37. | Asilar ve medikal karsi tedbirler ABD Orta
Algilama, Zamanlama ve Yonlendirme

38. | Optik (fotonik) sensorler Cin Yiiksek
Savunma, Uzay, Robotlar ve Ulastirma

39. | Geligmis ugak motorlar1 (hipersonik dahil) Cin Orta
40. | Drone, siirii ve igbirlik¢i robotlar Cin Orta
41. | Kiigiik uydular ABD Diisiik
42. | Otonom sistemler igletme teknolojisi Cin Diisiik
43. | Geligmis robotlar Cin Diisiik
44. | Uzaya atma sistemleri ABD Diisiik

Kaynak: Jamie Gaida, Jennifer Wong Leung, Stephan Robin, Danielle Cave, ASPI’s Critical Technology Tracker,
Australian Strategic Policy Institute, (March 2, 2023). Policy Brief: ASPI’s Critical Technology Tracker: the

global race for future power (amazonaws.com)
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Rapora gore, Ispanya ve Tiirkiye genellikle ilk 10 iilke icinde yer almakla birlikte
hi¢birinde ilk 5’e girememis durumdadir.

Anahtar teknolojiler ulusal ¢ikarlara genel olarak ii¢ alanda etki ederler;

(1) Ulusal giivenlik.

(2) Ekonomik refah.

(3) Sosyal uyum.

Anahtar teknolojiler ulusal ¢ikarlara genel olarak {i¢ alanda etki ederler;

(1) Ulusal giivenlik.

(2) Ekonomik refah.

(3) Sosyal uyum.

Ulkeler anahtar teknolojiler konusunda yapilacak calismalar icin asagidaki plana sahip
olmalidir;

(1) Anahtar teknolojiler i¢in bir yol haritas1 belirle; ulusal seviyede bir teknik direktif
yayinlayarak; sanayi, akademi ve uluslar arasi ortaklar1 ortak bir vizyon dahilinde bir araya
getir.

(2) Sinerji alanlarimi belirle ve uygulamaya geg; anahtar teknolojilerden savunma,
sanayi, sosyal projeler vb. arasinda sinerji yaratacak sektorleri belirle, kamu ve 6zel fonlarin
dengeli destegini sagla ve aktorleri eyleme gecir.

(3) Calismalarin siirekliligini ve hizin1 saglamak icin yeterli bir yonetim sagla; anahtar
teknolojiye gidecek en kisa yolu belirle, 6zellikle ticari uygulamalari i¢in gerekli oldugunda
liderligi sagla.

(4) Teknik literatiirii gelistir; biitiin teknoloji alanlarinda yayin, patent ve diger bilimsel
ciktilar1 artir, hedefine yonelt.

Yapay Zeka

Yapay zekd ve makine Ogrenmesi sik sik karistirilmakta ve bazen birbiri yerine
kullanilmaktadir. Yapay zeka; tahminler, tavsiyeler yaparak veya kararlar alarak gercek veya
sanal ortamlar etkileyen makineye dayali bir sistemdir, bagka bir deyisle fikirleri, secenekleri
ve eylemleri formiile eder.

Makine 6grenmesi ise bilgisayarlarin agik¢a programlanmamis veriden 6grenmesini
saglayan veriye-dayali yaklagimlardir.

Makine 6grenmesi yarim yilizyildir var ve cogunlukla insan bilgisinin makineye
aktarilmasini i¢in yontemler bulmakla zaman gegirdi. Ancak yapay zeka patlamasi ile birlikte
bilgisayarlarin veri ve goriintii havuzundan beslenerek kendi verilerini tirettigi “derin 6grenme”
yeni siireci ortaya ¢ikt:!''®,

Diinya, yeni ve biiylik savaslarin esiginde iken savunma alaninda da doniistim
beklentileri biiyiik. Yapay zeka, son yillarda en etkili oyun degistirici teknolojik gelisme olarak
tanimlanmaya basladi. Bu teknoloji, esyalarin interneti, robotlar gibi diger teknolojilerle birlikte
savunma alaninda ¢cok 6nemli uygulama potansiyeline sahip.

18 Barry Rosenberg, The difference between artificial intelligence and machine learning and why it matters,
Breaking Defense, (March 13, 2024).
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Yapay zeka uygulamasinin hemen her askeri faaliyet, silah, ara¢ ve cihazda kullanilmasi
icin arastirma ve gelistirme faaliyetleri devam ediyor. Yapilan bir aragtirma, yapay zeka
pazarmin 2017-2025 arasinda %14.75 artarak 18.82 milyar dolara ulasacagini éngoriiyor!!.

Yapay zeka ile alakali yeni ve yikici teknolojiler su dort alanda karsilikli iliski i¢inde
olacaklar;

- Otonomi,

- Biyoteknoloji,

- Uzay,

- Kuantum teknolojisi.

Seki I: Yapay Zeka-Makine Ogrenmesi

YAPAY ZEKA

Askeri maksatli yapay zeka ¢aligmalari biiyiik 6lciide taktik kullanima ve otonom silah
sistemleri kapsaminda bir teknoloji olmaya odaklandi. Halbuki kriz yonetimi iginde stratejik ve
caydiricilik calismalar ya da siber giivenlik kapsaminda da kullanilabilir'?°,

Yapay Zekanin askeri alanindaki kullanimi igin dért temel kategori belirlenebilir'>!;

- Gozetleme,

- Veri analizi,

19 Markets and Markets, Artificial Intelligence in Military Market by Offering (Software, Hardware, Services),
Technology (Machine Learning, Computer vision), Application, Installation Type, Platform, Region - Global
Forecast to 2025, Mordor Intelligence, (2020).

120 Stuart Russell and Peter Norvig, Artificial Intelligence: A Modern Approach (3rd Edition), (Pearson, 2009).
John Bohannon, Fears of an Al Pioneer, Science: 349, (2015).

121 Paul Scharre, Arnty of None: Autonomous Weapons and the Future of War, W.W. Norton, (2018).
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- Istihbarat ve
- Askeri planlama.

Bugiin daha ¢ok insan benzeri makinelerin kullanilarak askeri problemlerin ¢6ziilmesi
kapsaminda diisliniiliiyor. Yapilan ig dar anlamda yiizleri tanimak ve kullandig1 algoritma ile
belirli gorevleri yerine getirmektir. Genel anlamda ise ‘makine 6grenmesi’ ile ¢ok farkl
kullanim alanlar1 olabilir. Askeri alanin disinda da yapay zeka giivenlik ve gii¢ islerine oldugu
kadar devlet yonetimi, sosyal, ekonomik ve insani alanlarda katki saglayabilir ve aslinda
gelecek yapay zekadir ve bunu en iyi kullananlar diinya lideri olacaktir.

Yapay zeka ile dev bilgi y1gin1 i¢inden en dogru istihbarat1 siiratle siizebilirsiniz. Halen
CIA bu konuda 135 pilot proje iizerinde galistyor'?2. Yapilan testler i¢inde insan analizi, sosyal
medyada trol kullanimi, sosyal gerilimleri kullanmak gibi arayislar var. ABD jeo-uzaysal
istihbaratt NGA nin direktorii Robert Cardillo ise uydulardan gelen goriintiileri analiz etmek
icin 8 milyon goriintli analizcisine ihtiya¢ oldugunu, tek ¢oziimiin yapay zeka ile calisan
otomasyon sistemleri olabilecegini, buna ragmen islerin %25’inin insan eli ile yapilmasi
gerektigini sdyledi'?.

Otonom sistemlerdeki yapay zeka kullanimi ise makinenin hedefi segmesi, hedef olarak
tanimlamasi, angaje olmasi kabiliyetini tamamliyor. Bazi otonom sistemler denetim amaci ile
kullanilabilir. Ornegin gemileri, iisleri ya da diger potansiyel hedefleri savunmak icin (roket ve
fiize savunmasi gibi) insan yerine izlemede kalabilir.

Resim 11: Satran¢ Oynayan Yapay Zekah Robot

Yapay zekd ve makine Ogrenmesi Ozellikle insansiz sistemlerde ve makinelerin
otonomlastiriimasinda basvurulan baslica alandir. Makine Ogrenmesi ile makinelerin karar
mekanizmasia sahip olmasi amaglanmaktadir. Ozellikle insansiz sistemlerdeki komuta ve
kontrol, navigasyon, algi, tanima ve tedbir alma gibi goriintii isleme ve davranil belirlemeye
yonelik alanlarda ¢ok yaygin bir sekilde bu yontemler kullanilmaktadir.

122 Frank Konkel, The CIA Says it can Predict Social Unrets As Early as 3 to 5 Days out, Defense One, October
2016. Partick Tucker; Russian Weapons Maker to Build AI_Directed Guns, Defense One, July 2017.
123 Robert Cardillo, (Remarks) GEOINT 2017 Symposium, June 2017.
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Yapay zekali silah sistemleri savasin dogasini temel seviyede degistirecektir. Bunlarin
ilk 6rnekleri muharebe alanina gelmek iizere ve gerisi projeler halinde yani gelisme asamasinda.
Verilmesi gereken en Onemli karar ‘otonomi’ yani insan faktoriiniin karara katilmasinin
derecesi. Otonominin derecesine sisteme giivenilirlik, kontrol edilebilirlik, ongoriilebilirlik,
sorumluluk ve hesap verilebilirlik gibi faktorlerle karar verilecek. Yapay zekal silah ya da
aracin eylemini ongormek esas ama ya yapay zeka kendini gelistirme kabiliyeti ile bizi
aldatirsa.

Yapay zekanin ulusal giivenlik alaninda kullaniminda bes etik prensip var'?%;
sorumluluk, hakkaniyet, izlenebilirlik, itimat edilebilirlik ve yonetilebilirlik.

Biyiik gii¢ savaslarmin sonucunu artik kuantum hesaplama ve yapay zeka gibi
teknolojiler belirleyecek. Once goren ve ilk ates eden kazanacak.

Teknolojide kiiresel bir {stlinlik saglamak istiyorsaniz bes Onemli zorlugu

yenmelisiniz 125,

(1) Ag teknolojisine hdkim olmak; kiiresel rekabette siber aglar i¢cinde yaratmak,
giiclendirmek, anlamak, saldiriy1 engellemek ve baska aglar1 yok etmek rekabette belirleyici
olacak. Ozellikle 5G teknolojisi ile birlikte kiiresel sug kartelleri ile miicadele i¢in yeni bir
gayret alan1 ortaya ¢ikacak. Ulusal giiclin her unsuru, stratejik istihbarattan ekonomik
yaptirimlara her gii¢ uygulamasi gercek zamanli ve dijital diinyada ag haritalar1 i¢inde
yapilacak. Yeni teknolojilerden aglarimizi giliglendirmesi ve diger aglara angaje olmamiz igin
bize firsatlar vermesi beklenecek.

(2) Ozel hayati ve dzgiirliikleri korumak; aglar i¢inde dzel hayatimiza iligkin bilgiler az
ya da ¢ok saklanacak, transfer edilecek ya da paylasilacak. Vatandaslarin kisisel bilgileri
korunamadan giiven ortami olamaz ve aksi takdirde bunun giivenlikten ekonomiye pek ¢ok
olumsuz yansimasi olur. Ote yandan, internet terdr faaliyetlerine, olumsuz propagandaya,
dolandiricilik ve ¢ocuk pornosu gibi sug faaliyetlerine de imkan tanimamalidir. Hiikiimetler,
seffaflik, 6zgiirliikkler ve etkinlik arasinda denge kuracak tedbirler almalidir.

(3) Silahlarin kontrolii; yeni teknolojilerle birlikte “katil robotlar” gibi daha dliimciil ve
acimasiz silahlar tiretmek i¢in biiyiik giigler ve sirketler arasinda yaris coktan basladi. Eger bu
caligmalarin hukuki sinirlari bir an 6nce konulmazsa bu rekabet tiim insanlik i¢in ¢ok tehlikeli
boyutlara ulagabilir. Biiyiik giigler, yeni teknolojilerle digerine istiinliikk saglayacak sinirsiz
firsatlar ve avantajlar pesindedir.

Niikleer silahlar, otonom teknolojiler, yapay zeka, biyoteknoloji ve uzay gibi hizh
adimlarin atilmakta oldugu teknolojik alanlarin sinirlamalar: ve etik kurallar1 konusunda bir an
once masaya oturulmalidir. Bu goriismeler kazan-kazan mantig1 ile degil, insanlik adina
yapilmalidir. Bu tiir sistemler i¢in yeni kontrol ve dogrulama mekanizmalar1 olusturulmalidir.

(4) Kamu ve 6zel sektor isbirligi; Soguk Savas boyunca kamu sektorii giivenlik alaninda
ozel sektorden daha fazla gayret gosterdi. Ancak, bugiin gelismis iilkelerde 6zel sektor pek ¢ok
kritik teknolojinin liderligini yapiyor ve bazilar kiiresel 6lgekte etkili. Bu alan 6zel sirketlerin
tasarrufuna birakilamaz ve birlikte ¢alismak i¢in yeni diisiincelere ve entegrasyon modellerine
ithtiyag var.

(5) Sivil-Asker iligkilerini ayarlamak; sivil ve askerlerin sorumluluklarinin dengelendigi
yeni bir katman ihtiyaci var. Ancak, siyaset¢i ve askerlerin politikalarinin agikca birbirinden
ayrildigi bir model artik galismiyor. Ote yandan, askerler politikaci gibi olmamals, siyasetci bir

124 Breaking Defense, Rapidly evolving threats demand 21st Century Security solutions, (December 06, 2023).
125 James Jay Carafona, Technology and Great Power Competition: 5 Top Challenges for the Next Decade,
Heritage Foundation, (January 24, 2020).
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general gibi davranmamalidir. Co6ziim; askerler siyaset¢inin i¢inde bulundugu durumu
anlarken, siyasi liderler de askerlerin gerceklerini anlamalidir. Bu anlayis egitim ve tecriibe
gelistirilmelidir. Bu i¢inde bulundugumuz ¢agin en kritik profesyonel gelisme zorlugudur.

Yapay zeka ve robotlarin savunma alaninda kullanilabilecegi énemli uygulamalar su

sekilde siralanabilir!?%;

- Hedef tanimlama ve siniflandirma igin goriintii agiklama,

- Radarlar ve fiizeler gibi gelismis silah sistemlerinin teshis ve bakiminda uzman
sistemler,

- Hedefe isabet saglama ve mithimmat tasimada robot ara¢ destegi,
- Uzaktan ates giicii kontroliinde kameral1 ve soka dayanikli platformlar,
- Fiize 6ldiirme bolgesinin belirlenmesinde hedef mesafesi ve ugus yoriingesi analizi.

- Patlayict maddeye karst koruma, personel tahliyesi, atesli silah kullanma ve diger
uygulamalar i¢in robot kullanima.

Operasyon ortaminda yapay zeka/makine 6grenmesi ile istihbarat yapmak icin siber ve
elektronik savas sensor sistemlerine ihtiyac¢ var. Bu sensor tipleri arasinda Sentetik Diyafram
Radari, Elektronik Istihbarat, Tam Devinim Video ve Uciincii Nesil Ileri Goriis Kizil Otesi
Sensorii var. Tabii diger yandan yeni yazilim sistemi ve veri tabanlar1 gerekli.

Yapay zekd sadece merkezi sistemde degil taktik uclarda da gerekli. Ornegin
Starlinki’in Algak Diinya Y 6riingesi’ndeki binlerce haberlesme uydusu, yiiksek yoriingelerdeki
uydulara gerek olmadan 6n cephe haberlesmesi sagliyor. Mobil bilgisayarlara gelen goriintiiler
yapay zekali nesne tanima ile degerlendiriliyor.

Resim 12: ABD ve Cin Uydularinin Uzayda Karsilasma Modeli
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Uzayda yapay zeka kullanimi ile geleneksel izleme verisi iginde belirli tip uydular i¢in
neyin normal neyin normal davranis olmadig1 konusunda yeni bir ayiklama imkan1 ortaya ¢ikti.
Ustelik ChatGPT gibi yeni “biiyiik dil modelleri”, ulusal uzay giivenlik operatdrleri tarafindan

126 Kavita Nagpal, Artificial Intelligence in Defence Sector, DefenceProAc, (July 14, 2023).
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erken ikaz amaciyla kullanilabilir. Biiyiik dil modelleri ayn1 zamanda algoritmaya girmeyen
yapilandirilmamis veriyi incelemek i¢in de (yabanci dildeki veriyi okuma gibi) firsatlar
olusturuyor.

Uzay Ortami Laboratuar c¢aligmalari; yapay zekd, makine Ogrenmesi ve yazilim
vasitalari ile “olay tespiti” ¢calismalar1 yapiyor'?’.

Bu ¢alisma, dldiirme zincirlerinin dniine gegti. Amag dncelikle bir diigman 6ldiirme
zincirini en erken sathada tespit ederek, siirprize ugramamak.

Sorunlardan birisi insanlarin 6nyargili ya da pesin hiikiimlii olmas1 nedeni ile ger¢ek
bulgularin gozardi edilme olasiligl. Operatorler, yapay zeka programlarinin yaptigi hatalara
asir1 tepki vermeye egilimlidir. Bilginin genellikle %99.9 dogru goriildiigii durumlar bile
yaniltici olabilir.

Savunma Teknolojilerinde Beklenen Doniisiimsel Degisimler

Su anda hayatimizin ve toplumumuzun tiim yonleri degisimine neden olacak hizli
teknolojik gelismeler i¢indeyiz. 30 yil dnce ‘bilgi teknolojisi’ olarak adlandirilan baslangi¢
bugiin gelismis bilgi-islem, ‘biiylik veri’ analitigi, yapay zeka, otonomi ve robotiklerle ¢cok daha
farkli bir doneme giriyor. Bunlar gelecegin savaslarinda savagmak ve kazanmak i¢in gerekli
olan en yeni yikici teknolojik 6zellikler barindiriyor.

Bilim ve teknolojinin getirmekte oldugu yenilikler su sekilde siralanabilir;

- Uygulamali meta malzemeler (li¢ boyutlu kompozit malzemeler,

- Aktif sensorler,

- Yiiksek ¢oziintirliiklii optik malzemeler, lensler vb.,

- Nano malzemeler,

- Enerji yogunlugu artirilmis yakit ve bataryalar,

- Biyokimya ve biyoloji miihendisligi (beyin-makine iliskisi vb.),

- Sistemlerin entegrasyonu (kiiresel iiretim, otonom robot sistemler, agik kaynak
dizayni, mikro-nano uydular, yakin uzay kabiliyetlert).

Yeni teknolojilerden beklenen esas olarak silahlarin isabetliliginin artmasi, savag
zayiatinin azaltilmasi ve masum insanlara daha az zarar verilmesidir. Uzaktan algilama,
haberlesme, seyriisefer, meteoroloji, giidiim sistemleri, fiize savunmasi gibi konularda uzayin
kullanim1 artmakta ve hava hakimiyeti 6tesinde uzay hakimiyeti de onem kazanmaktadir.

Savag alanina uygulandiginda akilli makineler savasin karakterini degistirebilir ve daha
once yazilmis konseptleri ve kurallar1 yok sayabilir. Savas gittikge hizlanirken, konseptler kadar
kuvvet yapilarinda da degisimler bekleniyor. Savas aglari, iistiin yeni aletlerin hakim oldugu
savas kiimelerine doniisecektir. Makine hizindaki yeni savas, taktik seviyede de siirli halindeki
akillt makinelerin savas alanina sahne olacaktir.

Gelecegin savaglarinda biitlin savas ortamlarinda (kara, deniz, hava, uzay, siber vd.)
kuvvetlerini koordine edebilen ve birlikte hareket ettirebilen askerler iistiinliik saglayacaktir.
Rakibinden daha hizli ve etkili izleyen, angaje olan, karar veren ve birlikte hareket eden
miisterek kuvvetler basarili olabilir. Gelecegin savas vasitalar1 bugiine gére daha irtibat halinde,
daha veriye dayali ve akilli olmaya dogru gidiyor. Sensoérler, sistemler ve esyaslarin interneti

127" Theresa Hitchens, To kill the kill chains: How Space Force could use Al to avoid ‘operational surprise’ on

orbit, Breaking Defense, (January 25, 2024).
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gibi teknolojiler ¢ok ortamli savas halinde basarinin anahtar1 olmaya aday ve bu kapsamda
doniistimsel kabiliyetler gelistiriliyor.

Modernize edilmis askeri sistemler, giivenli sebekeler ve haberlesme aglar1 yeni
teknoloji ve siireclerle insanlar1 ve veriyi irtibatlayarak daha hizli ve daha iyi kararlar almasin
saglayacak. Cok ortamli savas alaninda savasmak;

- 1leri teknoloji,

- Yazilim,

- Platform entegrasyonu,

- Gelismis sensorler,

- Otonomi,

- Insanl1 ve insansiz yapilar,

- Komuta ve kontroliin stirdiiriilmesi i¢in giivenli ve stirdiiriilebilir haberlesme sistemleri
gerektirmekte.

Ustelik bu sistemler miittefikler ile birlikte miisterek kullanilabilirlige ve uyuma sahip
olmalidir.

360 derece kaplama saglayan sensdrler savunmanin ilk hattidir. Bunu radar kabiliyetleri
ve atesleme platformlar izleyecektir.

Resim 13: Taktik Haberlesme Aglar

Gelecegin (uzun vadede savasilacak) ordusunun hazirlanmasi doniistim teknolojileri ile
gerceklesecek. Doniisiim, eski modelin tamamen terk edilmesi yerine yeni bir sey ortaya

¢tkmas1 demek. Doniisiim teknolojileri bes alanda toplaniyor!?;

(1) Gelismis malzemeler; havacilik, savunma ve uzay kabiliyetlerinde fark yaratan
iirlinler. Bunlar i¢inde;

128 Jaspreet Gill, Army’s digital engineering strategy aims to speed weapon systems development, Defense Insight,
(October 11, 2023).
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- Galyum nitrit gibi enerji yogunlugu ve radar mesafesini gelistiren yari-iletkenler.
- Daha etkili elektro-optik/kizil 6tesi goriintii saglayict milkemmel yari-iletkenler.

- Motor etkinligini artiran, yakit kullanimini azaltan, silikon karpit gibi, seramik matriks
kompozitler.

- Yiiksek hizli araclar ve modern ucak fren sisteminin merkezindeki karbon-karbon
kompozitler.

- Tasarimi1 optimize eden, zamani azaltan ve kullanma noktasinda parga tireten katkili
iiretim.

(2) Yapay zeka; Uriinlerin tasarim, gelistirme ve testlerinde kullanma disinda onlar1 daha
akilli, daha kolay kullanilan ve daha yetenekli ve emniyetli hale getirmektedir. Yapay zeka,
makine 6grenmesi ve otonomi ile sunlar yapilabilir;

- Makine Ogrenmesi, fiziksel modelleme ile birlikte daha oOnce goriilmemis
malzemelerin kesfini hizlandirabilir; u¢ak plani1 dahil donanim tasarimini kolaylastirabilir; yeni
sistem mimarileri gelistirebilir.

- Otonomi yardimi ile pilotlarin insansiz ugaklar1 kullanmasina yardim edebilir.

- Komuta-kontrol sistemleri yapay zeka ile biiytik, farkli veri kaynaklarini birlestirerek,
karar vericilere uyumlu, harekete gecilebilir 6ngoriiler saglayabilir.

- Bu teknolojiler emniyet ve operasyonlarda etkinligi artirmak i¢in kullanilabilir.

(3) Elektriklendirme; ileri teknolojiler enerji ikmali, sensorler, kinetik ve kinetik
olmayan etkiler yaninda elektrikli ve melez elektrik itici kuvvet olarak kullanilabilir.

- Artan sekilde fosil yakitla calisan motorlar, elektrikli motorlar ve bataryalar ile
degistirilmektedir.
- Melez elektrik itme teknolojisinin ucus testinde kullanilmasinda basar1 elde edildi.

- Savunma uygulamalarinda elektronik gilic kaynaginin daha kiigiik, hafif ve daha etkili
olmast i¢in ¢aligmalar devam ediyor.

(4) Gelismis algilama; radyo-frekans (RF), elektro-optik/kizil Gtesi algilama,
haberlesme ve elektronik savag sistemlerinin uzay, hava, kara, deniz ve deniz alt1 ortamlarinda
gelistirilmesi.

- RF sistemleri daha yiiksek enerjili mikroelektronikler, artan islem enerjisi ve yazilim
tanimli radarlar1 kullanir. Bunlar yeni nesil radar, elektonik savag, haberlesme ve ¢ok islevli RF
uygulamalarinin gelistirimesi i¢in gereklidir.

- Elektro-optik/kizil 6tesi ve diger sistemlerin gelistirilmesi uzayda konuslu ¢ok izgesel
sensorler ve elektro-optik radar sistemleri ¢esitleri i¢in 6nemlidir.

- Tehditlere kars1 tedbir gelistirmek icin yiiksek-band genisliginde dijital dalga tiretimi,
yapay zekali akilli sinyal isleme ve gelismis noromorfik isleme kullanilmaktadir.

- Sonar, haberlesme ve yonlendirme i¢in yiiksek hassasiyet, yon verde, ¢oklu giris ve

cok modlu aktir ve pasif kabiliyetler ile maymn avlama ve deniz alt1 ag kabiliyetleri gibi akustik
sistemlere ihtiyac vardir.

- Gelismis isleme algoritmalar ile kiiciik ve daha hafif fiize arayicilar pek ¢ok tehdide
kars1 tedbir getirebilir.

(5) Gelismis itme; ticari ve askeri ucaklar kadar kinetik ve kinetik olmayan etkileyiciler
icin ¢ok cesitli itme sistemleri gelistirilmektedir.
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- Gelismis itmeli motorlar i¢in melez elektrik itme, buhar enjeksiyonu ve alternatif
havacilik yakitlar1 kullanilmaktadir.

- Ses hizinda, parcalar1 hareket etmeden ¢alisan, hava yanmali1 scramjet sistemlerine de
uygulanmaktadir.

(6) Entegre sistemler; dijital miihendislik ve operasyon analizi, daha akilli, hizli ve daha
etkili sistemler yaratmak i¢in uygulanabilir.

- JADC2, ISR, ag, entegre haberkesme ve etkiliyeciler gibi konseptlere uygulanabilir.

- Hipersonikler dahil yeni fiize ve fiize savunma sistemleri dahil pek cok secenegin
gelistirilmesini saglar.

- Geleneksel kinetik sistemler ile yiiksek enerjili mikrodalgalar gibi dogrudan enerji
sistemlerini entegre ederek hava savunma segeneklerini daha az masrafli hale getirebilir.

- Olgek, agirlik ve enerji etkinliginde tasarruf saglayarak, gelecek nesil ticari ve askeri
platformlar i¢in itme giicii, enerji ve termal yonetim sistemleri gelistirilebilir.

- Uydular, itme sistemleri, havacilik unsurlart ve savunma platformlar1 dahil siber
giivenlik i¢in giivenli sistemler ve yazilim gelistirilmesine yardimci olabilir.

SM-6 fiizesi; hava dnleme savasi, balistik fiize savunmasi ve deniz yiizet sabagi 6nleme
gorevleri i¢in kullanilabilir.

Resim 14: Entegre Sistemler

Giciin dijital doniisiimiine ayak uydurmamiz yeni gii¢ statilisiinde yerimizi belirlemek
kadar, krizleri nasil ¢dzecegimizi, isleri nasil yapacagimizi da belirleyecek. ABD, Ingiltere,
Japonya, Avustralya, Cin, Rusya ve diger bircok devlet artan sekilde robotlasma, yapay zekali
kuvvet ve kabiliyetler olusturarak, demografiye daha az bagimli hale geliyorlar. Yapay zeka,
otonomi ve otomasyon kullanma seviyesinin yiikselmesi devletlerin iiretim ve zorlama
kapasitesindeki eski sinirlar1 azaltarak, giiciin tanimini yeniden yapiyor.
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Giicilin dijital doniisiimii heniiz basliyor. Jeopolitik, cografyanin &tesine gegiyor,
demografinin ulusal gili¢ iizerindeki kisitlamalar1 azaliyor ve Oniimiizdeki on yillarda
uluslararas1 sistemin diizenlenmesinde yeni dijital gelismelerin rolii olacak. Yapay zeka,
jeopolitik ¢cekigsmenin merkezi oldu. ABD ve Cin asimetrik kabiliyetleri ile bu ¢ekismede basa
bas durumdalar.

Doniisiim Teknolojileri

Askeri alanda gelecek vaat eden doniisiim teknolojileri iginde otonom sistemler
(robotlar), biyoteknoloji ve yapay zeka ile ilgilidir. Bunlar i¢inde en tehlikeli beklenti saldir1
icin kiiclik, otonom ve zeki makinelerin gelistirilmesidir. Canli ve siiper zeki mayinlar hasim
konvansiyonel birliklerin ilerlemesini durdurmak i¢in diisliniilmektedir. Bu sistem savas
alaninin stiine yayilan insansiz hava araclarindan alinan videolar ile takviye edilmektedir.
Robotik alanindaki gelismeler (silahli yer robotlar1 gibi) ile birlikte stirekli eski sistemler
demode olmakta, yenileri ile degistirilmektedir.

Otonom sistemler.

Otonom terimi bir dereceye kadar 6grenme ve adapte olma ile hedefe yonelebilen
kabiliyet ifade edilmektedir. Otomatik; bir dis etkiye reaksiyon olarak calisan (mayinlar)
kabiliyettir. Otomasyon ile karmasik sistemleri olan ve belirli kurallar altinda c¢alisan
(bilgisayar, modern programli silah sistemleri vb.) programlar anlagilmaktadir. Akill
(intelligent) sistemler ise insan gibi biligsel Ozellikleri olan otonom sistemlerdir (interaktif
bilgisayar oyunlar1 vb.).

Resim 15: Otonom Sistemler

Resesrch groung
contrel stathon

Otonominin dereceleri su sekilde 6zetlenebilir!?;

- Otonom (Oldiiriicii) Silah Sistemleri; Bir kere harekete gegirilince bir daha insan
miidahalesi olmaksizin hedefini segen ve angaje olan silah sistemidir!3°.

129 Michael C. Horowitz, An Introduction to Autonomy in Weapon Systems, Center for a New American Security,
(February 2015).

130 Department of Defense, Directive 3000.09, Autonomy in Weapon Systems, http://www.esd.whs.mil/Portals/54/
Documents/DD/issuances/DODd/300009p.pdf.
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- Insan-Denetimli Otonom Silah Sistemi; Otonom silah sistemine insanin miidahale
edebildigi ve angajmanina son verebildigi sistemdir. Boylece sistemin basarisiz olmasi halinde
miidahale edilebilir ya da istenmeyen seviyede hasar olusturmasinin 6niine gegilebilir.

- Yar1-Otonom Silah Sistemi; Bir kere harekete gecirilince sadece insan operatorii
tarafindan se¢ilmis tek ya da grup hedeflere angaje olan silah sistemidir.

- Robot; Dogrudan insan, bilgisayar veya ikisinin birlikte kontrolii ile belli eylemleri
yapmak i¢in iiretilmis gii¢ kaynagi olan makine. Bir robot, en az bir platform, yazilim ve gii¢
kaynagidan olusur'®'. Yapay zekali askeri robotlar, operasyonlara katilarak insan hayatini
kurtarabilir.

Su anki ana c¢alisma konusu insan ve yapay zekanin anlagabilecegi bir ortak dil
gelistirmek. Bu insan kontrolii i¢in ¢ok dnemli.

Otonom silah sistemleri, kendi kendine hedefi secen ve angaje olan gelecegin silah
sistemleridir'®?. Bu tiir silah sistemlerinin kullanimina insan faktdrii dahil oldugunda yari-
otonom olarak adlandirilmaktadirlar. insan-makine sistemleri éngoriilebilirlik, giivenilirlik ve
hiz gibi Ozelliklere sahip olmali ve miimkiin olduk¢a gruplar halinde kullaniimalidir.
Kontrolden ¢ikma riski olmakla birlikte, tipk1 hava yollarindaki otomatik pilotlar gibi, daha az

insan hatas1 ve dost insan zayiatindan kaginmak i¢in kullanilacaklardir.

Tablo 5: BM Genel Kurulu Oliimciil Otonom Silah Sistemler Oylamasi
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ABSTENTION: 8

Ocak 2023°de BM Genel Kurulu Oliimciil Otonom Silah Sistemler Oylamasi’nda (Katil
Robotlar), 164 tilke lehte oy kullandi. (Tablo 5)

insansiz Hava Araci (Drone).

Insansiz hava araglarina aranan ii¢ 6zellik; devamlilik, gii¢ ve performanstir. Drone’lar
biiyiik ve kiigiik olmak {izere iki ayr1 gruba ayirmak gerekir. Biiyiik olanlar bir pilot tarafindan
yerden komuta edilen ve calistirilmasi icin personel ve kaynak gerektiren drone’lardir. Kiigiik

131 Paul Scharre and Michael C. Horowitz, An Introduction to Autonomy in Weapon Systems, Center for a New

American Security, February 2015, 6-7.
132 Paul Scharre, Autonomous Weapons and Operational Risk, Center for a New American Security, (February
2016), 8.
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olanlar ise milyon dolarlar yerine bin dolarlar ile temin edilen ve otonom operasyonlar i¢in
kullanilan drone’lardir.

Bunlar “bocek siirlisii (swarm)” seklinde faaliyet gosterir, 6zerk olarak bazen bir
patlayici tasir bazen hedefin iizerine kitlenerek onu imha eder. Bunlarla 6rnegin tilkenin elektrik
hatlarimi da hedef alabilirsiniz!**. Ya da yerin altina saklanmus bir ucaga da gidebilir. ileride
yiiz tanima ile se¢ilmis kisileri de vurmasi beklenmektedir.

Uretilmesi gok pahali olmadig1 i¢in Tiirkiye, Polonya, Beyaz Rusya ve Ukrayna gibi
iilkelerde de iiretilmeye baslanmis, bazilari ikinci ve iiglincii nesil drone’lar gelistirmislerdir.
Ancak, bu tiir drone’larin ticari olarak alinip-satilabilmesi nedeni ile terdr orgiitleri tarafindan
da kullanilmaya baslanmistir. Ornegin ISID, Yemen’deki Huti ve Meksika’daki uyusturucu
karteli de drone kullanmaktadir.

Resim 16: Drone Siiriileri (Swarms)

Deniz Kuvvetleri drone’lar1 ise su alt1 ve su lstli olarak ikiye ayrilmaktadir. Hizla
gelisen bu drone’lar ile ilgili temel sikinti batarya omriidiir. Deniz altilara kars1 kullanilan
drone’lar olduk¢a pahalidir ve ¢ogu denizaltilarin yerini tespit etmek zordur. Niikleer bir
denizaltinin vurulmasinin bedeli biiyiik olabilir. Bu yilizden, drone kullaniminin sinirlart ile
ilgili uluslararasi bir anlagma gereklidir'**. ABD, denizaltilara karst SHARK'* ad1 verilen bir
model pesindedir. Cin ise ylizey gemileri i¢cin bocek drone’lar kullanmay1 planliyor. Drone’lar
ile denizlerde (6rnegin ihtilafli Giiney Cin Denizi) devriye gorevleri diisiiniiliiyor.

Robotik Araglar.

Diger bir ¢aligma alan1 robotik muharebe araglari. Halen ABD’de sirket bu tiir araglar
icin yaris halinde. U¢ 6nemli alanda ¢alisiliyor; otonom navigasyon, makine 08renmesi ve
otonomi, yazilim sistemi entegrasyonu.

133 David Hambling, Swarm Troopers: How Small Drones Will Conquer The World, Archangel Ink, (2015), 76.
134 Caroline Baylon, Simon Hilton, and Aditi Gupta, Drones, Swarming and the Future of Warfare, APPG, (June
27,2019).

135 SHARK: Submarine Hold at RisK.
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Onlarca yildir lizerinde calisilan robotik muharebe araglar {i¢ kategoriye ayriliyor;
hafif, orta ve agr.

Gelecegin savaslarinda taarruzdan amfibi harekata her harekat gorevinde kiiciik
robotlarin kullanilmasi ile ilgili testler ABD’de Fort Benning askeri {issiinde yapilmaya
basland1. Oncelikle yiiksek riskli gérevler i¢in diisiiniilen dért model robot, diger kuvvetlere
entegre bir yeni kabiliyet olarak diisiiniiliiyor!*s. Uzerine sensor, silah ve ag teknolojisi
yerlestirilmis robotlar, normal askerlerin giremeyecegi bolgelerde basar1 ile deneniyor.
Simdilik ortada robot birlikleri yok, daha ¢ok 6liimciil gorevlerde silah ya da kesif platformu
vazifesi gorecekler. Uzerlerinde makineli tiifek ya da tanksavar silahi var.

Resim 17: Robotik Kara Muharebe Araci (2023)

2020 yilinda baglayan ve dort gemi yapimcist sirket tarafindan siirdiiriilen Biiyilik

Insansiz Yiizey Arac1 programinda motor testleri Mart 2024°de tamamlandi'*’. Bu amfibi arag
30 m.den uzun olmayacak ve 1.500 ton tastyabilecek.

DARPA, insana kars1 insansiz savascilar iizerinde calistyor. Ornegin yapay zekal
pilotlar basarili bulundu'*®. Modern makine 6grenmeli yapay zekanin daha biiyiik ve daha
karmasik veri tabanlar1 olusturdugu goriildii. Bu sistemlerin otomasyon ile sadece havadaki
fiize ve savas ucaklarina kars1 degil, karada gizlenen araclara kars1 da kullanilmas1 planlaniyor.
Kamikaze mini-drone siiriilerinin 6liimciil etkileri mercek altinda.

Insan-makine; Siiper Askerler.

Kara harekati genellikle enerji-bilgili silahlar ile yapilacak ve Oldiiriicii olmayan
sistemlerde kullanilacaktir. Diizenli birliklerin yaninda diizensiz ve melez kuvvetler de
kullanilacaktir. Muharebe alani ¢ok boyutlu hale gelecek ve operasyonlar daha ¢ok sehir
alanlarinda yapilacaktir. Askeri personel, robotlar ve akilli alt sistemler ile birlikte organize

136 Kris Osborn, Robot Warfare: Why the U.S. Army Is Experimenting With New Technology, National Inretest,
(December 1, 2020).

137 Justin Katz, 4 companies for majér unmanned ship program, pass engine reliability testing, Breaking Defense,
(March 25, 2024).

138 Sydney J. Freedberg, Ethical Terminators, or how DoD learned to stop worrrying and love Al: 2023 Year in
Review, Defense One, (December 22, 2023).

64



olacaktir. Bazi askerler muharip operasyonlarin komutasi ile ugrasirken, digerleri fiziksel,
bilissel ve sensor kabiliyetleri kullanan “siiper askerler”i kullanacaktir'*®. Insan-makine
caligmasi icin ¢elik iskeletler, yapay organlar ve noral yiizler kullanilmasi tasarlaniyor.

Dijital muharebe alaninda tek bir operator cesitli robotik platformlar: idare edecektir.
Mubharip robotlar, nano-robotlar ve bocek aletlerden robotik ulagtirma vasitalarina kadar ¢esitli
sekillerde olacaktir. Bunlarin ¢ogu kesif ve gozetleme icin sensorler tastyacaktir. Bazilar
tahliye araci olarak ya da patlayic1 gorevleri gibi farkli islerde kullanilacaktir. Ornegin siber
saldirilara kars1 ag korumasi ya da karmasik karar verme sistemlerine tavsiyede bulunmak gibi
gorevleri de olabilir.

Resim 18: Insan-Makine; Siiper Asker (Cyborg)

-

.

21. Yizyil askeri, tiifek ve el bombasi disinda elektronik bilgi cihazi tasir. Bu cihaz;
haberlesme, GPS, kisisel bilgisayar, ikaz, gece goriis, dost-diigman tanimlama, baz1 silahlari
yonlendirme gibi islevlere sahiptir. Diismana kars1 gériinmezlik teknolojisi, radar ve kizil-6tesi
tespit cihazlar1 kullanilacaktir. Robotlardan bilgi toplama, bilgi isleme, 6ldiiriicii ates giicii
platformlar olarak istifade edilecektir. Robot piyadeler, insansiz akilli tanklarin gelistirilmesi
tasarlanmaktadir.

Hipersonik silahlar.

‘Hipersonik’ terimi, 5 Mach (yaklagik 1225 km/s.) ya da daha yiiksek hizlar i¢in
kullanilir. Bu ve iizeri hizlarda ugmak i¢in tasarlanmis ugaklara ‘hipersonik ucaklar’ denir.
Gilinlimiizde uzay mekigi, sivil tasimacilik gibi alanlar yaninda askeri uygulamalar1 konusunda
bir yaris coktan baglamis durumdadir. Bir donemin en hizli u¢agi olan Concorde'un hizi1 2 Mach
idi. Boeing yakin zaman i¢inde 5 Mach hizinda hipersonik jetler liretecegini acikladu.
Hipersonik vasitalarin dizayni ve gelisimi aerodinamik i¢in yeni bir mithendislik alanidir'#°,

ABD Merkezli Raytheon ve Northrop Grumman sirketleri, scramjet tahrikli hipersonik
fiize sistemleri gelistirmek {izere isbirligi anlasmasi imzaladilar. Anlasma kapsaminda Northrop
Grumman tarafindan gelistirilecek scramjet motoru, Raytheon tarafindan gelistirilecek
hipersonik flize sistemine entegre edilecek. ABD Hava Kuvvetleri ise roket kizag: testinde

139 Russian Council, Analysis of Future Warfare, (July 25, 2019). https://russiancouncil.ru/en/analytics-and-
comments/analytics/analysis-of-future-warfare/

140 Ernst Heinrich Hirschel, Basics of Aerothermodynamics, Springer-Verlag, Berlin/Heidelberg, Volume 206 of
Progress in Astronautics and Aeronautics, AIAA Inc., Washington, D. C., 2004.
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kizagin saatte 10 bin 620 kilometre, saniyede yaklasik 3 kilometre hiz kat ettigi goriintiileri
paylast1.

Ruslar, 2018 yilinda sesten 27 kat hizli Avangard hipersonik fiize sistemini test
ettiklerini ilan ettiler. Avangard sistemi, Orenburg Bolgesi'nden firlatilmis ve Kamgatka'daki
Kura poligonunda yer alan hedefi basariyla vurmustu. Avangard kanatl plandrlii stratejik fiize
sistemlerinin seri tiretime alindigin1 agiklayan Rus Savunma Bakanligi’na gore; hem dikey hem
yatay hareket eden fiizeyi tespit ve imha etmek ¢ok zor'*!. Ruslar ayrica Yasen sinifi niikleer
gezgin fiize denizaltilarina hipersonik, gemiye kars1 Zirkon fiizelerini monte ediyor.

Resim 19: Hipersonik Fiize

Cin ise Ocak 2019’da 2500 km. menzile sahip 5 Mach siiratle hedefine ilerleyen DF-17
fiizesinin son versiyonunun test etti. Okyanus ve deniz alanlarinda hipersonik flizelerin ¢ok
degerli platformlar1 savunmasiz birakmasi, gerek gerginlik gerekse ¢atigma donemlerinde bu
silaha sahip devletleri rakipleri karsisinda kdseye sikistirabilecektir. Artik bu silaha sahip Rusya
ve Cin gibi iilkelerin kiyilardan itibaren 2000 mil i¢ine Amerikan ugak gemileri serbest bir
sekilde girmelerine engel olunacaktir.

Sensorler.

Sensorler, haberlesme sistemleri ve bilgisayarlar modern bilgi teknolojisi sistemlerinin
tic temelidir. Sensorler oncelikle kesif, hedef tespiti ve kendimizi korumak i¢in kullanilir; tespit
ve bilgi toplamak i¢in 6nemli bir vasitadir. Gelistirilen silah ve araclarin sensorler ile baglantili
hale gelmesi istenir. Hareketli veya statik bir hedefin sekli, hizi, rengi, hareketi gibi verilerin
saglanmas: i¢in radyo dalgalari, kizil 6tesi 1sinlar, akustik ses vb. gibi yansimalar kullanilir.
Askeri sensorler oncelikle onu imha edecek silaha dogru yer tespiti saglar. Sensorler kara, hava,
deniz alt1 her yerde kullanilir. Ugaklara, silahlara, insana monte edilebilir. Silahlara hedef
gosterir, yliz tanir, haber verir, yeraltinda mayinlari tespit eder.

Mubharebe sahasindaki aktorlerin her biri bir ya da daha fazla sensor kullanabilir. Bu
sensorlerin  gdzetleme ve tespit gibi gorevleri olabilir. En uygun sensorler belirli bir
elektromanyetik frekans menzili dahilinde hedefi tanimlayacak ozelliklere sahiptirler.
Sensorlerin hassasiyeti, kullanilan teknolojiye, tipine, atmosferik sartlara, mesafe vb. kosullara

141 Sputnik, Rusya, Avangard Hipersonik Fiize Sistemi, Sesten 27 Kat Hizli, (27 Aralik 2018).
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gore degisebilir'#?. Ornegin goriintii sensorleri belirli dlgek ve isaretleri tanimlayabilir.
Sensorlerin askeri maksatli kullanilmasi ile ilgili doktrinler ve deneyler siirekli yenilik arayist
i¢indedir.

Tipki II. Diinya Savasi’nin Almanya ve Sovyetleri gibi otoriter Cin de hem savag

teorisini hem de savunma teknolojisini stirekli gelistiriyor ve bu gelisim siirekli diinyanin bagka
bolgelerine yayiliyor. Yeni teknoloji, 6zellikle yazilim kiiresel olarak hizla yayiliyor.

Resim 20: Hava Savunma Coklu Sensorii

Cinlilerin “bilgisayarlasma” doktrini otoriter yonetimin {ilke i¢inde en kiigiik seviyelere
kadar etkili olmasi icin bir ¢ergeve sagliyor. Cin ordusu, yapay zeka veya yeni ortaya ¢ikan
teknolojiler ile cephedeki komutanlarina karar vermeleri i¢in destek olmayzi istiyor.

Dijital Doniisiim ve Yapay Zeka

Dijital miihendislik, modern vasitalar ve siirecler; uydu gorev planlamasi, veri iglem,
komuta ve kontrol, siber giivenlik alaninda gelismeler i¢in yakin donem firsatlar1 sagliyor.
Hipersonik cruise fiizeleri gibi yiiksek degerli hedefler icin hizli ve etkili sekilde yeni

kabiliyetler gelistirme ve engetre etmek icin kritik ulusal programlara ihtiyag var'®.

Modern kabiliyetleriniz elektronik savas tehditlerine direngli olmali. Gorevleri icra
ederken, ayrik gruplar halindeki veriyi yonetebilmelisiniz. Kara kontrol sistemlerimiz yeni
durumlara yiiksek derecede uyum saglayabilir ve esnek olmali. Kara kontrol sistemlerinin ayn1
zamanda siber saldirilara karsi koyabilmeli ve gelisen tehditlere karsi koruma tabakalar insa
etmelidir.

Bilgi dagilimini sirli tutan yaklasimlar genellikle ¢6ziimiin sadece bir parcasidir.
Sistemin diginda birakilan kullanicinin gorev sartlar1 kadar hayatta kalmasi da zorlasir. Veri,
operasyonel alanda giivenli bir sekilde dagitilmali ve karar vermede avantaj saglamak i¢in veri
gruplar1 olusturulmalidir. Donanimi bir araya getirme, gii¢ kaynagi, yedek batarya ve kablo
kullanimi1 gibi zorluklar modiil seviyesinde ¢oziilmeli ve kullanict onlar1 kurmak i¢in daha az
zaman harcarken daha fazla gorev icra edebilmelidir. Sonug olarak, taktik uca kadar bilisim ve
ag kabiliyetlerinin, giivenli cihazlar ile gorevini yapabilmesi i¢in gérev mithendisligine, gorev
esnasinda kendini kanitlamis yenilik¢i teknolojilerin gelistirilmesine ihtiyag var.

142 Richard S. Sutton, Andrew G. Barto, Reinforcement Learning: An Introduction, MIT Press (2017).
143 Breaking Defense, The national security space enterprise is being modernized and it’s happening from the
ground, (January 16, 2024).
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Yenilik¢i teknolojiler, savascilarin kapasitesi ve bekasi i¢cin dnemli katki sagliyor.

Yiiksek hizda veri saglayan bu tiir teknolojilerin basinda sunlar1 gelmektedir!*4;

- Radyo IP (Radio Over IP); Internet, Intranet ya da LAN {izerinden telsiz
haberlesmesine imkan taniyan merkezi haberlesme sistemi.

- Uzaktan Istihbarat, Gozetleme ve Kesif (ISR'*) operasyonlari,
- Sifir toleransli siber gilivenlik.
Bu tiir teknolojiler cephedeki savas¢iyr korurken, gorevine odaklanmasini saglar.

Kuantum bilgisayarlari ile ilgili en 6nemli zorluk, birlikte kullanildig: kriptografik yani
sifreleme sistemlerinin kirilmasidir. Bu kacinilmazdir ¢ilinkii diismanlariniz hem bu
bilgisayarlardaki verileri ¢almak ve sifreli ise sifrelerini kirmak isteyeceklerdir. Sizin koruma
duvarlarim1 agmak igin sahte kimlik gibi pek ¢ok yontem kullanilabilir. Ruslar, pek ¢ok sifre
kirma yontemi var. Ornegin sistemdeki kisilerin e-mailleri iizerinden sifreyi edinebilirler.

Resim 21: Spacetime Yazilimi Gosterisi

SPACETIME

. :

Kuantum bilisim (quantum computing), ulusal giivenlik i¢in bir oyun degistirici olma
potansiyeline sahip. Ancak, bu alan ¢ok genis, tesadiiflere ¢cok acgik ve organize olmak kolay
degil. Bu yiizden, ¢ok ¢esitli alanlara dagilmis kuantum c¢alismalari var. Tipki drone’lar, yapay
zeka ve hipersonik silahlar gibi kuantum bilisim de gelecegin savaslarinin 6nceliklerinden bir
tanesi. Kuantum bilisim, bilgi bilimlerini temelinden degistiriyor. Kuantum bilgi arastirma
caligmalar1 yillardir devam ediyor. ABD’de 14 kuantum odakli merkez, iletisimden ileri bilim
ve giivenli sifrelemeye kadar pek ¢ok alanda problemler iizerinde calistyor'#®. Bu alanda
teknoloji gelistirme konusunda inisiyatif alacak yetenekli liderlere ihtiyag var.

144 Verna, ibid, (2023).
145 ISR: Intelligence, Surveillance, Reconnaissance.
146 Rebecca Grant, Why the Pentagon needs a quantum czar, IRIS Independent Research, (February 26, 2024).
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Hava Kuvvetleri, kuantum teknolojisini; giivenli sifreleme, diisiik kesilme olasilikli
iletisim, uzun siireli uguslar i¢in konum belirleyici sistemler i¢in kullanmayi planliyor.

Quantum biligim bilimi kendi literatiirii ve devrimsel konseptleri ile geliyor. Kuantum,
ucaklar bir i¢in devrim yaratabilir.

Ancak tiim kuvvetler iyi korunan beton ve yeralti hedefleri i¢in gelismis tespit sistemleri
ile ilgileniyorlar. Halen laboratuvarda ¢aligilan bu sistemlerin daha ucuz ve tasmabilir olmas1
isteniyor. Gelecegin lojistik zincirin idamesinde de kuantum ¢oziimleri araniyor.

ABD, Mart 2024’de 60 iilkeden temsilcileri Washington’da askeri yapay zeka ve
otomasyon sistemleri ile yeni emniyet mekanizmalar1 kesfetmek i¢in topladi. Ukrayna Savas
sahasi, yapay zeka ve otonominin ¢atismalarda nasil kullanilabilecegi konusunda ¢ok degerli
tecriibeler sagladi'¥’. Yapilan calismalar, Rusya ve Cin’in saldirilarina kars1 calismalarm
yOniinii ve etik sinirlarini belirlemek ve Pentagon buna liderlik edecek.

Yapay zeka ile dev bilgi yi1gin1 iginden en dogru istihbarat1 siiratle siizebilirsiniz. Halen
CIA bu konuda 135 pilot proje iizerinde galistyor'*®. Yapilan testler iginde insan analizi, sosyal
medyada trol kullanimi, sosyal gerilimleri kullanmak gibi arayislar var. ABD jeo-uzaysal
istihbaratt NGA nin direktorii Robert Cardillo ise uydulardan gelen goriintiileri analiz etmek
icin 8 milyon goriintli analizcisine ihtiya¢ oldugunu, tek ¢oziimiin yapay zeka ile calisan
otomasyon sistemleri olabilecegini, buna ragmen islerin %25’inin insan eli ile yapilmasi

gerektigini soyledi'®’.

Resim 22: DARPA’nin Bulut Bilisim Deneyi

1 g i o Ay T i

.....

Teknoloji gelistirmenin gelecegin operasyon ortaminit nasil doniistlirecegi, insan-
makine operasyonlarinin nasil entegre olacagi ve buna iligkin konsept ve senaryolar ile yardime1

147 Sydney J. Freedberg, US Joins Austria, Bahrain, Canada, & Portugal to co-lead global push for safer military
Al (March 28, 2024).

198 Frank Konkel, The CIA Says it can Predict Social Unrets As Early as 3 to 5 Days out, Defense One, October
2016. Partick Tucker; Russian Weapons Maker to Build AI_Directed Guns, Defense One, July 2017.

149 Robert Cardillo, (Remarks) GEOINT 2017 Symposium, June 2017.

69


https://sites.breakingmedia.com/uploads/sites/3/2023/12/overhead-scaled.jpeg

yetenek gelistirme, askeri yetenek gereksinimlerinin uzun vadeli analizine ihtiya¢ var. Bir
yanda; bocek insansiz hava araglari, yeni nesil ugaklar, sensorler, (yapay zeka kullanan)
insanimsilar, insan-makine, otonom sistemler ve bunlarin kullanilacagi uzay, siber gibi yeni
platformlar var. Diger tarafta ise beynindeki ¢ip ile her an internete bagli, bir merkezden kontrol
edilen insan 2.0 yani yeni model bizler olacagiz. Stephen Hawking’in uyardig1 gibi insanlara
en biiylik tehlike internetteki virtislerden gelecek.

Yeni dogan bazi askeri teknolojilerin istikrar bozucu 6zellikleri yanlis kararlara, yanlis
hesaplamalara, yanlis anlama ve yonetime, kazalara yol agabilir. Coklu teknolojili, ¢oklu
aktorlii, karmasik, hizli uygulamalari olan, kolay anlasilmayan ve her boyutta etkileri olan yeni
kabiliyetler pek ¢ok bagimsiz tehlikeyi de beraberinde getirmektedir. Bu tiir zararlar1 asgariye
indirmek i¢in, yeni teknolojilerin kullanimi i¢in simirlar ve uluslararast hukuk kurallar
olusturulmasi 6nemlidir. Sadece devletler degil, uzmanlar, sivil toplum ve sanayi gibi adresler
icin de yiikiimliliikler olmalidir. Yeni teknolojiler insanin yerine kullanilacak ama bizi
korumayacak.

Biyoteknoloji

Dordiincii Sanayi Devrimi hizla hayata gegmeye devam ediyor. Teknolojik yeniliklerin
bulusmast iig tiir diinya ortaya ¢ikarryor'; dijital, fiziksel ve biyolojik. Bu diinyalar ise insan
iligskilerin karakteri, insan degerlerinin ifadesi ve insan dogasinin emsalsizliginde onemli
degisimler getirecek. Hizla gelisen hayat degistiren teknolojilerin basinda yapay zeka, kuantum
bilimi uygulamalari, biyo-teknoloji, nano-teknoloji ve robotikler geliyor. Geligmis iilkelerin
askerleri bu teknolojileri savunma alaninda kullanmak i¢in yaris halinde iken, basta Diinya
Ekonomik Forumu olmak {izere kiiresel planlar1 olan sivil kuruluslar ise yeni bir kapitalizmden
yeni bir diinya diizenine kadar pek cok kiiresel diizeyde toplumsal diizenlemenin hazirliklarini
yapiyorlar. Bunlarin ¢ogunu duydunuz; dijital kimlik, dijital para, 5G/6G, esyalarin interneti,
beyne takilan ¢ip, QR kodu vb. yenilikler biiyiik planin parcalari. ABD ve Cin arasindaki biiytik
giic miicadelesinin arkasinda da Ddordiincti Sanayi Devrimi ile kiiresel liderligi ele gegirmek
var.

Gelecekte insanlar ¢ok daha kii¢iik miktarda asker ve polis tarafindan yonetilecek, trans-
insan polis ve teknokratik polis 6zel giivenlik teknolojisi ile desteklenecek. Trans-hiimanizm,
genetik oynamalar ve/veya canli doku teknolojileri insanlarin beynine ve viicuduna niifuz
ederek kabiliyetlerini gelistirmeye ¢alisan diislinceler biitlinlidiir. Bu alandaki ¢aligmalar 6nce
engelli insanlarin tedavisine yonelik arayislarla basladi ama sonrasinda etik sinirlar1 asan yeni
diistinceler devreye girdi. Hatta Diinya Ekonomik Forumu, kendi yeni diinya diizeni i¢in bu
tiiyler iirpertici programlari tartismaya basladi’”’. Bu elitlerin plani, 2030 plan1 ¢ercevesinde
diinyay1 kontrol etmek.

Insan-makine igin robotik organlarin iiretilmesinde nano-teknolojiden faydalanilacak.
Bu genetik miihendisligi ile biyo-teknolojinin birlikte ¢caligmasr ile olacak. Aliiminyum, baryum
ve stronyum gibi metal parcaciklarin sentetik biyoloji ile calismasi yeni organ tipleri vaat
ediyor. Her hiicre gibi her mikrop da dijital hale getirilecek ve insan biinyesine niifuz ettirilecek.
Bunun saglik yoniinden olumlu y6nleri 6ne siiriilse de aslinda insan tiirliniin ve gezegenimizin

sentetik biyoloji ile yok edilmesi siireci’*?,

Otesinde diinyanin kontrolii i¢in niikleer silahlardan uzaya her yerde bir hiyerarsi
olusturulacak. Trans-insanin kole oldugu diizenin siirdiiriilmesinde robot askerler, cyborg

159 Vincent J. Cardichi, Can the World Tame 21st-Century Technology? Al & Society, (October 19, 2022).

151 World Economic Forum, When Humans Become Cyborgs, (January 24, 2020).

152 Faiez Kristen, A Discussion with Dr Ana Mihalcea on Transhumanism and EDTA Chelation, Rumble, (JUne
5, 2024).
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polisler, makine is¢iler ve robot hizmetkarlar kullanilacak. Bunlar kendilerine verilen gorevleri
duygusuzca yapacak. Trans-insan da beynindeki ¢iple, zaten segme yetenegini kaybedecek, bir
yapay zeka programi onu yonlendirecek!>3.

Asagida halen devam eden insan viicuduna organ takma calismalarinin viicuttaki
boliimleri goriilmektedir!>*.

Tablo 5: Biyolojik Kabiliyetler Alaninda Askeri Beklentiler

Biyolojik
Konsept

Yakin Donem (2030-2040)
Kabiliyetler

Uzun Dénem (2040-2050)
Kabiliyetler

Insan-Makine Karar
Verme

- Operasyonel riskin hizla azaltilmasi
- Silah kullaniminda daha hizli karar

- Hizli geri besleme ile daha kisa
stirede hazirlik

- Hedef bulmada hiz ve dogruluk

- Artan band genisliginde tehdit ve
risklerin tahliyesi

- Takviyeli yapay zeka sistemleri

Insan-Makine Dogrudan
Sistem Kontrolii

- Temel emirlerin sisteme gonderilmesi

- Artan Durum Farkindaligi ve
Reaksiyon

- izleme-Angaje Olma-Karar Verme-
Harekete Gegme Dongiisiiniin Cokdisii

- Karmagik manipiilasyonlarin
gonderilmesi (artan geniglikte)

- Aldatmaya Direnis (dinamik
ortamda)

- Daha spesifik komuta ve kontrol

Insan-Insan Iletisim
Yonetimi

- Temel emirlerin kigiler arasinda
gonderilmesi

- Haberlesme cihazi agirliginin
azaltilmasi

- Karmagik stratejilerin artan
genislikte uygulanmasi
(komutanlar/karargahlar)

Izleme Performansi

- Takip Devleti

- Birey ve gruplarin biligsel yiikii, stres
ve kirilma noktasinin takibi

- Rakibin duygusal ve bilissel
durumlarini izlemek

- Dinamik bilissel durum gelistirmek

Bilissel Performansin
Gelistirilmesi

- Duygusal durumu (stres vb.)
diizenleme

- Odaklanma ve uyaniklig1 artirma

- Duygusal durumu hafifletmek

Fiziksel Performansin
Gelistirilmesi

- Geligmis Kuvvet Takviyesi
- Geligmis Duyu Kabiliyetleri

- Implant parca dagitimi

Egitim

- Artan Ogrenme Durumu

- Hazir anlama setleri

- Tasmabilir Egitim Aletleri
- Uyarlanabilir Kisiye Ozel Egitim
- Daha Cabuk ve Etkili Degerlendirme

Kaynak: RAND, Brain-Computer Interfaces U.S. Military Applications and Implications, An Initial Assessment,
RAND Research Report, 2020.

Insanlar takip ve yonetme teknolojileri; 5G, esyalarin interneti, bedenlerin interneti,
mekanlarin interneti, yapa zeka, sanal ortam sinirlamasi, dijital kimlik, izleme ve yiiz tanima
(3D) kameralari, akill1 sokak nokta ve 1siklari (yiiz tanima kameralar1 ve ¢evre sensorleri, dijital
imza algilayicilari, insanlara nasil davranmasini sdyleyen kontroldrler), plaka okuyucular,
otonom ve elektromagnetik silahlar da dahil 6ldiirticli araglar1 igermektedir. CIA ve MOSSAD
simdiden bunlarin gesitli kombinasyonlarini kullanmaya basladi1!.

153 Harm Banholdz, The rise of the machines: Economic and social consequences of robotization, UniCredit Global
Themes Series, (August 31, 2016).

154 Robert Sobot, Implantable Technology: History, Controversies, and Social Implications, IEEE Technology and
Society Magazine, 37.4, (2018).

155 Whitney Webb, CIA and Mossad-linked Surveillance System Quietly Being Installed Throughout the US,
Unlimited Hangout, (March 10, 2023).
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Bu elit programlar insanlara “akilli sehirler” hikayesi ile takdim edilecek. Boylece,
okullar, alis-veris merkezleri, bankalar, ibadet yerleri dahil her mekan yapay zekaya dayali
ogrenme ile c¢alisan izleme sistemleri, drone ve robotlarla ile izlenecek ve kontrol edilecek.
Dijital kimliginiz ve ¢ipiniz isleri kolaylastiracak. Elitlerin bu teknokrat devleti sizin insan
kimliginizi, mahremiyetinizi, onurunuzu, arzularinizi ve 6zgirliigiiniizii elinizden alacak, ne
diistinmeniz ve ne yapmaniz gerektigine karar verecek.

Bilim insanlar1 insan omriinii uzatmanin G6tesinde bir giin ahiret yolculugunu ortadan
kaldirmaya cabaliyorlar. Sirada Insan 2.0, 3.0 ve nihayet 6liimsiiz insan 4.0 var.

- insan 2.0: Cipli insan; 2025°de bilgisayarlar insan bedenine enjekte edilecek, beyin
ile temas saglanarak hicbir seyi unutmayacagiz. 2030’larda radyasyonsuz telefonlar basin i¢gine
yerlestirilecek, sesli iletisim kalkacak. En kii¢iigiin teknolojisi ile bilgisayarlar 2040°da
milyarlarca kez daha hizli olacak. Bilginin depolanmasi ve analizindeki gelismeler neticesi, sug
bolgelerinden kiiresel 1sinmaya pek c¢ok tahmin kabiliyetimiz artacak, her seyin internete
baglanmasi ile hayatimiz sensorlii hale gelecektir. 2070°de DNA bilgisayar1 ile hayallerimizi
kaydedip, paylasabileceksiniz'®.

Bulut sistemi ile birlikte internet, saglayicilar, bilgi bankalar1 yani tiim bilgisayarlar
ilave yazilim, hafiza ve islem giicii ile birbirine baglanmaktadir. Olusan bu gezegen sinir sistemi
diinya aklin1 entegre etmektedir. Haberlesme ve bilgisayarlardaki gelismeler, insanlar
arasindaki ortak diisiince ve duygular1 gelistirerek, olusturacagi yeni degerler ve normlar ile
kiiresel bir akil olusturacak. Kiiresel akil ile Batinin size dayattig1 hikdyenin 6ngordiigii sistem
ve hayat tarzina riza gdstermeye ikna olacaksiniz.

Resim 23: Aktif iskelet (Makine-insan; insan 3.0) Gelistirme Cahsmalari

(d) TALOS {e) XO Max (f) Soft Exosunt

(j) ASYA (k) LEXO (1) HAL

(g) Su

- Insan 3.0: Makine-insan; Yasam ve saglik dijitallesecek. Yapay hayat formu ile
sagliginiz, enerjiniz, ¢evre ile etkilesiminiz kontrol altinda olacak. Biyonik kulaklardan sonra

156 Al Gore, The Future, Second Edition, WH Allen, (London, 2014), p.47.
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dislerin de kendini yenileme imkaninin ortaya ¢ikmasi ile disciler issiz kalacak, 2030°larda kok
hiicrelerden organlar yapilacak. Her bireyin genetik Ozellikleri incelenerek yasayabilecegi
hastalik ve saglik sorunlar1 dnceden tespit edilerek, saglik masraflar1 azaltilacak'™’.

2045 yilina kadar saglik alaninda bazi1 kanser tiirlerine kars1 yeni tedavi yontemleri, daha
gelismis hastalik teshis teknikleri, yapay organlar, beyinden kontrol edilebilen takma kol ve
bacaklar gibi gelismeler beklenmektedir. insanlar i¢in dogumdan 6nce karakter dzellikleri
secilebilecek. Alzheimer tedavi edilecek, 2050’lere dogru engellilerin kayip organlarinin
yeniden biiyiimesi saglanacak. insanin ortalama yasam siiresi 2070’lerde 110 yila cikacak,
hiicre biiyiikliigiindeki bilgisayarlar insan viicuduna yerlestirilmeye baslanacak '8,

- Insan 4.0: Oliimsiiz Insan; 2095’lerde insan-robot melezi yapilar uzak galaksileri
kesfe gidecek, dijital yasam oliimsiizliigii getirecek!>. 2200°de yeni gezegenlerde yasam agir
vergiye tabi olacak. 2150°de insanimsilar ortalama 584 yil, 2275°de ise 800 yil yasayacak.
Gezegenler aras1 insan tiirleri ortaya ¢ikacak, daha ileride 6limsiizliige gidilecek.

Bu artik Avatar yani doniigiim ve degisim yasamidir. Biraz sonra anlatacagimiz yiikselis
ve boyut degistirmektir. insanin iki sarmalli yasamdan kurtulmasi, gériinmeyen diinyaya
acilmasidir. Avatar, Hint mitolojisinde Tanrilarin yeryliziine geldiklerinde biiriindiikleri
sekillerdir. Hatta bazilar1 “Tanr1’nin yere inisi” de demektedir'®.

Tablo 6: 2070 Sonrasi Diinya

insan Hayati
Ozel hayatin sonu

insan 2.0

2083'te 10 milyar
niifus

Yalniz yasam

Avatar arkadas
Saghk sensérleri
Okulsuz egitim

insan evrimi kentroli

Yenilenme tibbi

Toplum-Ekonomi
Dijital demokrasi

Iskandinav kapitalizmi
Alalh-dikey tarim
Mega-akilli sehirler
Yerel enerji sebekeleri
Robot haklar

Ev/Cafe galisma ofisi
Mutluluk enddstrisi

Gezegen madenciligi

Giivenlik
Batinin diisiisi
1. Dinya Savass
Sinirsiz savas
internetten ¢ikma sug
Robot polisler
Bivokriminoloji
Robot yasak bolgeleri
Asteroit carpmasi

Volkanik kis/gé¢ler

Teknoloji
internet-beyin makine

Hayallerin kaydi
Asker robotlar
Elektrikli ulastirma
Miizisyen robotlar

Uzaydan glines
enerjisi
Bas ici telefon

Nanoteknolojik
gidalar

Kaynak: Sait Yilmaz, Uluslararas: Giivenlik Teori ve Pratik, Kaynak Yaynlari, (Istanbul, 2018), 644.

Savaglarda insanin yerini robotlar alacak, otonom robotlar biyoteknoloji ile insan
benzeri askerler haline gelecek, Ugiincii Diinya Savasi’nda ilk defa insamimsi robotlar
kullanilacak. 2045°de sanal ve gercek yasam arasinda bir fark kalmayacak. Nesneler akill
olacak, diisiiniip tasarlayip kendi aralarinda karar verebilecek. 2050 yilindan itibaren akilli
robotlarin sayisi oldukga artacak. Nesneler sanatlagsacak, resim yapmaya ve miizik bestelemeye
baslayacaklar. Arabalar kendi kendini siirecek.

157 Paul Kennedy, Yirmibirinci Yiizyila Hazirlamirken, Tiirkiye Is Bankas1 Kiiltiir Yayinlari, Cev.F.Ucgan, (Ankara,
1999), 81-120.

158 Richard Watson, 50 Ideas You Really Need To Know, Quercus Book, (London, 2014), 20.

159 James E. McClellan III ve Harold Dor, Diinya Tarihinde Bilim ve Teknoloji, Akilgelen Kitaplar, 3. Baski,
Ceviren: Haydar Yalgin, (Ankara, 2013),s.398.

160 Sait Yilmaz, The New Materialism and Post-Humanist Studies, {lahiyat Studies, (2023), 14 (1):203-32.
https://doi.org/10.12730/is.1284715
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Beyin akis yazilimi ve kafatasina dogrudan uyarici akim verme gibi yayilmaci olmayan
noro-teknolojiler halen mevcut ama bunlar gercek diinyadaki insanlara uygulanabilecek
gelismis uygulamalarda aranan kesinlik, sinyal ¢oziimii ve taginabilirlik gibi 6zelliklere sahip
degildir. Bilis, davranis ve/veya psikolojide degisimler gegici veya siirekli olabilir, bunlarin
askeri ve istihbarat operatorleri tarafindan kullanimi ise ¢ok boyutlu bir risk degerlendirmesi
gerektirir'®'. Bu degerlendirme, elimizdeki yeni insanda istedigimiz kabiliyetlerin ne olduguna,
istenen kisi ve kulanim parametrelerine, gorevin denetimine ve sonunun nasil bitecegine ve
proje icin elimizdeki kaynaklara odaklanmalidir.

Noro-protezler artik isitme cihazlarinin ¢ok Otesine tasinarak, insanin yaraticilik,
caligma hafizasi ve duygusal zekasin1 dogrudan takviye edecek duyusal ve motor protezler igin
caba harciyor. Belki de bu kisisel bir takviye olmanin da &tesine gegecek kisiler arasinda
iletisimi saglayacak bir boyuta ulagacak. Biitlin bunlar i¢in simdilik daha c¢ok para ve
arastirmaciya ihtiyag var.

Iletisim, hafiza, karar verme, dikkat, durum farkindalig1, sosyal etkilesim, karmasik
problem ¢dziimii gibi bilissel islevler, askeri senaryolar icinde uygulamalar edinebilir!6?. Noro-
bilim ve teknoloji, bilis (kavrama), duygu, karar verme ve davranislar {izerinde dogrudan etki
edebilir ya da onlar1 degistirebilir. Bu teknolojinin askeri, istihbarat ve milli glivenlik alaninda
saglayabilecegi smirsiz firsat bulunmaktadir'®>. Bu kapsamda, noral arayiizler igin beyne
elektrotlar takilmasina ihtiya¢ var ama yeni caligmalar bunu ameliyatsiz ve tasinabilen
coziimler ile bagararak, daha ¢ok potansiyel kullanici elde etmek istiyor.

ABD’de insan gelistirme konusunda askeri alanda halen iizerinde calisilan projeler
sunlardir'®; insan-makine arayiizii ve tim kurma, insan performansi izleme ve gelistirme, insan
timi 6zel egitimi, insan giysisi (arayiiz), platformlara cihaz entegrasyonu.

Halen ABD Savunma Bakanligi Arastirma Projeleri Ajansi (DARPA), asagidaki
caligmalar1 yapiyor;

- Yeni nesil kapali dongii aletleri ile Yeni Nesil Ameliyatdis1 Noroteknoloji, Noral
Miihendislik Sistemi Dizayni, Aktif Hafiza Restorasyonu gibi projeler iizerinde ¢alisiyor.

- 2020 y1ilinda olusturulan alt1 tim ile N3 projesi dahilinde deri altina alet nakli yapmadan
coklu beyin bolgelerini okumak ve yazmak i¢in yliksek ¢oziiniirliiklii bir teknoloji gelistiriyor.

- NESD projesi ise beyne yerlestirilecek noral araylizler ve aletler arasinda sinyal
¢ozlimii ve band genisligini gelistirmeye odaklandi.

- Aktif Hafiza Restorasyonu (RAM) projesi, hafiza olusturma ve restorasyonu ig¢in
tamamen viicuda yerlestirilebilir noral alet gelistiriyor.

- SUBNETS, noro-psikolojik hastaliklari tedavi etmek i¢in kapali dongii yerlestirilebilir
terapi ve teshis aletleri iiretiyor.

- TNT, sinirleri aktive ederek ve ndral baglantilar1 destekleyerek biligsel yetenekleri
egiterek gelistiren bir platform teknolojisi lizerinde ¢alistyor.

161 Joseff DeFranco, Diane DiEuliis, James Giordano, Redefining Neuroweapons: Emerging Capabilities in
Neuroscience and Neurotechnology, PRISM 8(3): 48-63 (2019).

162 Elon Musk, An Integrated Brain-Machine Interface Platform with Thousands of Channels, JMIR,
Vol.10,No.21, (2019). https://www.jmir.org/ 2019/10/e16194/

163 James Giordano, Rachel Wurzman, Neurotechnology as Weapons in National Intelligence and Defense,
Journal of Science, Technology, Ethics and Policy 2: 138-151 (2011).

164 The Academy of Medical Sciences, the British Academy, the Royal Academy of Engineering and the Royal
Society, Human Enhancement and the Future of Work, Report from Joint Workshop, (Nov 2012).
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- HAPTIX, ampiite insanlara duyu saglayacak, dis modiillerle birlikte calisacak
modiiler, kablosuz noral mikro-arayiizler iiretiyor.

- MOANA, 6zel bir bashik ile insan beyni ile makine arasinda irtibat saglayacak
minimum yayilmaci, ameliyat dis1 ¢éziimler ariyor. Belirli néronlarin 15181 yakalamasi i¢in gen
terapisi lizerinde ¢alisiliyor. Boylece baslik, kizil 6tesi 151k kullanarak aktif beyin bolgelerini
tespit edebilecek, beyin faaliyetlerini okuyup, yazabilecek'®.

DARPA, gorsel ve isitsel ndro-protezler iizerinde calistyor ve Ileri Konusma Desifre
Programi ile sessiz konusma arayiizleri gelistirmeyi hedefliyor. Sessiz konugmanin, diigman
tarafindan dinlenmemek ve tespit edilmek ic¢in faydali oldugu ve bunun i¢in beyin-elektrik
dalgalarinin kullanilabilecegi diisiiniiliiyor.

Tablo 7: DARPA’nin Biyoteknoloji Projeleri

Proje Bash@

ADAPTER | lleri iklim ve Cevre Koruma

APT fleri Bitki Teknolojileri

AWE Atmosferden Su Cikarma

ADEPT Onleme ve Tedavi i¢in Otonom Teshis

Savas Alani1 T1ibb1

BETR Doku Yenilemesi I¢in Bioelektronik

BRICS Karmagik Ortamda Biyolojik Dayaniklilik

Biostasis Cevreden Etkilenmeyen Organizma

BG+ Koprii +

DIGET Gen Birlestirme Teknolojisi ile Tespit

ELM Canli1 Malzeme Miihendisligi

ECHO Epigenetik Tanimlama ve Izleme

HAPTIX El Uyarici ve Dokunma Arayiizleri

Miittefik Hagerat
INI Akilli Noral Arayiizler
MBA Biyolojik Yetenek Olgiimii

NESD Noral Mithendislik Sistem Dizayni

Yeni Nesil Ameliyatdisi Noroteknoloji

Niikleik Asit
Panacea Her derde deva ilag
P3 Pandemik Onleme Platformu
PALS Kalic1 Suda Yagayan Canli Sensorler
PPB Kisisellestirilmis Koruyucu Biyosistem

PREEMPT | Yeni Ortaya Cikan Patojenik Tehditler

Prometheus

RAM Aktif Hafiza Restorasyonu

165 James Giordano, Battlescape Brain: Engaging Neuroscience in Defense Operations, HDIAC Journal 3:4, 13-
16, (2017).
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Giivenli Genler

TNT Secilmis Noroplastik Egitimi

Yeni nesil kapali1 dongii sistemleri, insan beynine gerektigi zaman kisisel miidahale i¢in
gerekli olan uyarici islevi oynayacak. Bu ylizden, askerlerin performansini gelistirtmek i¢in
gelecek vaat ediyor. Sonraki adim, kapali dongii beyin bilgi islem arayiizii mimarisi ile askerleri
grup halinde gorevlerde kullanmak olacak. Ik beyinden beyine iletisim ara yiizii, gonderici ile
araci arasindaki iletisimin elektrik dalgalarinin desifresi ile degil kafatasi manyetik uyarici ile
saglanacagini gosterdi'®. Ancak, algilayan ama harekete gegmeyen gonderici karsisinda
alicinin bilgiyi algilamadig1 ama harekete gectigi goriildii.

Sonunda insan beyninden ¢ok uzaklara veri transferi yapabilecegimizi umuyoruz.
Askerler icin bu kendi askerlerimiz ile beyinsel iletisime ge¢mek kadar, ¢cok uzaklardaki
diisman askerlerinin (grup haline) beyinlerini okumak anlamina geliyor.

Savunma Sanayi

Savunma sanayi, ililkenin silahli kuvvetleri icin taktik, stratejik ve savunma amacina
yonelik silah sistemleri ve donanimlarini tasarlayan, gelistiren ve iireten, 6zellikle yatirim
mallar lireten sanayi dallari basta olmak {izere, diger biitiin ekonomik faaliyet alanlari ile i¢ ige
olan 6zel ve kamu kuruluslarinin miilkiyetindeki isletmeler toplulugudur.

Genel anlamda savunma sanayi; bir iilkenin savunmasinda ihtiya¢ duyulan her tiirlii
savunma techizatinin iiretimi ve hizmetlerin planlanmasi ile biitiin endiistriyel is kollarini
kapsayan bir organizasyondur. Savunma sanayinin baglica 6zelligi, miisterisinin daima
savunma konulariyla ilgili resmi makamlar, yani devlet olmasidir. Savunma sanayi alaninda
iiretim yapan kuruluglarin tek ve nihai miisterisi silahli kuvvetlerdir.

Resim 24: Savunma Sanayii Ulke Savunmasimnin ilk Hattidir

Savunma sanayii sadece askeri malzeme treten degil genellikle daha genis bir alanda
faaliyet gosterirken bir kisim askeri esya da treten endistri sektorlerinden meydana
gelmektedir. Uriiniin niteligi ve tek alicisinin kamu olmasi nedeni ile genellikle devletler

166 SIENNA Research on Human Enhancement, 741716 — SIENNA — D3.1, August 2019.
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savunma sanayiine miidahale etmek zorundadir. Ciinkii iirlinii alacak devlet niteliklerini de
belirlemektedir'®’.

Ote yandan, devlet ¢ok masrafli bu sanayi alanini1 yasatmak ve gelistirdigi teknolojiyi
korumak i¢in bu alandan gozlerini ayirmamalidir. Ozetle hiikiimetin destegi, istekleri ve
ihtiyaclar ile ayirdigi biitgesi savunma sanayiine yon verir.

Genel sanayi i¢inde farkli dinamikleri bulunan savunma sanayi su 6zellikleriyle dikkat

ceker!%3;

(1) Yiiksek teknolojiye dayanan hassas iiretim teknikleri.

(2) Ozel kalite standartlar.

(3) Yetismis insan giicii.

(4) Siirekli olarak en yeni teknolojileri kullanmay1 gerektirmesi.

(5) Biiyiik ol¢iide Arastirma-Gelistirme (Ar-Ge) faaliyetlerine ihtiya¢ duyulmasi.
(6) Yiiksek oranda yatirim gerektirmesi.

(7) Tek aliciya ve sinirl ihtiyaca dayali olarak tiretim yapma zorunlulugu.

(8) Siirekliligin saglanmasi i¢in dis pazarlara agilma gereksinimi.

(9) Giivenlik, gizlilik gibi 6zel kosullar1 olmasi.

Devletler bu sanayi dalini ileri teknolojilere ulagabilmek, iilkelerindeki diger sanayi
dallarinin gelismesinde savunma sanayiinin teknolojik anlamdaki dnderliginden yararlanmak
ve silahl1 kuvvetlerinin ihtiyaglarin1 6zgiin bicimde ve ekonomik 6l¢eklerde karsilayabilecek
giivenilir iirlinlere sahip olabilmek ve bu sayede bagimsiz politikalar uygulayabilmek igin
desteklemektedirler.

Sistemler baglangicta teknolojik gelismelere agik olarak tasarlanmali ve dmiir devri
icinde gelistirilebilmelidir. Bunun yani sira savunma sistemlerinin, dmiir devri boyunca idame
ettirilebilirliginin de gz 6niinde bulundurulmasi gerekmektedir. Cihaz ve sistemlerin yazilim
kontroliinde calisan sistemler olmasi, savunma sistemlerinin idamesinde iireticisine bagimlilig
arttirmistir. Bu bagimlilik savunma sanayiinde her iilkenin kendi gii¢lii ve ulusal kadrosunu
yetistirmesini bir zorunluluk haline getirmistir.

Savunma sanayinin gelisiminde Ar-Ge ve yiiksek teknolojinin korunmasi hayati bir
konudur. Bir iiriiniin gelistirilmesinde yapilan Ar-Ge ¢aligmalarinin masrafi tirlintin fiyatina da
yanstyacaktir. Ancak teknolojinin korunmasi kolay is degildir. Bu yiizden devletler bu alanda
merkezi bir kontrol sistemi olusturma egilimindedir. Rakiplerin yeni teknolojileri edinmesini
onlemek i¢in yiiksek teknolojili silahlarin ihracina sinirlar konmaktadir.

Soguk Savas sonrasinda savunma sanayileri ti¢ hakim paradigmanin etkisi altina
girdi'®’; kiiresellesme, ticarilesme, birlesme. Kiiresellesme, ozellikle ¢ok pahali yatirrm
gerektiren havacilik ve uzay sektorii basta olmak {iizere iilke disina tasan hissedarlar, kiiresel
tesisler, uluslararas1 yonetim ve sozlesmeler nedeni ile s6z konusu sirketlerin ulusal vasfinin
kaybolmasma neden olmaktadir. Varliklarini siirdiirebilmek i¢in; masraflar1 azaltma, yeni
pazarlar bulma, pazar1 genisletmek i¢in miisteri ihtiyaclarina odaklanma gibi faktorler ise
savunma sirketlerini daha ¢ok ticari kaygilar ile hareket etmeye zorlamaktadir.

167 Ethab B. Kapstein, The Political Economy of National Security: A Global Perspective, McGraw Hill, (New
York, 1992), 112-124.

168 Engin Alptekin, Savunma Sanayinde Sirket Birlesmeleri, Milli Savunma Bakanligi ARGE ve Teknoloji
Dairesi, Savunma ve Giivenlik Biilteni: Say1 12, (Ankara, Subat 2000).

19 Jon Kutler, The Next Indusrty Cycle? Defense News, (June 6, 2005), 52.
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Sekil 2’de goriildiigii gibi yeni bir {iriiniin ortaya ¢ikisi, tiretimi ve idamesi dmrii boyu
masraf anlayisi i¢inde ¢esitli maliyet asamalarindan gegmektedir.

Sekil 2: Tipik Omiir Boyu Masraf Dagilim
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Kaynak: Valerie Bailey Grasso: “Defense Acquisition Reform: Status and Current Issues” CRS Issue Brief for
Congress, (Jan 9, 2002), 7.

Ote yandan, iilkelerin savunma biitgeleri kiigiiliirken sirketler de ya daha kiigiik
sOzlesmelerle yetinmeye ya da ortak projeler dahilinde gruplasarak tutunmaya calismaktadir.
Saglam bir stratejik ortak bulmadan biiyiik islere girmeyi riskli bulmaktadirlar.

Giivenlik sektoriindeki kiiresel olarak 2024 yili itibar1 ile en biiylik 25 savunma
sirketinin 13’4 Amerikan, 5’i Cinlidir. Ingiltere, Almanya, Italya, Giiney Kore,
Fransa/Hollanda ve Israil’den birer sirket bulunmaktadir!”®. Amerikanin en biiyiikleri arasinda
Lockheed Martin, RTX, Boeing, Norhtrop Grumman, General Dynamics ve Boeing basta
gelmektedir.

Giliniimiizde ve gelecekte savunma sanayinin degismez celiskisi su sekilde formiile
edilebilir; en ileri teknolojinin kullanimi, Ar-Ge faaliyetlerinin siirekliligi ve {iretimin
devamlilig1r saglanirken gizlilik ve giivenlik ihtiyaglarinin kargilanmasi, tek alict riskinin
azaltilmasi, liretim artarken maliyetlerin diisiirtilerek pazar genisletilmesi, biitiin bunlar i¢in de
biiylik yatirimlara girisilmesidir. Ancak, savunma sanayi alaninda iilke bazinda iiretim yapmak
tizere kurulan kuruluglar giiniimiizde sektoriin gerektirdigi yiiksek yatirim ihtiyacini
karsilayacak finansal giice erisememektedirler.

Ozellikle karmagsik silah sistemleri ve zaman smirlamasi s6z konusu oldugunda
teknolojide ilerlemek ve Ar-Ge masraflarin1 azaltmak igin uluslararasi igbirliginin 6nemli bir
secenek oldugu unutulmamalidir. Bu ayni zamanda yabanci pazarlara girmenin de bir
nedenidir.

Savunma ve Teknoloji

20. Yizyila girerken Once buhar giicii sonra petrol iriinlerinin deniz ve kara
vasitalarinda yogun olarak kullanimu, i¢ten yanmali motorlar ve dizel teknolojisinin geligsmesi;
sivil araglar ile birlikte savas araglarinin da hareket kabiliyetini 6nemli 6l¢iide artirmistir. Dizel-
elektrik motorlu denizaltilar, II. Diinya Savasi’ndan sonra niikleer-buhar teknolojisi ile ¢alisan

170 Defense News, Top 100 for 2024, https://people.defensenews.com/top-100/
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denizalti platformlarinin su altinda kalabilme zamanlari ve su alti siiratlerini artirdi.
Aerodinamik alandaki gelismeler ile hava platformlarinin (ugak, uydu vb. uzay araglari) ortaya
¢ikisi, ylizyilin ortalarina dogru gaz tlirbini ve jet motoru teknolojilerinin ilerlemesi ile hava
gliciiniin 6nemini artirmigtir.

Celik, aliiminyum alagimlarinin yerini kompozit, titanyum, plastik vb. yeni
malzemelerin almasi ile savas platformlarinin menzili artt1, platformlar daha hafif ve daha fazla
silah tas1yabilir hale geldi'”!. Niikleer, biyolojik, kimyasal ve radyolojik silahlarin tahrip giicleri
ve atma vasita ve menzilleri gelisti. Elektromanyetik dalgalarin haberlesme yaninda radar,
sonar, lazer, GPS, INS!7? gibi teknolojiler i¢inde kullanilmasi ile kesif ve algilama
donanimlarinda devrimsel gelismeler oldu, giidiimlii silahlar (fiizeler) ve harp basliklar1 ortaya
cikt. Algilama ve uzaktan vurma teknolojisindeki gelisme ile birlikte sivil zayiat1 azaltacak
sekilde nokta hedeflerine akilli mithimmat kullanimi artmistir. Korfez Savasi’nda akilli
mithimmat kullanim1 % 10 iken, Kosova harekatinda % 30, Afganistan ve Irak’ta ise % 70-
80’lere ¢ikmustir!”>,

20. Yiizyilda yasanan en biiyiik teknolojik devrim hig siiphesiz bilgi teknolojisi alaninda
olmustur. Algilama ve uzaktan vurma teknolojisindeki gelisme ile birlikte sivil zayiat1 azaltacak
sekilde nokta hedeflerine akilli mithimmat kullanimi artmistir. Transistor, mikro-elektronik,
bilgisayar, film-optik kablolar, siiper iletkenler gibi buluslar elektronik teknolojisinin
gelismesine, 0zellikle uydu haberlesmesi ve goriintii istihbaratina 6nemli katkilar saglamistir.
Uzaktan algilama, haberlesme, seyriisefer, meteoroloji, glidiim sistemleri, flize savunmast gibi
konularda uzaym kullanimi artmakta ve hava iistiinliigli 6tesinde uzay {istlinliigli de 6nem
kazanmaktadir. Insansiz hava araclari ucaklarin gorevlerini yapmakta, insansiz araglar
(robotlar) kara ve deniz platformlarinda da gelistirilmektedir.

Stratejik hava ulastirmasi alaninda en 6nemli gelisme turbojetlerin hava lojistiginde
kullanilmasi ile olmustur. Bu alanda ilk biiyiik iiriin 1954°de iiretilmeye baslanan Lockheed’in
efsanevi C-130 Hercules ugaklar1 idi. C-130J versiyonu olarak halen kullanimda olan bu
ucaklardan 2200 tane iiretildi, bunlarin 60 tanesi KC-130 tanker ucag: versiyonudur!’*. G-222
ve CASA CN-235 taktik ulastirma ugaklar1 C-27] ve C-295 modelleri ile degistirilmektedir.
Ancak, yeni ulastirma ugaklar1 arastirma ve gelistirme faaliyetleri sonucu ortaya ¢ikmadilar.
Dolayisiyla 10-15 yi1l sonraki stratejik ulastirma ugaklar: 1980’°lerdekiler ile benzer olmaya
devam edecektir.

Teknoloji gelistirmenin gelecegin operasyon ortamint nasil doniistlirecegi, insan-
makine operasyonlarinin nasil entegre olacagi ve buna iligkin konsept ve senaryolar ile yardime1
yetenek gelistirme, askeri yetenek gereksinimlerinin uzun vadeli analizine ihtiya¢ var. Bir
yanda; bocek insansiz hava araglari, yeni nesil ugaklar, sensorler, (yapay zeka kullanan)
insamimstilar, insan-makine, otonom sistemler ve bunlarin kullanilacagi uzay, siber gibi yeni
platformlar var. Diger tarafta ise beynindeki ¢ip ile her an internete bagli, bir merkezden kontrol
edilen insan 2.0 yani yeni model bizler olacagiz. Stephen Hawking’in uyardig: gibi insanlara
en biiylik tehlike internetteki viriislerden gelecek.

Gilic projeksiyonunun kiiresellesmesi zorunlugu artik wulusal savunmayr kendi
siirlarimizin 6tesine tasidigindan bagimsiz veya baglantisiz politikalar izlemek zorlagmakta,

17! Kemal Girgin, Isik Biren, 21. Yiizyil Perspektifinde Diinya Siyaseti, Okumus Adam Yayinlar1, (Istanbul, 2002),
49-59.

172 INS: Inertial Navigasyon Sistemi. .

173 Cihangir Dumanh, Ulusal Giivenlik Sorunlarimiz, Bizim Kitaplar, (Istanbul, 2007), s.24.

174 Richard Aboulafla, Extending The Reach. Tankers, Transports Broadened Combat. Defense News. (August 18,
2003), 36.
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dayanigsma ve maliyet sorunlarin1 asmak i¢in ittifaklar ve ortakliklar gerekli hale gelmektedir.
Ozellikle iki alanda inisiyatif almak énceliklidir;

(1) Yeni ortaya c¢ikmakta olan teknolojilerdeki hizli gelismelerin savunma
kabiliyetlerine entegre edilmesi,

(2) Ulusal giivenligi giiclendirecek ve goreve hazirlig iist seviyede tutacak esnek
savunma sanayii tedarik zincirleri yaratmak. Bu kapsamda, dijital miihendislik ve hizl1 prototip
iiretmek gibi yeni nesil iiretim yontemlerine yatirim yapilmalidir.

Ise baslarken hangi teskilat, doktrin ve teknolojinin dogru olduguna karar vermek kadar,
bunlarin muharip bir birlik olmasi i¢in bu ii¢ degiskenin birlikte ne zaman olgunlasacagini da
hesaplamalisiniz. Ancak, bu oldugunda vizyonlar, konseptler ve fikirler operasyonel hale gelir,
gecikirseniz ge¢misi aramaya baslarsiniz.

Soguk Savas siiresince Ruslara karsi etkili bir vasita olan NATO ise ABD i¢in artik
eskisi kadar gézde degil. Ciinkii iiyelerinin ¢ogu hem etkisiz, hem de cografi olarak yardim
edilecek konumda degil yani Ruslara kars1 bir denge saglamazlar.

Ukrayna bize ii¢ sey 6gretmektedir;
- Diinyada hala tek tarafli askeri isgaller miimkiindiir,

- Amerika’ya dayanmak yerine kendi caydirici giliciimiizii gelistirmek zorundayiz
(boylece daha degerli bir miittefik oluruz) ve

- NATO gibi ittifaklar hem 6nemli hem de ¢ok bel baglanamaz giivenlik orgiitleridir.

kara platformlarinin kiiresel olarak entegre edilmesinde kullanilmaktadir.

Resim 25: Ukrayna’da Kullanilan Kiic¢iik Uydular

Savunma sanayileri i¢in hiz, 6lgek ve etkinlik bakimindan yeni bir yaklasim gerekiyor.

Savunma ¢dziimleri icin iki ana alana odaklaniliyor!”;

175 Breaking Defense, A new approach to speed, scale and efficiency for the industrial base, (April 4, 2024).
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(1) Radarlar, elektronik savas sistemleri ve pod, taret ve FLIRs gibi gorev cihazlari.
(2) Uzaydan goriintii ve mikroelektronikler.

Bu sistemler; uzay, hava ve Ukrayna ve Avrupa savas alan1 i¢in mevcut Coklu-Boyutlu
Hedefleme Sistemi, EO/IR (Elektro-Optik/Kizil Otesi) sistemler ve lazer kabiliyetlerine adapte
edilmektedir.

Ote yandan, elektro-optik alaninda GaN teknolojisi, odakli diizlem dizisi (focal plane
arrays) lizerinde caligilmaktadir.

GaN, galyum nitrit, 5G teknolojisine uyumlu ve biiyiik arama radarlari i¢in uygun bir
yari-iletkendir. GaN su anda APG-79V(4) icin kullanima hazir ancak gelecek nesil savas
ucaklari i¢in dizayn ediliyor.

Askeri, ekonomik ve teknolojik yetenekler endiistriyel kapasitenizden dogarlar. II.
Diinya Savasi'ndan hemen sonra, ABD kiiresel GSYIH’nm yarismi sanayi iiriinleri
olusturuyordu ve o dénemde ABD GSYIH’smin dortte birinden fazlasi iiretim sektoriinden
geliyordu. Soguk Savas sonrasi Cin, kiiresel iiretim ¢iktisinin neredeyse %29’unu olusturarak
diinyanin tiretim siiper giicii olarak Amerika Birlesik Devletleri’ni geride biraktt ABD ise
sadece %17 nin biraz altinda bir payla geride kaldi1'’®. Amerikalilar bu diisiisiin nedeni olarak
iretimde onlarca yil dis kaynak kullanmaya bagliyor. Endiistriyel yeteneklerin Cin’e
devredilerek, o ulusun demokratiklesecegine ve bize daha c¢ok benzeyecegine safca
inandiklarin diisiliniiyorlar.

Resim 26: Yazilim Testi

Cin’in tiretimdeki yiikselisi sadece ucuz oyuncaklar, giysiler ve biiyiilk magazalarimizi
dolduran giysilerle ilgili degil; elektrikli araglar, robotik, yapay zeka, giines enerjisi teknolojisi,
ilaclar, drone’lar, piller ve gemiler gibi ekonomik, ulusal ve kisisel giivenligi etkileyen anahtar
teknolojileri de igeriyor.

Elektrikli araglar ve gemi yapimi gibi bazi sektorlerde Cin, Amerika’nin endiistriyel
kapasitesini geride birakti. Cin, diinyanin %57 ile diinyanin en biiyiik elektrikli arag iireticisidir.
Cin, ABD’den 230 kat fazla kapasite ile diinyanin en biiylik gemi iireticisidir. ABD sanayi
kollari, kirilgan tedarik zincirlerine sahip motorlar, bilgisayarlar, mikrogipler, karmasik
alasimlar ve sayisiz diger kritik teknolojiler gibi kritik bilesenlere ihtiya¢ duyar. Cin, bu tedarik

176 Robert C. O’Brien, America’s Greatest Asset Has Been Our Industrial Capacity; It’s Time to Rebuild It,
American Global Strategies, (22 Agustos 2024).

81



zincirlerinin ¢ogunda baskin pozisyonlara yerlesmeyi basardi. Ornegin, gelik sektdriinde Cin
artik kiiresel pazarda komuta konumunda olarak diinya iiretiminin yarisini liretiyor.

ABD’de iiretim canlanmasi, endiistrinin omurgasi olan binlerce kii¢lik ve orta 6lgekli
isletmeyi destekleyen bir ortama ihtiya¢ duyuyor. Boylece, inovasyon ve istihdamin énemli
itici glicleri olan kiigiik isletmelerin asir1 konsolidasyonu onlenebilir.

ABD’de biiylik fabrikalardan kii¢iilk makine atdlyelerine kadar tim kapasitemizi
yeniden insa edilmis bir endiistriyel tabana entegre eden bir stratejiye ihtiya¢ duyuluyor. Ozel
sektor Ar-Ge yatirimi ve teknoloji sirketleri yarista &n safta kalmanmn anahtaridir. Uretim
tesisleri enerji ile ¢alisir. Gelecegin enerji kaynagi olarak niikleer ve fiizyon, endiistriye gii¢
saglamada onemli roller oynayacaktir. Endiistriyel gii¢ askeri istiinliigii, ekonomik giicii ve
teknolojik beceriyi ayakta tutan seydir. Ulke insanlarindan dogal kaynaklara kadar iiretimde
tekrar zirveye ¢ikmak icin gereken tiim bilesenlere 6nem verilmelidir. Kararlt bir sekilde ve
stiratle yeniden sanayilesme i¢in yliksek teknolojiye 6nem verilmelidir.

ABD ve Cin, kuantum teknolojileri alaninda yarisiyor. Su anda Cin’in Cin, dort
kuantum alaninin ii¢iinde 6nde!”’ gittigini sdyleyebiliriz. Cin’in Ancak, bu yaris i¢in bir 6l¢iim
yapmak zor. Kuantum, birbiri ile ilgili pek ¢ok teknoloji dizisi igeriyor ve farkli uygulamalar
ve potansiyelleri ile tek bir seye odaklanmiyor. Ornegin Cin’in kuantum radar karistirma ve
goriinmezlige karsi direngli'’®. Normal radar, hedefe (ugak) garpan radyo dalgalarinin geri
yansimasi ile ¢alisir ve hedefin konumunu da bdylece belirler. Goriinmezligin esasi ise geri
gelen radyo dalgalarinin emilmesi ile radara yansima olmamasidir. Kuantum radar1 ise en zayif
yansimalar1 bile tespit eder yani ¢cok daha hassastir. Ciinkii atom alt1 parcaciklar: bile tespit
edebilir. Sensor bu pargaciklar ¢ift olarak iiretir, birini hedefe gonderir, digeri referans olarak
kullanir ve yansimasina gore tespit eder.

Resim 27: Kuantum Algilama ve Zamanlama

IBM’in Osprey sifre kirici projesi, kuantum biligim sistemleri iizerinden ¢ok daha etkili
teknikler pesinde. Klasik bilgisayar, ‘0’ veya ‘1’ isaret (bit) ikilisini kullanirken, kuantumda
sonsuz olasilik var. Kuantum bilgisayarin 48 mantiksal isarett i¢inde 280 fiziksel isaret

177 Syndney J. Freedberg Ir, China’s investing billions in quantum R&D, but is Beijing making some bad bets?
Breaking Defense, (February 05, 2024).
178 Freedberg Jr, ibid, (February 05, 2024).
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kullanmas1 ongoriiliiyor. Gelecek nesil ¢ipler, bugiinkiinden 20 kat daha iyi ve 200 kat daha
etkili olacak'”®. Sorun bu mantik isaretlerinin gelistirilmesinde. Siiper iletken metaller ve iyon
kullanilmasi diisiiniiliiyor.

Kuantum saatleri, sensorler vasitasi ile daha dogru hesaplamalar yapma imkan verir.
Bir kuantum saati, GPS’ten bir milyon kez daha isabetlidir; dogruluk, haberlesme ve elektronik
savasa daha ¢ok yardimci olur'®’. Kuantum saati, i¢indeki ultra-isabetli lazeler ile saniyenin
milyonlarca parcasini dahi 6lgecek teknolojiye sahiptir. GPS zaman sinyali elektronik savas ile
karigtirilabilir ama kuantum saatinde bdyle bir durum s6z konusu degildir.

Biitlin hepsine {istiin bir bilgisayar heniiz yok. Kuantum direncli veya kuantum sonrast
sifreleme ile ilgili pek ¢om uydurma bilgi var. Kuantum hacklemesi i¢in bir kuantum
bilgisayarina da ihtiyaciniz yok. Tehdit, “simdi topla, sonra sifre kir” taktigi. IBM’e gore, 4.000
kuantum isareti (qubit) RSA'! sifreleme sistemi tarafindan desifre edilebilir. Bunun desifre
edilmesi normal bilgisayarda milyonlarca y1l siirecekken, kuantum ile 10 saniye alacak'8?. Bu
yiizden, ileri teknoloji ile ¢alisan istihbarat orgiitleri icin kuantum bilisim en yiiksek oncelige
sahip. Simdi sirketler kuantuma direnisli gipler gelistiriyor. Ihtiyacimiz olan devlet seviyesinde
yaklagik 200 milyon dolar degerinde 4 veya 5 kuantum bilgisayart. Kuantum bilgisayari
durdurmak i¢in bagka bir kuantum bilgisayara ihtiyaciniz yok. Sifreleme algoritmalar yeterli.
Bu algoritmalar ¢esitli pargalarla iyilestirilmis klasik bilgisayarlarda da is goriiyor.

Resim 28: Kuantum Islemcili Mikrocip

)

Pasifik’teki savasin ikmali i¢cin ABD tarafindan gelistirilen programlardan birisi de bir
noktadan digerine havadan ikmali 6ngdren Roket Kargo. Konsept, yeryiiziindeki birliklerin
ikmali i¢in uzaydaki tesislerin de kullanilmasini planliyor. Bu amagla SpaceXi ile dev bir kargo
araci yapilmasi i¢in sdzlesme yapildi. SpaceX, BlueOrigin, Sierra Space ve Rocket Lab, bu
alanda Ar-Ge galigmalar1 yapryor!'83.

179 Breaking Defense, Future inevitability of quantum computers is a security problem today, (March 20, 2024).
180 Syndney J. Freedberg Jr, Quantum clocks could revolution precision warfare within a decade: experts,
Breaking Defense, (September 12, 2023).

181 RSA: Rivest-Shamir-Adleman (Sistemi bulan yatirimer).

182 Sydney J. Freedberg Jr., ‘All systems need to be hardened’: Officials, industry sound the alarm on quantum
threat to encription, Insight Defense, (September 29, 2023).

183 Theresa Hitchens, Rocket Cargo is go! Air Force’s experimental resupply program moves closer to the launch
pad, Defense One, (March 14, 2024).
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NATO

NATO, ortak giivenlik ve degerlerin savunulmasi amaciyla bir araya gelmis bagimsiz,
egemen devletler ittifakidir. NATO biinyesindeki Atlantik 6tesi bag, Kuzey Amerika’ nin
giivenligi ile Avrupa’nin giivenligini kalic1t bir sekilde birbirine baglamaktadir. Ittifakin
isleyisindeki temel ilke, liyelerinin giivenliginin boliinmezligi temeline dayandirilmis olan
egemen devletler arasindaki karsilikli isbirligi taahhiidiidiir. ittifak, iiyelerinden herhangi
birinin temel glivenligini tehdit eden sorunlarla sadece kendi ulusal ¢abalariyla basa ¢ikmak
zorunda kalmayacagini garanti etmekte ve {lyelerini egemen devletler olarak savunma
alanindaki sorumluluklarii yerine getirme hakkindan mahrum etmeden ulusal giivenlik
hedeflerinin ittifakin destegiyle gerceklestirilmesini saglamaktadir!®*,

Grafik 1: NATO’ya Uyelik Zaman Cizelgesi
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NATO entegre askeri sistemindeki planlamacilar; ulusal savunma planlamalarini
koordine eden ve bdylece ittifakin siyasi hedeflerine ulagmay1 ongéren geligsmis bir kuvvet
planlama sistemi olusturdu'®>. Entegre sistem ulusal ve kolektif savunma planlamasini entegre
etmekte, kuvvetlerin karsilikli kullanilabilirligini tesvik etmekte ve c¢okuluslu askeri
operasyonlarin etkinligini gelistirmekteydi. Zamanla savunma planlamast NATO’nun ana
fonksiyonu oldu ve Bat1 Avrupa’nin evriminde dnemli bir siyasi etki sagladi.

NATO’nun ¢ok tarafli planlama siireci seffafli§a ve liyelerinin katkisina bagl olarak
Bat1 Avrupali iiye iilkelerin daha ¢ok ekonomik kalkinmaya odaklanmalarini sagladi ve ¢ok
pahali bagimsiz ulusal askeri kabiliyetler olusturmasini 6nledi. Buna en ¢ok katki yapan ise
Fransa ve Almanya iligkilerinin diizelmesi idi. Bununla beraber NATO sistemi dengeli bir yiik
yaklagimi konusunda her zaman basarisiz oldu ve ABD rakipsiz katkisi ile her zaman askeri
yaptya hakim oldu.

Haziran 2022’de Madrid’de yapilan NATO Zirvesi’'nde kabul edilen yeni Stratejik
Konsept, her 10 yilda bir yenileniyor ve 2010 yilinda Cin’den hi¢ bahsedilmemis iken Rusya
ise glivenlik ortagi olarak goriiliiyordu. Giircistan tecriibesine ragmen Rusya’ya karsi hala
olumlu bir dil kullaniliyordu. Zamanla Rusya “diisman”, Cin ise ‘“stratejik rakip” olarak

184 Tomas Valasek, Reality Check, NATO Review, (Summer 2006), 3.
18 NATO RTO, NATO Handbook for Long Term Defence Planning, TRO-TR-069, (Neully, 2003), 21.
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tanimlandi. Zirve ile birlikte Rusya’nin diisman oldugu bir kez daha teyit edilirken, Cin de bir
onceki “rakip” listesinden “diisman” listesine kaydirilan ikinci iilke oldu. Artik Avrupa’da
Rusya’ya kars1 Soguk Savas doneminden ¢ok daha riskli bir siyasi ve askeri gerilim déonemine
gegiliyor. NATO, Subat 2022’de Ukrayna’da baslayan Rus isgali ile birlikte eski diismanina
kars1 yeniden yapilanmaya ve kuvvet yigmaya basladi. Finlandiya ve Isve¢ NATO’ya katildi.
Finlandiya’nin NATO’ya katilmas1 Rusya’ya kars1 yeni savas koridorlar1 sagliyor, yeni savas
alanlar1 olasilig ile Ruslar i¢in cephe oldukca biiyiidii'®.

NATO yillardir iiye iilkelere savunma harcamalarini GDP’lerinin %2’sinin {izerine
cikarma bakis1 yapiyor. NATO Genel Sekreteri’nin Mart 2024°de yaptig1 agiklamaya gore
nihayet iiyelerin iigte ikisi 2024 yilinda bu hedefe ulasacak!®’. Avrupali iiyeler 2023’te
savunmaya 470 milyar dolar harcadilar ve ilk defa %2 sinirin1 gegtiler. En fazla harcamay1
yapan GDP’sinin yaklasik %4’ ile Polonya oldu.

Grafik 2: NATO Uyesi Ulkelerin GDO’lerine Oranla Savunma Harcamalari
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NATO’nun gelecek nesil helikopter kabiliyeti programi (NGRC'®®) kapsamida
Amerikan ve Italyan iiretici firmalar Bell ve Leonardo isbirli§i yapmak icin protokol
imzaladilar'®. Italyan firma AW609’u gelistirmisti. Bell’in V-280 araci ise 2022°de ABD Kara
Kuvvetleri’nin Gelecegin Uzun Menzilli Taarruz Araci olarak secilmisti. Halen ABD ordusu
eski Bell-Boeing V-22 Osprey’i kullaniyor.

NGRC kapsaminda ¢esitli konseptler ve entegre platform ¢alismalar1 yapiliyor. Concept
5 icinde Gelecegin orta tasiyici helikopterleri 2035°e kadar tamamlanacak. Yeni helikopterlerin
1.650 km. yakit ikmali yapmadan u¢gmasi, saatte 400 km. hizla ugabilmesi, 12-16 personel ve
4.000 kg. yiik tasimasi hedefleniyor. NATO iiyeleri Fransa, Almanya, Yunanistan, italya ve
Ingiltere NGRC faaliyetlerine 2020°de katild1. Kanada’nin yakinda katilmasi bekleniyor. ABD

186 Kris Osborn, Make or Break: U.S. NATO Ambassador Says Alliance Must Evolve to Meet New Threats,
National Interest, (June 6, 2022).

187 Lee Ferran, NATO lauds ‘unprecendented’ jump in defense spending, new members and public popularity,
Defense One, (March 15, 2024).

188 NGRC: Next Generation Rotorcraft Capability.

189 Tim Martin, Bell and Leonardo eye NATO's Next Generation Rotorcraft Capability concept award, Breaking
Defense, (March 12, 2024).
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ve Ispanya ise gozlemci konumundalar. Concept 3, enetji ¢dziimleri; Concept 2 ise harekat
konseptleri lizerine odaklanmis durumda. Concept 4 ise gelecegin teknolojileri iizerine
calisiyor. Lockheed Martin ve Airbus Helicopters, NGRC caligmalarini yakindan izliyor.

Avrupa ve NATO iilkeleri, Rus tehdidine kars1 besinci nesil ugaklar ve hedefe uzaktan
atilan (standoff) silahlar satin aliyor. ABD, Avrupa ve NATO’nun eksikleri arasinda; tedarik
zincirleri kopuklugu, hava ve flize savunma kabiliyetleri, karsiliklikli kullanilabilirlik ve

miimimmat yeterliligi var'®’.

Ukrayna Savasi bu eksikleri daha belirgin hale getirdi. Simdi bunlar1 tamamlamak i¢in
NATO’nun 30 iilkesinin GDP’sinin %2’sini savunmaya harcamasi beklentisinin %2.2’ye
cikarilmast isteniyor. Karsilikli kullanilabilirlik ve veri paylasimi igin taktik, teknik ve
siireclerin birbirini anlamasi1 gerekiyor. Ornegin F-35’den gelen veri sadece diger ucaklar
tarafindan degil, biitiin ortamlardaki herkes tarafindan paylasilabilmeli ve bunun belirlenen
Link’i kullaniyor olmalilar. F-35’in uzaktan atilan mithimmati1 (JASSM, JASSM-ER, AGM
SLAM-ER, SPEAR 3) i¢in biiyiik yatirim yapilmali. Eksiklerin tamamlanmasi1 2030 yilindan
once zor goziikiiyor. Son 30 yilda Avrupa ve NATO’nun karada konugslu hava savunma sistemi
diismana kars1 hava tistiinliigii saglamaya odaklanmisti. Ancak, Ukrayna Savasi, sivil yerlesim
merkezlerini alan drone, roket ve hipersonik fiizeler ile bunu bir gecede degistirdi.

NATO iilkelerinin satin alma ve modernizasyon gayretlerinin odaginda uzun menzilli
kabiliyetler var. ATACMS, 300 km. menzile sahip. Ingiltere ve Yunanistan, 500 km.den fazla
menzilli Isabet Giidiimlii Fiize (PrSM'") ile ilgileniyor. Romanya, 2017 yilinda HIMARS ve
ATACMS aldi. Fransa, Almanya ve Ingiltere daha once birlikte GMLRS’ye benzer M270
MLRS gelistirmisti. Nisan 2024’te ABD yardim paketi icinde Ukrayna’ya ATACMS verdi.
Rusya’nin Kuzey Kore’den Hwasong-11A (KN-23) ve/veya Hwasong-11B (KN-24) fiizeleri
almas1 ABD’nin Dogu Avrupa’ya destegini artirdi.

Avrupali llkelerin GDP’nin %2’sini harcama hedefi bile ABD tarafindan adil
bulunmuyor. Ingiltere, %2.5’a ¢ikarmis olsa bile Washington igin hala harcamalar konusunda
Avrupa ile agik ¢ok fazla. Ukrayna ise ABD paketlerinin kendi orta ve uzun vadeli planlar1 i¢in
yeterli olmadigim1 diisliniiyor ve bu paketlerin kesilmesinden endise ediyor. Eger ABD
secimleri sonrast bu paketler azalacaksa, Avrupa’nin daha ¢cok sorumluluk almas1 gerekecek.

Ukrayna’nin NATO f{iyelik yolu ve zamanlamasi heniiz belirsiz. Savas bitmeden iiye
olmas1 Madde 5’1 tetikleyebilir. Fransa baskani Emmanuel Macron’un NATO iilkelerinin
Ukrayna’ya askeri kuvvet gondermesi teklifine ise diger tilkeler goniilsiiz.

ABD Silahli Kuvvetleri, yeni mithimmat kullanacak biiyiik taarruz drone’lari tiretimine
kaynak ayiriyor. Uzak mesafelerde ¢oklu mithimmat tasiyacak bu drone’lar, biiyiik ¢aph
operasyonlarda ISR, taarruz, giidiimlii atis, komuta ve kontrol destegi saglayacaklar'®?.

2024 yilinda havacilik alaninda yeni yol haritalar1 belirleniyor. Subat 2024’de Kara
Kuvvetleri’nin muharip drone’lar i¢in FARA programinin ertelenmesi ve daha kii¢iik ¢apli RQ-
7 Shadow ve RQ-11 Raven insansiz hava sistemlerine yavas yavas son verilmesi kararindan
sonra yeni drone ¢esitleri iizerinde calisiliyor'®®. Bu kararlarin nedeni, Ukrayna’da yasanan

havadan kesif operasyonlariin degistigi tercriibesi. Cesitli insansiz hava sistemlerine monte

19 Barry Rosenberg, The state of European security is about procurement, interoperability, and air missle defense,
CSIS, (September 13, 2023).

191 PrSM: Precision Strike Missile.

192 Ashley Roque, Army wants ideas for new large drone for reconnasissance and attack missions, Insight Defense,
(June 07, 2024).

193 Breaking Defense, Punching through clogged networks to reach soldiers: Time Sensitive Networking, (June 18,
2024).
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edilen ve uzaydaki sensor ve silahlar artik daha yaygin, ikmali daha kolay ve daha ucuz. FARA
ile ilgili karara ragmen, kesif ve giivenlik ihtiyaclar1 i¢in insan ve makinenin etkili bir sekilde
entegre olmas1 gerekiyor.

Ukrayna’da baslayan ikinci Rus isgali ile birlikte NATO iilkeleri 6zellikle dogu kanadi
stiratle fiize kabiliyetlerini artirtyorlar. Estonya, Letonya ve Litvanya; 2024 yili itibari ile
Lockheed Martin’den M142 Yiiksek Mobil Topcu Roket Sistemi (HIMARS!"*), giidiimlii
¢oklu-atma roket sistemi (GLMRS') roketleri ve M57 Kara Taktik Fiize Sistemi
(ATACMS ) satin alryor. Polonya, ABD’den HIMARS yaninda acil ihtiyacini karsilamak igin
Giiney Kore’den menzilli K329 Chunmoo ¢oklu atma roket sistemi ve taktik ylizeyden ylizeye
(KTSSM-II) fiizeleri aliyor. NATO’ya yeni giren Finlandiya M270 ¢oklu roket sistemleri
bekliyor. Hollanda Danimarka ve Ispanya, Israil’den miihimmati daha bol olan “Isabetli
Evrensel Atma Sistemi (PULS'®")” satin aliyor.

Avrupa Birligi

Avrupa Birligi (AB) halen {ilke yiikiimliiliklerinin karsilanmamasi nedeni ile siiratle
kara kuvvetlerini gonderecek ve orada idame ettirecek bir hazirlik seviyesine ulagamamustir.
AB tilkelerinin ¢ogu askeri kabiliyetlerini gelistirmek ve istenen reformlar1 yapmak konusunda
isteksiz goriinmektedir. Ulkeler diplomatik ve ekonomik vasitalarla Avrupa disindaki giivenlik
sorunlarina ¢are bulunmasina ve ¢cokuluslu yaklasim gdsterilmesine sicak bakmaktadir. Ancak
kiigiik iilkeler kendi yiikiimliiliiklerini karsilayacak biitgeyi ayirmak konusunda giicliik
cekmektedirler. Avrupa’nin ABD’ye bagimli oldugu kabiliyetler arasinda sunlar éne ¢ikiyor!®®;

- Stratejik kuvvet intikali,

- Hassas giidiimlii mithimmat,

- Komuta ve kontrol sistemleri,

- Stratejik istihbarat,

- Havadan yakit ikmali,

- Dilisman hava savunma sistemlerinin baski altina alma,

- Her hava sartinda stratejik harekat alan1 gozetleme kabiliyetleri,
- Muharip arama ve kurtarma.

ABD, AB ve Ingiltere arasinda konusulan Avrupa Stratejik Ozerkligi konusu basta
Italya olmak iizere diger Avrupa iilkelerinin de ilgisini cekiyor, tartismaya katilmak
istiyorlar'®. Fransa, ABD’nin Avrupa kitasindan ¢ikmasi hayalini kurarken, onun yerini
dolduracak bir giicii yok ve olamaz da. Almanya, Ukrayna Savasi ile birlikte askeri giice yatirim
hizini artirsa da Fransa ile ortak bir vizyonda bulugmalar1 hig kolay degil. ABD ve Ingiltere ise
Avrupa giivenliginin temel mimarisinin NATO oldugunu diisiiniiyor. Ingiltere, kendi kiiresel
ihtiraslar1 i¢in de NATO’nun geri plana itilmesini desteklemeyecek. Biitiin bunlarin
konusulmasi yeni bir diyalog dortliistiniin kurulmasini gerektirdi.

ABD’de uzun zamandir savunma ve giivenlik masraflarinin azaltilmasi, 6zellikle
NATO ile ilgili yiikiimliliikler konusu gittikce artan tartigsmalara yol agarken, glindeme
Avrupa’nin kendi kendini savunup savunmayacagi sorusu da geliyor. Aslinda Atlantik’in iki

1% HIMARS: High Mobility Artillery Rocket System.

195 GMLRS: Guided Multiple-Launch Rocket System

19 ATACMS: Army Tactical Missile System

197 PULS: Precise and Universal Launch System

198 Sait Y1lmaz, Ulusal Savunma, Kum Saati Yaymnlar, (Istanbul, 2010), 345.

199 Dario Cristiani, Why Italy Belongs in the Transatlantic ‘Quad’, (February 23, 2022).
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kiyisinda da uzun zamandir Washington’a daha az bagimli, daha kabiliyetleri fazla ve ABD ile
daha esit bir Avrupa istegi ifade ediliyor. Donald Trump’in 2016-2021 dénemindeki NATO ve
AB’ye yaklasimi1 Avrupa Birligi liderlerini olduk¢a endiselendirmisti.

Nitekim 2016’dan itibaren Avrupa iilkelerinin GDP’ye oranla savunma harcamalarinda
artislar basladi. Rusya’nin komsusu Isveg ve Litvanya mecburi askerlik siiresini uzatti. Briiksel
“Avrupa Savunma Eylem Plan1” ile Avrupa’nin “stratejik 6zerklik”ini hedeflemeye basladi.
2018-2021 yillar1 arasinda Briiksel Avrupa Savunma Fonu ile AB savunma harcamalarinin en
az %20’sini donanim alimina, %2’sini ise teknoloji gelistirmeye ayrilmasini hedefledi.
Rusya’nin 2014°de Kirim’1 ilhak1 AB’yi harekete gecirmisti. 2022°de baslayan yeni Rus isgali
ise Trump’in NATO’nun modasinin gectigi fikrini ¢liriittii. 2020 se¢imlerini kazanan Biden,
Transatlantik iligkilere gereken 6nemi verdi.

Ancak, Avrupa’nin kendi kendini savunmaya yeterli olmasi1 beklentisi Atlantik’in iki
yakasinda da devam ediyor. Nitekim, AB, Aralik 2023’de Moldova’da gilivenlik sektoriinii
takviye icin sivil bir misyon baslatti. Guyana Korfezi’ndeki Bat1 Afrika iilkelerini destekleyen
bir glivenlik ve savunma inisiyatifi olusturdu. Genellikle daha gii¢lii ve bagimsiz Avrupa fikrini
oncelikle savunan Fransizlar oldu. 2022 yilinda Briiksel, “Stratejik Pusula”ya onay vererek,
2030 yilina kadar Avrupa’nin giivenlik ve savunmasini giiclendirecek bir eylem plani
olusturdular’®. Ancak, Ruslarin Ukrayna’da olusturdugu tehdit bu ¢alismalar1 oncelikle
reaksiyoner bir ¢ergeveye soktu. Diger bir sorun alani her zaman oldugu gibi kaynak eksikligi.

Harita 4: NATO Ulkelerinin Yiizeyden Yiizeye Kabiliyet Tedarik Durumu

| ] A

Beyan edilmis plani yok
B Plani var, Uretim sozlesmesi imzalanmis

B Sistem halen kullanimda

1991 yilinda imzalanan AB’nin kurucu anlagmasi, ortak dis ve glivenlik politikasi icinde
ABD’nin Avrupa giivenligindeki roliinden ¢ekilme olasiligini ortaya koymustu. 2016 yilina
kadar her ABD ydnetimi Avrupa’nin giivenligine olan yiikiimliiliiglinii ifade etti. Avrupa bugiin

20 Lena Klink, Can Europe Defend Itself? National Interest, (September 7, 2024).

88



de yalniz degil ancak Avrupali liderler ABD ve NATO’ya daha az bagimli olmak hedefinde
cok ilerlemediler. Bu onlara ABD ile daha esit olma sans1 da verecek. ABD halkinin %60°1
Avrupa’nin ABD’ye ¢ok bagimli, %70°1 ise ABD’nin diger lilkelere ¢ok fazla yardim yaptigini
diisiiniiyor®!. ABD’nin yeni hedefinde Cin ve Hint-Pasifik bdlgesindeki savas olmasi ise
Avrupa’ya olan onceligi azaltiyor. Ukrayna, Avrupa’nin daha fazla yiik tagimasi i¢in uygun bir
test alan1 oluyor.

Avrupa’da gelecegin tanki i¢in Alman ve Fransizlar anlasamiyorlar, proje siirekli
erteleniyor. Projeye en azindan italya ve Hollanda’da ilgi duyuyor. Gelecegin Ana Muharebe
Aras1 olacak tank i¢in Avrupa Savunma Ajansi’nin fon vermesi konusu heniiz kesinlik
kazanmadi. Biitlin iiyelerin tankin herkesin yararina olacagina ikna edilmesi gerekli. Tankin
iizerine insanli ve insansiz kara araclar1 ve insansiz hava araglar1 gibi platformlarla ¢alismasi
isteniyor. Tamamen yeni olacak tankin Alman Leopard ya da Fransiz Leclerc tankinin
modernizasyonu olmasi istenmiyor. Tank, NATO sistemleri ile birlikte kullanilabilir olmali.
Ukrayna, NATO iilkeleri tarafindan kullanilan silah sistemleri arasinda karsilikli
kullanilabilirlik agigimin gittikge arttigii gosterdi’®?. Tank projesini iislemek igin iki Alman
sirketi aday; Krauss-Maffei Wegmann (KMW) ve Rheinmetall.

Batili iilkeler yapay zekal ticari uygulamalar ve ulusal giivenlikle alakali IP sistemleri
konusunda Cin’in olduk¢a gerisinde ve bunun i¢in kuantum teknolojisinden yararlanmay1
diisiiniiyorlar?®,

Resim 29: F-35 Lightning II (havada yakit almaya hazirlamyor)

Pek ¢ok ortagi olan F-35 Miisterek Savas Ugag1 programin hala ¢oziilemeyen sorunlari
var. Mart 2023°de yapilan testinde beklenen goérevin %55’ini yerine getirebildigi tespit
edildi®®. F-35, biiyiik savasin ana muharip ucagi olacak ve kiiresel 6lgekte binlercesi cesitli

201 Klink, ibid, (September 7, 2024).

202 Christina Mackenzie, French, German defense ministers throw support behind future tank effort, Defense One,
(September 22, 2023).

203 Sydney J. Freedberg Jr., Al For Five Eyes? New bill pushes Al collaboration with UK, Australia, Canada, New
Zealand, Breaking Defense, (November 22, 2023).

204 Michael Marrow, ‘Campaign of learning’: 6 questions about the F-35 with a lead DoD sustainment offiicial,
Defense News, (November 27, 2023).
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miittefik filolarda yer alacak. Su an havada olan F-35’ler belirli ana savas platformlarindaki
hazirlik seviyesindeler.

Cin ve Rusya’y1 caydirmak i¢in yeni niikleer denizden atilan cruise flizesi (SLCM-N)
gelistirmek bir zorunluluk olarak goriiliiyor.

NATO’nun Gelecegin Gozetleme ve Kontrol (IAFSC?%) programi kapsaminda mevcut
E-3A AWACS?® ucagmin yerine Boeing’in E-7 Wedgetail secildi. ihaleyi kaybeden ise
Saab’in Global Eye AWACS ugag1 oldu. Boeing E-7A AEW&C (Wedgetail)’in 2031 yilinda
operasyonel olmas1 bekleniyor. Yeni ucgaklar 2032 yilina kadar (26 ucak) tamamlanmis olacak
ve E-3A’lar 2035’e kadar tamamen emekli edilecek.

Saab CEO’su sec¢im kararinin siyasi oldugunu diisliniiyor ve daha 6nce F-35 yerine
Gripen’in de aym sekilde ihaleyi kaybettigini iddia ediyor®”’. Saab ayni rekabeti ABD Hava
Kuvvetleri’nin T-7A Red Hawk egitim ugagina rakip bir ugak gelistirerek yasiyor. NATO
Sozciisii ise ucagin dayaniklilik ve kapasitesi i¢in gorev siireesi, ekip biiyiikligi, gorev
sistemleri, gozetleme kapsami, agirlik ve enerjisine gore kapasitesi, tasarim ve dagitim
risklerini dikkate aldiklarin1 sdyleyerek Saab’in GlobalEye ucaginin harekat konseptini bir

parca karigik bulduklarmi soyledi’®®.

Resim 30: Saab’in GlobalEye (AWACS) Ucagi

F35A JSF’ler B61-12 termoniikleer bomba tasiyabilecek, bdylece bazi F-35’ler ¢ift
kullanimli (bombardiman veya niikleer) olacak. F35A, ilk besinci nesil niikleer yetenekli ucak
olacak. 2023 yil1 itibar1 ile B61 niikleer bombalarmin 100 kadar eski ¢esidi NATO {iyeleri
Belgika, Almanya, italya, Hollanda ve Tiirkiye’de depolanmis durumda. Bu iilkelerden ilk
dordiinde F-35’in niikleer yetenekli olmasi planlandi. Sadece F-35A’lar yeni B61-12 tipini
tastyacak ve Avrupa’da ozellikle Almanya F-35A’lar i¢in merkez olacak®”. F-35’in diger

205 {AFSC: initial Allied Future Surveillance and Control

206 AWACS: Airborne Warning and Control System

207 Tim Martin, ‘Political decisions’: Saab CEO says NATO rushed E-3 replacement decision in favor of E-7
Wedgetail, Defense News, (March 08, 2024).

208 Breaking Defense, Insights on digital transformation following successes on B-21 and Sentinel, (March 19,
2024).
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tiplerinden F-35B’de kisa mesafede kalkis ve dikine inis, F-35C’de ise tasiyicida kullanma
ozellikleri var. B61-12’ler heniiz Avrupa’ya dagitilmadi.

Avrupa Komisyonu ilk savunma sanayi stratejisini yayinladi. Bu stratejinin temeli
Rusya’yr caydirma ve ABD’ye bagimliliktan kurtulma hedefi tasiyor*'’. Simdiden Avrua
savunma sanayinin uzun ve pahali bir yola girdigi sdylenebilir. Yeni program (EDIP?!!) ile silah
iretimi giiclendirilirken, iireticiler arasinda isbirligi de artirilacak. EDIP’1 desteklemek igin
Avrupa Birligi 2025-2027 yillar1 arasinda 1.5 milyar € harcayacak.

Savunma programi, Rusya’nin provoke ettigi bir yiiksek yogunluklu savasa hazirlig
ongoriiyor. Bu hazirlik i¢in tiye iilkelere “daha ¢ok yatirim yap, daha iyi, birlikte ve Avrupali”
slogani ile hitap ediliyor. Hedeflenen silah ve kabiliyetlerin %40°1 2030’a kadar kolektif olarak
satin alinacak, %35°1 ise AB devletleri icinden saglanacak. AB fiyesi iilkelerden savunma
harcamalarinin %50’sini AB satin almalar ile gerceklestirmeleri isteniyor. Amag, ABD’ye
bagimlilig1 azaltmak. Ornegin Polonya, 2018-2022 yillar1 arasonda yeni cihaz taleplerinin
%358’ini ABD sirketlerine verdi. Ukrayna Savasi’nin baslamasi ile birlikte AB iiyesi devletlerin
%78’1 savunma alimlar1 i¢in Avrupa disindan sirketlere basvurdular. ABD tek bagina taleplerin
%63’iinii karsiliyor?!?, Ukrayna Savasi’nin baslangicindan beri Avrupa’da mithimmat {iretimi
%50 artt1. Yilda 1 milyon topcu mermisi iiretme kapasitesi 2024 yili sonunda 1.4 milyona, 2025
yilinda 2 milyona ¢ikacak. AB’nin Ukrayna’ya her yil 1 milyon mithimmat verme plani var.

Bat1 modernizasyon programlari ile silah sistemlerini doniistiirlirken, kuvvet yapilar1 da
doniisiiyor ve kiigiiliiyor, diger yandan “Coklu-Ortam Gorev Kuvvetleri”, dogrudan enerji
kullanan “Kisa Menzil Hava Savunma Manevra (M-SHORAD?!%)” gibi baz1 yeni formasyonlar
ortaya ¢ikiyor.

Ulusal Savunma Tedarik Calismalari (2024)
ABD

ABD’de kritik bir bagkanlik secimi yaklasirken, en gurur duydugu askeri-sanayi
kompleksi zor durumda. II. Diinya Savasi’nin en sikintili zamaninda ortaya ¢ikan bu kompleks
yetmis yi1ldan fazla bir siire boyunca ABD’nin kiiresel hegemonyasinin en 6nemli yapi tas1 oldu.
Bugiin, eski sasali giinlerinin bir kabugu var. Azalan fonlar, degisen endiistriyel tablo ve hem
elestirmenlerin onlarca yillik karalamasi sayesinde, Amerikan askeri-endiistriyel kompleksinin
dististi ililkeyi daha savunmasiz hale getirdi. Elestirmenler, altmis yildan uzun bir siiredir
“askeri-endiistriyel kompleks” imgesini, kontrolden ¢ikan savunma biitceleri, kana susamis
silah miiteahhitleri ve savas cigirtkan1 generallerin korkutucu bir resmini ¢izmek igin
kullandilar.

Yetmis yildan uzun bir siiredir, ABD'nin askeri teknolojik istiinliigii, ABD ve miittefik
birliklerine {stiin silahlar ve sistemler sagladi ve potansiyel rakiplerin biiyiikliik ve cografi
avantajlarini telafi etti. ABD’nin askeri-sanayi kompleksi, bilgisayarlar ve Internet de dahil
olmak iizere giiniimiiziin modern savaglarinda olmazsa olmaz olan teknolojileri de iiretti. En
biiyiik ve en yenilikgi sirketleri, yakit hiicrelerinden LED ekranlara, diziistii bilgisayarlara ve
CAT taramalarina kadar bir dizi baska teknoloji yan {iriiniiniin ortaya ¢ikmasina neden olan aya
yolculugu miimkiin kildi. Geriye doniip bakildiginda, en iyi silahlar tiretmeye adanmis kurum
ve sirketlerden olusan bu ag o kadar da kotii gériinmiiyor.

210 Tim Martin, European Commission’s first industrial strategy aims to break US dependence, Defense News,
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213 M-SHORAD: Maneuver Short-Range Air Defense
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ABD’nin askeri harcamalari, Vietnam Savasi sirasinda bile, toplam GSYIH'nin onda
birinden fazlasina asla yiikselmedi. Soguk Savas'in sona ermesiyle, savunma harcamalari
daraldi. Bugiin, savunma biitgesi iilkenin saglik hizmetlerine harcadiginin yarisindan biraz
fazlasim temsil ediyor. 876 milyar dolarlik savunma biitcesi GSYIH’nin ancak %3.5’ine denk
geliyor ve 2024 yili biitcesinin beste birinden daha azi1 yeni silahlara ve ekipmanlara
harcanacak. Bu arada, Cin'in Ar-Ge harcamalar1 1991°den 2018’¢ kadar %35 artt1. Yakin tarihli
bir Kongre Arastirma Servisi raporu, Savunma Bakanligi'nin kiiresel Ar-Ge’deki Arastirma ve
Gelistirme (Ar-Ge) paymin 1960’ta %36'dan 2019°da sadece %3,1’¢e diistiigiinii gdsterdi'*.

Genel olarak tablo ABD savunma sanayinin hali i¢ karartic1. Ustelik ABD’nin bugiin
karsiya oldugu tehditler, iilkenin 1945'ten beri karsilastigi en ciddi ve en zorlu tehditlerdir.
Temel arastirmalara 2 milyar ayiran ABD’nin fiize savunmasindan yonlendirilmis enerjiye ve
uzaya kadar, yakin rakiplere karsi caydiricilik ve istiinliikk saglamak igin ihtiya¢ duyulacak
rekabet avantajin1 bulmaya adanmis onlarca milyarlik fon ayirmasi 6neriliyor. CSIS raporu,
Cin'in iist diizey silah sistemlerini ABD'den bes ila alt1 kat daha hizli edinebilecegini ortaya
koydu. Cin’in makine aletleri, yar1 iletkenler ve diger temel ekipmanlar1 saglayarak Rusya’nin
savunma sanayi alt yapisini yeniden insa etmesine yardimci oldugu tespit edildi. ABD
Donanmas1i’nin gemi yapimi yirmi bes yilin en diisiik noktasindadir. Cin'in ayn1 anda on {i¢
donanma gemisi insa edebilen tersanelere sahip oldugu iddia ediliyor.

ABD, Silikon Vadisindekiler de dahil, yapay zeka, siber, uzay ve kuantum teknolojileri
aracilifiyla yeni bir yiiksek teknoloji askeri-sanayi kompleksinin temellerini atmak zorunda.
Onde gelen bir diizine Amerikan askeri miiteahhidi, yalnizca birka¢ konglomera, sadece dordii
kalana kadar kendilerini yediler. Bunlardan biri olan Lockheed Martin, on yedi ayr1 savunma
firmasindan veya sirket boliimiinden bir araya geldi. Bugiin en biiyiik ii¢c savunma sirketinin
gelirleri  (Lockheed Martin, Raytheon ve Northrop Grunman) Apple’in kiiresel
gelirlerinin yarisina bile esit degil*'>. Mevcut, askeri-sanayi kompleksi, F-35 Ortak Saldirt
Ucag1 ve Gerald Ford sinifi ugak gemisi gibi olduk¢a karmasik ve pahali silahlari gelistirme ve
tiretme konusunda hala iyi. Insansiz hava araglari, yapay zeka, uzay varliklari ve yonlendirilmis
enerji silahlarmin belirleyici bir {stlinlik saglayacagi gelecek 21. Yiizyil savaslari icin
doniistimsel yenilikler i¢in ge¢ kalmamasi gerekiyor.

Resim 31: 155 mm. Top Uretimi

214 Arthur Herman, Three Cheers of Military Industrial Complex, Hudson Institute, (August 18, 2024).
215 Herman, ibid, (August 18, 2024).
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ABD savunma sanayi iki ulusal tehdide odaklanmistir. Bunlardan ilki Pasifik’teki biiyiik
giic savagidir. Ana doktrin ¢ergevesinde uzun menzilli ldiirme zincirleri, gii¢ projeksiyonu ve
hava {istiinliigiine odaklanildi. Diger tehdit ise Ukrayna Savasi gibi kara ortami ile ilgili
hazirliklardir. Bu ortamda savasgilar: korumak icin yeni ortama adapte olmak ve esneklik ne
cikmaktadir.

Ukrayna’daki savas savunma sanayiinin de modernize edilmesi ihtiyacini ortaya
¢ikardi. Ulkeler degisimler i¢in yol haritas1 belirliyor. Savunma sanayii alaninda odaklanilan
dort ana stratejik oncelik var; siirdiiriilebilir ikmal zincirleri, is giici hazirhigi, esnek tedarik,
ekonomik caydiricilik ve ekonomik giivenlik?!®. Modern sanayi iissii i¢in yeni sanayi stratejisi,
hem geleneksel hem yenilikci veya geleneksel olmayan tedarikgiler gerektiriyor. Ustelik
savunma bakanliklar1 bunu tek basma basaramaz. COVID-19 sonrasi tedarik zincirlerinde
yasanan kesintiler, fiizelerden mikrogiplere ve yazilimlara kadar her seyin iiretim ve tedarikinin
yeniden diisiiniilmesi gerektigini gosterdi.

Boeing’s E-7, halen ABD’den baska Ingiltere, Avustralya, Giiney Kore ve Tiirkiye
tarafindan kullanilmaktadir. Yeni Nesil 737 tiirevi liretim asamasindadir. E-7; entegre ve esnek
komuta ve kontrol merkezi ile taktik uglara kadar irtibat saglarken, organik iletisim sistemleri
ve (gli¢lii MESA radarinin) sensdr verisi Uretimi ile operasyonel karar vermeye, esnek ve etkili
kuvvet kullanimina 6nemli katkida bulunur®'’. Gelecek nesil tiirevinde ise c¢oklu-ortam
kabiliyetleri dogru, zamaninda ve etkili destek saglanarak hava {stiinliigliniin korunmasi
hedeflenmektedir.

Batili devletler ise biitce calismalarinda giivenlik ve istikrar arasinda bir denge kurmak
zorundalar. F-35 gibi onemli teknolojik yeniliklerin gelistirilmesindeki belirsizlik biitgeyi
zorluyor, miittefik ya da ortak katkis1 gerektiriyor.

Resim 32: TOR Yiiksek Giiclii Mikrodalga Araci (Siirii Drone’larina karsi)

Ekim 2022’den Eyliil 2023’e Ukrayna Savasi nedeni ile modernizasyonu hizlandiran
iilkeler ABD’den 81 milyar dolar degerinde silah aldilar. Bu satin almalarin 62.3 milyar dolar
kismi1 ABD’ye miittefik ve ortak iilkeler tarafindan yapildi. Diger miktar ise mayin temizleme
ve terdrle miicadele gibi diger programlar kapsaminda finanse edildi. Satislarin i¢inde en biiytik
kalemleri Polonya’ya satilan 12 milyar dolar degerinde 96 adet AH-64E Apache helikopterleri

26 Jaspreet Gill, Pentagon’s first industrial base strategy meant to ‘catalyze generational change’, Breaking
Defense, (October 20, 2023).
27 Boeing E-7, An integrated command and control node, (July 08, 2024).
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ve 10 milyar dolar degerinde Yiiksek Hareketli Topgu Roket Sistemi (HIMARS?'®)
olusturuyor?'®. Almanya’ya 8.5 milyar dolar degerinde CH-47F Chinook helikopterleri ve Cek
Cumbhuriyeti’nde 5.62 milyar dolar degerinde F-35 ugag1 ve mithimmati satild1. Italya’ya 2.8
milyar dolar degerinde {iretim i¢in F-35 parcasi, Hindistan’da 1.8 milyar dolar degerinde F414
ucak motoru, Giiney Kore’ye 1.2 milyar dolar degerinde F100 turbo motor sistemi ve yedek
parcalar1 satildi. Bekleyen satisla ig¢inde Tiirkiye’ye 23 milyar dolar degerinde F-16,
Yunanistan’a 8.6 milyar dolar degerinde F-35 ve Cek Cumbhuriyeti'ne 5.6 milyar dolar
degerinde ilave F-35 satis1 var.

ABD, 14.700 yapay zekali baslangi¢ caligsmas1 ile teknolojik devrimin zirvesinde, onu
2.017 proje ile Cin izliyor. 2022 yil1 sonu itibar1 ile ABD, 54 yapay zeka kurulusuna sahip iken,
Cin’de 19 adet var. Ancak, Cin yapay zekd alaninda 389.571 patent sahibi ve bu diinya
toplaminin %74.7’si demek. Cin’in sanal ger¢eklik pazarindaki pati kiiresel toplamin %44°.

Ayrica Cin?%;

- Diinyada {iretilmis sanayi robotlarinin %50’sine sahip ve 2021°de %44 gelisme
saglamis.

- Mayis 2023 itibar1 ile 2.73 milyon adet otonom makinelerin kullanimi i¢in gerekli olan
5G {issii istasyonuna (diinya genelinin %60’ 1ndan fazlasina) sahip.

- Cin’in drone iireticisi sirketi DJI, kiiresel pazarin %70’ine sahip.

- 200 bin sirket ve 5.35 milyon gelistirmeci (¢ogu Cin’de) Baidu’nun yapay zeka
platformu PaddlePaddle’1 kullantyor.

Kriptosuz goriisme yaptiklarindan Ruslarin tiim telsiz goriismeleri dinleniyor,
haberlesmeleri takip ediliyor.

Resim 33: Tanr1’nin Sopasi

BRAND NEW
OO

)
HISTORY.COM

(3) Amerikalilar lazer silahini gelistirmis olmakla birlikte heniiz uzay sahasina
getirmediler. Odessa agiklarinda vurulan gemiler, algak irtifadan fiizelerle wvuruldu.
Muhtemelen radara yakalanmayan bir denizaltidan atildi. Rus radarlari, 200-300 m.nin altindan

218 HIMARS: High Mobility Artillery Rocket System

219 Ashley Roque, US Foreign Military Sales deals mushroomed to $80.9 billion in 2023, Insight Defence, (January
30, 2024).

220 Dan Ciuriak, The Digital Transformation Changed Geopolitics, CIGI, (July 19, 2023).
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giden nesneleri tespit edemiyor. ABD’nin Ukrayna’ya verdigi silahlarin biiyiik boliimii iilkeye
yeni geliyor degil dnceki makalemde agikladigim gibi 2014 yili sonrasinda pek ¢ok silah gizli
olarak getirildi ve depolandi. Rus istihbarati fiize sevkiyatinin farkina varamadi, yanlis hesap
yapt1. Rus askeri giicii bir eridikge niikleer silah tehdidi yapiyor ¢iinkii ¢ok hassas konumdalar.

ABD’nin uzayda konuslu uydulari, Ukrayna & Rusya Savasi’nda stratejik istihbarat
sagliyorlar. Isin goriinmeyen yiiziinde Karadeniz’deki Rus gemilerinin uzaydan enerji silahlari
ile vurulduguna dair iddialar da var.

ABD simdiden gelecekteki uzay savasini kazanmak i¢in fantastik silahlar gelistirme
pesinde. Bunlardan biri olan Tanriin Sopasi (Rod from God), 230 milyon $ degerinde tungsten
cubugun uzaydaki yoriingeden birakilarak niikleer vurus yapmayi hedefliyor (Resim 33)?2!.

Gelecek nesil dijital kabiliyetleri arasinda Hava Kuvvetleri’nin Gelecek Nesil Hava
Hakimiyeti (NGAD???) ucag ile Kara Kuvvetlerinin Gelecegin Dikey Kalkis (FVL?%)
programi One ¢ikiyor. Ancak, besinci nesil ugaklarin yeterince iyi oldugu konusunda siipheler
var. Besinci nesil ugaklarin 6nemli kabiliyetleri var ama altinc1 nesil kitle konsepti ile
kullanilabilir. Yani altinct nesil ugaktaki ayiklama yetenegi ile bes veya ona karst bir ucak
kullanabilirsiniz. Gelecek nesil ucaklarda gelismis sensor, yapay zeka, durum farkindaligi ag,
artirtlmis menzil veya uzun menzilli silahlar ile insanli ve insansiz ugak timleri var.

Besinci nesil ucak, goriinmezlik olarak tanimlaniyor. Icinde bulunan tiim alt
sistemlerinin, sensor fiizyonlarinin yapilmasi, Besinci nesil olarak ifade ediliyor. Altinc
nesil yapay zekayla entegre edilmis hususlar1 kapstyor.

Cin

Cin 10 y1l dnce Stratejik Yeni Sanayiler Inisiyatifi kapsaminda yedi ana alanda bir
calisma baslatt1. Bu alanlardan biri olan biyoteknolojiye 1.7 trilyon dolarlik bir biitce ayirdi®**.
Bu sektor oncelikli idi ve 2020 yilinda biten ilk plana gore, kisisel tip ve yeni ilaclar ile gen ve
hiicre bankalarinin yaratilmasi hedeflenmisti. Halen biyoteknoloji sanayisi Cin’in en tist ulusal
onceligidir.

Cin’in insan iyilestirme teknolojisi, insanin biligsel, duygusal ve fiziksel yapisina biyo-
ilaglar ve yeni tibbi teknoloji ile miidahale olarak anlagilmaktadir. Kimyasallar ve biyoteknoloji
alaninda yeni {irlinler gelistirilmesi hedeflenmektedir. Cesitli biyoila¢ ve asilar yaninda,
gorlintiilleme cihazlari, medikal robotlar, 3D biyobaski ve cokgii¢lii kok hiicreler iizerinde

calisiimaktadir®®.

Yeni plan; 20-30 6nde gelen yeni teknoloji, 30-50 ana stratejik yeni iirlin ve 5-80 anahtar
kritik-uygulama teknolojisi gelistirmeyi hedeflemektedir. Bu amagla, icinde 10-20
biyofarmakoloji 6zelliginde park ve 5-10 biyoiiretim 6zel parkinin da oldugu biyo-teknoloji
ileri teknoloji parklar1 kurulmasi éngoriilmektedir??®. Cin, sentetik biyolojiye dnem vermekte,
yapay parcalarin ticari ve klinik amacli kullanilmasi i¢in arastirmalar yapmaktadir.

221 Jeremy Kuzmarov, Biden Administration Budgets Record $27.6 Billion for Militarization of Outer-Space,
Covert Action Magazine, (April 10, 2022).

222 NGAD: Next Generation Air Dominance

223 FVL: Future Vertical Lift

224 James C. Greenwood, Biotech in China, in Mirae Asset, Biotechnology Innovation Organization, 2017.

225 Gryphon Scientific, China’s Biotechnology Development: The Role of US and Other Foreign Engagement, A
Report Prepared for the U.S.-China Econoic and Security Review Commission, LLC and Rhodium Group,
(February 14, 2019).

226 The US-China Business Council, Key Technology Roadmap, Unofficial USCBC Chart of Localization Targets
by Sector Set in the MIIT Made in China 2025, /2016).
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Insan gelistirme alanindaki ii¢ dnemli teknolojiden biri olan CRIPSR, askeri birliklerin
etkinligini artirmay1 hedeflemektedir??’. Bu kapsamda, bilissel gelisim ve kafatas1 manyetik
uyaricilar (beyin uyarici) iizerinde ¢alismaktadir.

Eyliil 2018’de Rusya-Cin Yatirim Fonu ile Rusya’da biiyiik bir yenilik¢i biyoteknoloji
laboratuvar1 agildi. Laboratuvar, genetik ve molekiiler arastirmalara odaklaniyor. Ancak iki
iilke ¢ok daha genis bir sekilde biyoteknoloji ve tip konularimi isbirligi alani i¢ine alan bir
anlasma yapt1°%. Bu kapsamda, ¢ok hassas ince film sensérleri, DNA isaretleyici analizleri, ilag
sentezleri gibi ¢aligmalar yapilacak.

Cin, robot teknolojisini de onem vermektedir. Cinli yatirnmcilar, Avrupa’daki onde
gelen robot iretici sirketlerden biri olan KUKA’y1 satin aldilar. ABB ise bazi iiretim ve
gelistirme tesislerini Cin’e tasidi.

) Cin’in biyoteknoloji sektorii biyoloji ve diger medikal teknolojilerden olugmaktadir.
Ozellikle biyoloji, genetik ve molekiiler teshis lizerinde ¢alisilmaktadir. Biyoteknoloji sektorti,
diinya genelinde oldugu gibi artan yiiksek degerli {iriin talebi lizerine siiratle biiylimektedir.

Cin, biiyiikk niifusu nedeni ile kisisel tibba onem vermekte, genetik ve biyolojik
diizenleme alaninda diinya lideri olmaya calismaktadir. Ancak, gelinen asama ABD’nin 1980-
1990’1ardaki seviyesidir. Yeni ilaclar ve tarimda biyoteknolojinin kullanilmasi i¢in yatirim
yapilmaktadir. Cin’in yeni iiriinleri yenilik¢i gayretler sonucu degil, diinyadaki diger iiriinlerin
kopyas1 seklindedir. Cin, biyofarmakoloji sirketleri, kanser tedavisinde kullanilan hiicre terapisi
ile ilgili calismalar (CAR-T?*) yapmaktadir.

Rusya

Ukrayna’da devam eden savas Rus Ordusunun durumu ile ilgili daha iyi bilgi
edinmemize yardime1 oldu. Genel olarak Rus tank ve diger muharebe araglari ile idari araglarin
eski model oldugu, Rus ordusunda modernizasyonun yavas gittigi ve sadece se¢ilmis alanlarda
modernizasyon yapildigi goriilmektedir. Ruslar, hava iistiinliigiinii ele ge¢irememis, ancak buna
ragmen hava destegi olmadan da kara harekatina devam etmektedir. Ukrayna’nin hava savunma
kabiliyeti alt yapis1 tamamen imha edilememistir.

Subat 2022°de Kuzey’den taarruz eden birliklerin silah ve araclariin eski, birliklerin
egitimsiz ve koordinasyon sorunlari yasandigi goriildii. Birliklerin bu tiir harekata gore
hazirlanmadigi, birlesik silah esasina gore hareket etmedigi ve komuta sorunlari yasandigi
izlendi. Yollarda vurulan zirhli araglar incelendiginde zirhlarinin giiclii olmadig1 ve ¢abuk
dagildiklart goriildii. Giineydeki birliklerin ise daha 1yi bir silah ve techizat yapisina sahip
olduklari, bu bolgenin asil taarruz bolgesi olarak secilmisti. Sonugta, Ruslar kuzeyde imha
olmakta olan birlikleri korumak i¢in Ukrayna’nin dogusu ve Karadeniz’e odaklandilar.

Rus Ordusu isabet giidiimlii silah kullanmamakta, Ikinci Diinya Savasi ordulari gibi
gordiigline ates etmektedir. Ruslar, modernizasyonda daha ¢ok Oliimciil silahlara
odaklanmiglardir. Gece goriis cihazlar1 olmasina ragmen, bu avantajindan yararlanmamis,
giindiiz harekat yapmay1 tercih etmistir. Kullandig1 silahlarin AK-47’nin (Kalesnikof) daha
biiyiigii niteliginde oldugu ve eski araglara monte edildigi izlenmistir.

227 Robert J. Bunker, Defence Technology Implications of Augmented and Virtual Reality, Defence iQ, (December
11, 2019). https://www.defenceig.com/defence-technology/articles/defence-implications-of-augmented-and-
virtual-reality

228 Samuel Bendett and Elsa B. Kania, A New Sino-Russian High-Tech Partnership, The Australian Strategic
Policy Institute Report No. 22/2019.

229 CAR-T: Chimeric Antigen Receptor T Cell Therapy
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Rus manevra birlikleri ile geriden gelen lojistik birlikleri arasinda sik sik ara
acilmaktadir. Harekatin durdugu yerlerde lojistik destek nedeni ile beklenilmektedir. Ozellikle
yakit sorunu yasanmaktadir. Miithimmat, yiyecek ve tibbi malzeme ikmali sikintisi da
yasanmaktadir. Ele gecirilen Rus haritalarinin ¢ok kotii hazirlandig tespit edildi. Ruslarin en
giiclii yan1 deniz kuvvetleri olmasina ragmen, bu harekatta etkili kullanilamadi. Ruslarin
harekat alaninda dikkati geken bir yeniligi gériilmedi. Ozetle, Rus Ordusu sanildig1 kadar giiglii
degildir. Onemli zafiyetleri vardir. Ruslar1, Ukrayna ordusu karsisinda giiglii kilan, asimetrik
olarak silah ve ara¢ ¢coklugudur.

Rusya’nin ana sorunlar1 yolsuzluklar, Ukrayna Savasi ile belirgin hale gelen sanayi
kapasitesi ve tedarik zinciri problemleri. Bunun yaninda otoriter sistemi ona bazi avantajlar
sagliyor; siyasi muhalefetin olmayisi, siyasi ve askeri liderler arasinda yakin iligkiler,
hipersonik ve diger alanlarda ordusunu modernize etmek i¢in siirekli yatirimda bulunabilmek.

Eyliil 2023°de Rusya ve Kuzey Kore liderleri bulustu. Kuzey Kore, Rusya’y1 Ukrayna
Savasi’nda desteklemek i¢in milyonlarca mithimmet gonderdi. Karsiliginda ise timitsizce nakit
para ve yiyecek umuyor. Agustos 2023’de Kuzey Kore Rusya’ya 6.700 konteynir icinde 3
milyon 152 mm. Top¢u mermisi ve 500.000’den fazla 122 mm. Coklu roket langeri génderdi.
Kuzey Kore’nin Rusya’dan istedigi askeri yardim arasinda sunlar var; savas ucagi, ylizeyden havaya
flizeler, zirhl1 araglar, balistik fiize iiretiminde kullanilan cihazlar ve diger gelismis teknoloji var>.

Rusya ve Kuzey Kore arasinda 19 Haziran 2024 tarihinde yapilan anlagma silah ve diger
askeri destegin Otesine gegti ve iki lilke arasinda daha ciddi bir iliski i¢in yeni bir donemin
baslangici olarak lanse edildi. Kuzey Kore, Cin ve Rusya’dan sonra ABD’nin Pasifik’teki
ticlincii niikleer rakibi. Rusya-Kuzey Kore iligkilerinin gelismesinin kiiresel sonuglari olabilir.

Ingiltere

Ingiliz Savunma Bakanli§1, yapay zekanin askeri sistemlere entegrasyonu igin gidilecek
¢ok mesafe oldugunu diisiiniiyor. Halihazirda ingiliz drone’larmin helezonik hareket etmesi ile
ilgili gelismeler alaninda kullanilan yapay zeka uygulamasi Ukrayna’da test ediliyor®!. Yapay
zekanin diger bir se¢ilen uygulama alani istihbarat toplama alaninda biiylik 6l¢iide verinin
siipiiriilmesi ve hizla analiz edilmesi. Ingilizler 60 veri tabaninda 1 milyon gigabyte veriyi
gizlilik derecesi vermis durumda. Bunlara yiiksek kaliteli acik kaynak veri tabanlar1 da ilave
edilmeli. Bu verilerden anlamli sonuglar ¢ikarmak i¢in yapay zekd ve makine 6grenmesi i¢in
veri algoritmalar1 hazirlaniyor. Verilerin etiketlenmesi yolu ile algoritmalern bilgiyr dogru
sekilde tasnifi saglaniyor.

Ingiliz caydiriciligmin ana unsurlarinda birisi niikleer kapasitesi ve yaklasik 260 niikleer
basliga sahipler. Yeni jeopolitik ortam bu basliklarin stoklanmasi ve kullanima agilmasi ile ilgili
yeni hesaplar gerektiriyor ve yaklasik 120 tanesinin kullanima hazir halde tutulmasi bekleniyor.
Asya-Pasifik planlari, yeni tesisler ve iiretim kabiliyetleri gerektiriyor ve AUKUS simifi yeni
niikleer denizaltilarda kullanilmasi planlaniyor. Uretim igin BAE Systems ve Rolls Royce’a
cesitli fonlar verilmeye baslandi. BAE ve Avustralya’nin ASC Pty sirketleri bir yandan
Avustralya igin gelecegin denizaltilari iiretmek icin sdzlesme yaptilar. Ingilere, silahli ve
niikleer giicle calisan Astute sinifi denizaltilarinin {iretimini tamamlamak iizere. Niikleer
stratejinin bir parcasi olan Dreadnought sinifi balistik fiize denizaltilari ise 2030’larin basinda
hizmete girecek.

230 Colin Clarck, Russia-Nort Korea ‘partnership’ could have long-lasting repercussions, NSC official warns,
Defense News, (March 05, 2024).

21 Tim Martin, United Kingdom military is not Al-ready, procurement minister says, Defense One, (March 20,
2024).
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Ingilizler yeni nesil Eurofighter Typhoon ugaklarma daha giiclii elektronik savas
kabiliyeti olan radar entegre ediyorlar. Dordiincii nesil ugaga Aktif Elektronik Tarama Cihazi
(AESA??) radar1 monte ediliyor?®®. Avrupa’da savas ucag1 gelistiren ve iiretebilen dort iilke
var; Ingiltere, Almanya, italya ve Ispanya.

Ingiliz Kara Kuvvetleri, Challenger 2 tanklarimi 2027 yilina kadar Challenger 3 modeli
degistirmeyi planliyorlar®**. Yeni tankin koruma, ates giicii ve hareket kabiliyetlerinde
iyilestirmeler yapilacak. Ingiltere, Ukrayna’dan alinan dersler kapsaminda dort ayr1 kategoride
drone gelistirmeyi ve iiretmeyi planliyor; deniz mayin temizleme, tek yonlii saldiri, agir ylik
tasaima ve ISR>%.

Fransa

Fransa, II. Diinya Savas1 donemimde mekanize birliklere 6nem vermisti. Sonrasinda
Kambogya’da yasadig tecriibe ile 1978’deki Zaire ve 2013 teki Mali 6rneklerinde oldugu gibi
Afrika’da kiigiik, hafif ve etkili kuvvetler denedi. Ancak, Rusya’nin Ukrayna’y1 isgali ile
Avrupa’da biiyiik 6l¢ekli bir catigsma olasiliginin ortaya ¢ikmasi ile Fransa ordusunda devrimsel
bir doniisiim konsepti uygulanmaya baslandi. Ancak, Fransa 1980°lerden kalma biiyiik sayida
acemi askerler ve parasiitciilerden olusan miidahale ordusuna enerji harcayamaz. Rakipleri
sadece Avrupa’da degil, Atlantik, Pasifik ve Wagner Grubu ile etkili olan Ruslarin bulundugu
Afrika’da. Bu nedenle, Fransa’nin biiylik stratejisi “giic dengesi” olarak tanimlandi; sert giicle
cok tarafli yaklasimin desteklenmesi ve noktasal askeri miidahaleler. Fransiz ordusunun
doniisiimii devam ediyor.

Kiiresel olarak Fransa topraklar1 Atlantik, Hint Okyanusu ve Pasifik’e dagilmis
durumda. Bu topraklar Fransa’yr Brezilya, Madagaskar, Avustralya, Cin ve yakimindaki
ABD’ye yakin Porto Riko’ya komsu yapiyor. Afrika, Fransa i¢in tarihsel nedenlerle 6zel bir
yer teskil etse de, Sudan’da yasanan son kriz istenmedigini gosterdi ve artik gerekli oldukga
“dokun ve git” operasyonlarina bagvurmayi diistiniiyor. Sonug olarak, Fransiz ordusu agik
savastan melez ve dogrudan olmayan faaliyetlere kadar herhangi bir yontemle miidahale
etmeye hazirlaniyor. Fransa, sefer ve konvansiyonel savas, taktik etkinlik ve stratejik agirlik
arasinda uzun donemli dogru denge kurmaya calistyor.

Fransiz kara ordusu 77.000 asker ve iki kadar rezervden olusacak. Operasyonel kuvvet;
bir Kolordu Karargahi, iki muharip tiimen ve alt1 birlesik silah tugayimdan olusuyor. 5.000
kisilik Fransi1z tugaylar: standart gogu NATO tugaylarindan daha biiyiiktiir. Diger 6zel tugaylar
arasinda; havacilik tugayi, Fransiz-Alman tugayi ve 0zel kuvvetler tugayr var. Savunma
programlarinin odaginda 2025°de baslayacak insansiz hava araci filosu var; 3.500°den fazla
cesitli drone kuvvetlere dagitilacak.

Ug biiyiik Fransiz savunma sirketi (Thales, Dassault Aviation ve MBDA) 2023 yilinda
eski rekorlarina dondiiler. Fransa’nin silah satiglar1 2019-2023 arasinda %47 artti. MBDA,
2023’de 4.9 milyar § gelire ulasirken, Thales 20.1 milyar §, Dassault 5.3 milyar $ gelir elde
etti>*®. Franko-Britanya-Italya-Ispanya-Almanya fiize grubu 30.6 milyar $’a ulasti. Bunlarm
yarisi i¢ pazar digerleri ihracat ile kazanildi. Gelecege bakilacak olursa Fransa daha fazla Rafael

232 AESA: Active Electronically Scanned Array

23 Tim Martin, UK begins next-gen Eurofighter Typhoon radar integration, eyeing ‘powerful” EX capabilitires,
Defense One, (January 17, 2024).

234 Tim Martin, Revealed: First look at UK’s Challenger 3 main battle tank prototype, Defense One, (January 22,
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235 Tim Martin, UK launches military drone strategy backed by $5.7 billion funding and Ukraine analysis, Defense
One, (February 22, 2024).

236 Christina Mackenzie, Dassault, Thales, MBDA bank ‘extraordinary’ 2023 sales, with more projected, Breaking
Defense, (March 14, 2024).
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savas ucagi satabilir. Almanya S.Arabistan’a Eurofighter satis ambargosunu kaldirdigi i¢in bu
Pazar da Fransa’ya agild1.

Almanya

Almanya, ABD’den 1.3 milyar dolar degerinde kisa ve daha kisa mesafe savunma
sistemleri (LVS NNbS) satin aliyor?*’. Almanya bu sistemi Avrupa Gokyiizii Kalkani Inisiyatifi
(ESSI?*®) dahilinde kullanmay1 planliyor. Bu sistemin seri iiretimine 2028 yilinda baslanmasi
bekleniyor.

Resim 34: Kisa-Daha Kisa Mesafe Hava Savunma Sistemi

Alman Savunma Bakanlig1, yerli firmalarindan yeni kisa menzilli hipersonik tanksavar
silah1 almay1 planliyor®®,

Tiirkiye

Tiirkiye’nin ilk besinci nesil milli savas u¢agi Kaan, Subat 2024°de 13 dakika stiren ilk
testinde 8.000 feet irtifaya ve 230 knot hiza ulast1**°. Ayrica altin nesil olarak diisiiniilen
Baykar’in Kizilelma ve TUSAS’ in ANKA-3 ugaklar1 i¢in de planlar yapiliyor. Daha 6nce hava
istiinliigii saglamak i¢in tasarlanan TF-X, ¢ok rollii KAAN ug¢agina doniistiiriildii.

Aselsan tarafindan gelistirilen AESA radar1 F-16 Ozgiir Savasci ugagini 4.5 seviyesine
cikarirken, besinci nesil ugak KAAN ile ilgili ¢calismalar da devam ediyor. AESA radan Tiirk
drone’larini da besinci nesil haline getirecek. KAAN, goriinmezlik, ¢ift motot, her hava sartinda
harekat 6zelliklerine sahip ve zamanla F-16’larin yerini alacak. 21 Subat 2024°de 13 dakikalik
ilk ugusunu test etti.

Ustiin taktik havacilik vasitasi olarak diisiiniilen KAAN’1n hava kuvvetlerinde yeterince
saylya ulagsmasi onlimiizdeki on yilda tamamlanabilir. F-35 konsorsiyumdan ¢ikarilan Tiirkiye,

237 Tim Martin, ‘Decisive step’: Germany inks $1.4 billion short range air defense development contract, Defense
One, (January 25, 2024).
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239 Andrew White, Anti-tank weapons, new materials: MBDA Germany pondering future hypersonic capabilities,
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dordiincti nesil ucak ihtiyaci i¢cin Eurofighter ve F-16 arasinda tercih yapmaya calisiyor. Ancak
Eurofighter i¢in Almanya, F-16 i¢in ABD’nin izin vermesi bekleniyor.

Resim 35: KAAN Besinci Nesil Ucag1 Prototipi

SPACE |

Azerbaycan ve Pakistan, Tirkiye’nin besinci nesil ugagi olacak KAAN programina
katilacak. Ilk prototipi 2022°de yapilan KAAN’1n ilk motor testi 21 Subat 2023°de yapildi. On
yil siirmesi beklenen KAAN programi, Tiirkiye nin F-16 yiikiiniin yerini alacak®*!.

Resim 36: Tiirk F-16’lan

2020 yilinda ABD, Tiirkiye’nin Rusya’dan gelismis radarlar almasi iizerine F-35
programindan ¢ikarmakla kalmamis, F-16 yenilestirme dahil tiim ana silah satiglarmi
durdurmustu. Bazi Amerikali senatorler, Tiirkiye’nin bir NATO miittefikinden beklenen
seviyede Bat1 ile isbirligi yapmadigi, sorumlu davranmadigi elestirisinde bulunmustu.
Tiirkiye’ye F-16 satigmin serbest birakilmasi, isve¢’in NATO iiyeligine onay vermesi karsiligi

241 Agnes Helou, After Azerbaijan will Pakistan also join Turkey’s 5th generation fighter program?
Defense News, (August 23, 2023).
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aylar stiren gecikmeden sonra gergeklesti. Yunanistan ise 40 adet F-35 alirken, Tiirkiye’nin
siparis ettigi 40 yeni F-16 ve ayrica 79 adet modernizasyon seti bekleniyor?*2,

ABD Dis Iliskiler Komitesi baskan1 Ben Cardin, F-16 gelismeleri iizerine su sozleri sarf
etti;

“NATO miittefiki olarak Tirkiye, bolgede 6nemli bir rol oynuyor ama acil olarak
gazetecilerin ve sivil toplum liderlerinin adil olmayan yargilanmasi dahil insan haklari sicilinde
tyilestirmeler yapmasini, Rusya’nin Ukrayna’nin isgali karsisinda daha iy1 isbirligi ve Ortadogu
ile ilgili sdylemlerinin derecesini diigiirmesini bekliyoruz.”

Kendi yeni nesil savas ugaginin (KAAN) iiretimi yillar alacag: i¢cin Tiirkiye’nin bu
donemde F-16’lar ile ag1g1 kapatma niyetinde oldugu degerlendirmesi yapiliyor.

Resim 37: ASEF-II (IDEF 2023 Fuar1 Tanmitiminda)

Suudi Arabistan ve Tiirkiye arasinda yapilan anlagma geregi, Suudi ASEF-I drone’u,
ESEN sirketi tarafindan Ankara’da iiretilecek®®. Suudiler Habook ve Samoom drone’larin
uydu ile baglantili hale getirmek i¢in ¢alistyorlar. Haboob, Tiirk Vestel-SU drone tarafindan
iiretildi. Baykar ise Suudilere Akinci drone’lart satmaya hazirlaniyor.

Tiirk Deniz Kuvvetleri 2023 yilinda dort yerli yapim gemiyi hizmete soktu; TCG
Istanbul (F-515) Firkateyni, TCG Derya kargo gemisi, TCG Yb.Arif Ekmekgi lojistik gemisi
ve silahl1 insansiz yiizey aract MARLIN?**. Savunma Sanayi Miistesarlig1 agiklamasina gore,
TCG Istanbul diinyadaki en gelismis bes firkateynin icinde bulunuyor ve %751 yerel katk ile
iretildi. Firkateyn milli elektronik savas sistemleri, muharebe yonetim sistemi ve hava giidiimlii
roketlerle donatildi. Yerli iiretim i¢inde Havelsan’in muharebe yonetim sistemi, MIDLAS
dikey kalkis lancer sistemi ve Aselsan’in CENK-S AESA radar sistemi var.

Diger Ulkeler
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Cin’in artan saldirganligina karsi savasa hazirlanan Japonya ve Filipinler uzun-menzilli
fiizeler ediniyorlar. Cin ve Kuzey Kore nin uzun menzilli vurus kabiliyetlerine odaklanmasi bu
iki lilkeye harekete gecirdi. Cin, Filipin gemilerini sik sik kovaliyor.

Mart 2024°de Filipinler, Rus-Hint yapimi ilk BrahMos gemi savar fiizelerini aldi.
BrahMos fiizeleri 250 km. menzile sahip ve Filipinler ile Tayvan arasinda kalan stratejik Spratly
adalarin1 vurabilir. Fiizenin hizinin 2 Mach’tan fazla olmasi karsilik verilmesi riskini azaltiyor.

Fiizelerin amac1 Cin’in savag gemilerinin korfezden disariya ¢ikmasina mani olmak. Bu
stratejinin geregi olarak ABD, Bati Pasifik’in 6tesine uzanacak fiizeler almasi i¢in yatirim
yapiyor ve kendi yapim1 HIMARS1 Filipinlere satmayi planliyor?®.

Japonya ise Kuzey Kore ve Dogu Cin’i vurabilecek 1.600 km. menzilli Tomahawk
fiizelerinin kullanim1 i¢in personelini egitmeye basladi. ilk partide 400 Tomahawk, 2026-
2027°de gelecek. Japon destroyerlere ABD’nin Aegis balistik fiize savunma sistemleri monte
edildi. Japonya’nin elinde ayrica 1.000 km. menzilli Type-12 gemi savar fiizeleri var. Japonya
ayn1 zamanda F-35 satin aliyor ve helikopter tasiyicilarini ugak gemisine doniistiiriiyor.
Japonya, savas gemilerine kara harekatin1 destekleme gorevi de vermeyi diisiiniiyor.

Avustralya ve Japonya’nin 6nceligi uzun menzilli vurus ile hava ve fiize savunmasi.
Avustralya ise karada konuslu uzun menzilli fiizeler istiyor ancak yatirimlarini daha c¢ok
istihbarat, gozetleme ve kesif kabiliyetlerine yapiyor. Uzun menzilli vurus kabiliyetleri i¢in ise
ABD C4ISR yapist iginde ona bagimli hale gelmeyi tercih ediyor. Yeterli askeri uydusu
olmayan, yiizey gemileri ve uzun menzilli sensorlii ugaklar1 sinirli olan Filipinler de ABD’ye
bagiml.

Isve¢’in NATO iiyeligi ittifaka yiiksek teknoloji ve uzak kuzeyde savasma kabiliyetleri
getirecek ama niikleer caydiricilik stratejisi i¢in niikleer silahlari olmayacak?*. Isvec, Rus
isgaline kars1 olusturulan NATO cephesine dogrudan katilacak ve askeri destek saglayacak. Bu
destek 10 adet Saab Muharip Botu (CB90) adet hizl1 taarruz ugagi, 20 G-Botu ve su alt1 silahlari
var. Daha 6nce ise CV90 zirhli muharebe araclari, NLWA tanksavar silahlar1 ve Archer obiisleri
vermisti.

Orta Dogu’da son donemde siyasi iliskileri askeri baglar ve savunma anlasmalarinda
daha dnce goriilmemis kaymalar yasaniyor. BAE, Airbus ile olan 600 milyon dolarlik ¢ok rollii
helikopter alimini erteledi. Sebep olarak BAE’nin yeni yerli ve uluslararas: isbirligi kriteri
gosterildi. ABD ve Avrupali gemilerden olusan bir donanmaya sahip Misir, Cin ve Rus orijinli
gemilere de sahip olunca aralarinda haberlesme ve veri paylasimi sorun oldu.

Mart 2023°de {ist diizey bir Tiirk sanayi yetkilisi, Ankara’nin S-300 ve S-400 gibi Rus
hava savunma sistemlerine ihtiyaci olmadigimi ¢iinkii yerli sirketlerin bunlar iiretebilecegini
soyledi**’. S.Arabistan ile diplomatik iligkilerini restore eden bir anlasma imzalayan Iran,
Korfez tlkeleri ile bir deniz ittifaki kurulacagini iddia etti. Ancak, 24 saat gecmeden ABD
tarafindan yalanlandi. Diger bir haber ise Suudi drone’lar1 Tiirkiye’de tiretilecek.

Bulgaristan ordusunu modernlestirmek i¢in ii¢ yatirim yapiyor; iki sahil giivenlik
gemisi, bir filo F-16 Block 70 savas ucagi ve 183 adet Amerikan stryker muharebe araci.
Elindeki Sovyet donemi mithimmati Ukrayna’ya gonderen Bulgaristan, Avrupa Birligi
kapsaminda 155 mm. Top¢u mithimmati liretme kapasitesi edinmeye calisiyor.
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Sonuc¢

Son ¢eyrek yiizyilda Soguk Savas silah ve donanimlari iyice eskidi ve yenilenmeleri
veya elden cikarilmalar gerekmektedir. Avrupa’nin silah kiltlirii yaslanirken, Amerikalilar
akilli silah iirettiler ve savasin sosyal yapisini degistirdiler. Ug temel savas arac1 (tank, gemi ve
ucak) uzun zamandir akilli mithimmatin tehdidi altinda idi. Ukrayna Savasi, akilli miithimmata
kars1 zellikle elektronik savas alaninda pratik tedbirler oldugunu gosterdi. Ote yandan, tank,
gemi ve ucaklar1 korumanin maliyeti artarken, etkilerinde yeterince artis olmadi. Teknoloji
gelistirmenin gelecegin operasyon ortamini nasil doniistiirecegi, insan-makine operasyonlarinin
nasil entegre olacagi ve buna iliskin konsept ve senaryolar ile yardimci yetenek gelistirme,
askeri yetenek gereksinimlerinin uzun vadeli analizine ihtiya¢ var. Hiper akilli, hipersonik,
uzun menzilli ve diisiik maliyetli flizeler hizmete girmek {lizere. Artik her gérevde basari, ileri
teknolojilerin kullanimina, otomasyon ve esneklige bagl.

21. Yiizyilin savas Kkiiltiirli; bilgisayar teknolojisi, insan-makine sistemleri ve akill
mithimmatin kullanildig ¢esitli silah platformlari tizerine kuruluyor. Uydular ve onlarin linkleri
ile iletisim icin yerdeki anten agina ihtiyacimiz var. Bilgisayar ve dijitallesme savasin
karakterini yeniden tanimliyor. Ucak gemileri ve tanklarin yerine baska silah sistemleri gelecek
ama heniiz ortada yoklar ya da ilkel protipleri var. Ama sensorler, giidiim sistemleri ve uydu
haberlesmesi ile konvansiyonel silah kullanmadan binlerce mil uzaktaki hedefleri vurabilen
teknoloji Uistlinliigiinii yakalayan iilkeler var. Bir yanda; bocek insansiz hava araglari, yeni nesil
ucaklar, sensorler, (yapay zeka kullanan) insanimsilar, insan-makine, otonom sistemler ve
bunlarin kullanilacagi uzay, siber gibi yeni platformlar var. Diger tarafta ise beynindeki ¢ip ile
her an internete bagli, bir merkezden kontrol edilen insan 2.0 yani yeni model bizler olacagiz.
Stephen Hawking’in uyardig: gibi, belki de, insanlara en biiyiik tehlike internetteki virtislerden
gelecek.

Yeni dogan bazi askeri teknolojilerin istikrar bozucu 6zellikleri yanlis kararlara, yanlis
hesaplamalara, yanlig anlama ve yonetime, kazalara yol agabilir. Coklu teknolojili, ¢oklu
aktorli, karmasik, hizli uygulamalari olan, kolay anlasilmayan ve her boyutta etkileri olan yeni
kabiliyetler pek cok bagimsiz tehlikeyi de beraberinde getirmektedir. Bu tiir zararlar1 asgariye
indirmek i¢in, yeni teknolojilerin kullanimi i¢in sinirlar ve uluslararasi hukuk kurallar
olusturulmasi 6nemlidir. Sadece devletler degil, uzmanlar, sivil toplum ve sanayi kuruluslar
gibi adresler i¢in de yiikiimliiliikler olmalidir. Yeni teknolojiler insanin yerine kullanilacak ama
bizi korumayacak. Cok insan Olecek, sivilleri korumak i¢in Akilli Sehir projeleri ile ise
baslayabiliriz. Son olarak sdylememiz gereken; savaslarin asil nedeni insanmn a¢gozlii ve
kavgact dogasidir. Diisman yaratma endiistrisi, insanin kurdugu en eski ve en verimli
endiistrilerden biridir. Nefretlerinin kolesi olmus diisman fireticileri, diismanlarin1 kendileri
secemezlerse onlarin yerine baskalarini yapar. Care gercek tek tek iilkelerin ¢ikarlarr degil,
evrensel insanlik adina adaletin hiikiim siirdiigii Pozitif Barig’tir.
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