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Kripto Paralarin Jeopolitigi

Yasin OZBAY
TASAM Stajyeri

Eski ¢aglardan beri insanlar ihtiya¢ duyduklari ancak tiretemedikleri mal veya hizmetleri elde
etmek icin farkl yollara basvurmuslardir. Baslangicta ihtiyaglarin ortiismesi esasina dayal
olarak kullanilan takas yontemi, zamanla yerini farkli 6deme sekillerine birakmistir. Takas
yontemi takip edilerek altin, glimis ve bakir gibi degerli madenlerle 6demeler yapildi. Daha
sonra kullanilabilirlik acisindan bu degerli metallerin yerini kagit para almistir. Kagit para ile
0deme yapmak daha kolay héle geldi ve bu da insanlarin ihtiyaclarini daha hizl
karsilamalarini sagladi. “Para, tiim ekonomik faaliyetlerin ve dolayisiyla insan faaliyetlerinin
bliyiik bir béliimiiniin merkezindedir. Ticari miibadelelere, sézlesmelere, yatirimlara ve
vatandaslar ile devlet arasindaki iliskilere miidahale eder. Dogasi geredi ticari olmayan aile
veya dini yapilar bile bundan tamamen kagamaz. Dolayisiyla paranin kontrolii, éziinde,
toplumun bir bicimde kontroliidiir. Bu, her seyden &énce, ekonominin para politikasi
tarafindan kontrol edilmesidir. Ayni zamanda, daha yakin zamanda, G&demelerin
dijitallestirilmesi ve bankacilik sisteminin elektronik bir “panoptikon‘”a déniistiirilmesi
yoluyla bireylerin kontroliidiir’.> 21. vyizyila gelindiginde paranin vyapisinda 6nemli
degisiklikleri ortaya ¢ikaran kripto para birimleri 6n plana ¢ikmistir. Bilgi teknolojisinin
mumkin kildigi kiresel yapinin en verimli ¢ciktilarindan biri olan kripto para, paranin tanimini
ve yapisini degistirecek yeni bir olgunun 6nlini agmistir. Kiiresel 6lcekte iletisimin bu kadar
kolay ve hizli oldugu bir déonemde, maddi varliklarin dijital olarak transfer edilebilmesi,
blockchain teknolojisini ortaya cikarmis ve bu teknoloji kripto para birimlerinin ortaya

¢itkmasina neden olmustur.

! Panoptikon, dncesinde bir hapishane modeli olup daha sonrasinda felsefi bir kurama déniismiis olan bir teoridir.Unlii
Fransiz diisiiniir Michel Foucault, bu hapishane modelini gérilmeden gozetim altinda tutan iktidar olarak tanimlamistir.
Foucault'un teorisine gore, panoptikon, iktidarin goriinmezligini simgeler. Goriinmez olan seylerin her zaman, her yerde
olma ihtimali vardir. Bu nedenle panoptikon sadece mahkumlari degil tim toplumu goézetim altinda tutan bir mekanizmadir.

2 Arthur Breitman, 2019, Annales des mines — Réalités industrielles, pp.14-17



Para biriminin rolii g6z énline alindiginda, kripto para biriminin mevcut sistem lzerindeki
etkisi daha iyi anlasilabilir. 1980 yilina dayanan kripto para birimleri, bilgi islem, kriptografi ve
ag olusturma alanindaki gelismeler sayesinde 2009 yilinda Bitcoin'in yaratilmasiyla yeni bir
boyut kazand.. isleyisi ve yapisi geregi denetlenemeyen, birey iizerindeki devletin otoritesini
ve parasal kontroliinii ortadan kaldiran ve herhangi bir hilkiimete veya merkez bankasina
bagl olmayan kripto para, mevcut sisteme bir alternatif sunuyor. Sahip oldugu avantajlar ve

riskler gbz 6nline alindiginda, yeni bir jeopolitik ara¢ olma yolundadir.

O halde makalenin tizerinde durdugu hususlar sunlardir: kripto para birimlerinin bir su¢ veya
Ozglrlik araci olup olmadigl sorusuna odaklanmak, kripto para piyasasi ve jeopolitik

risklerine deginmek.

Merkez bankalarinin, hikGimetlerin, dev sirketlerin ve bireylerin kripto para birimine karsi
tutumlari géz online alindiginda, devletler parasal egemenliklerini kaybetme riskiyle karsi

karstya midir?

a-) Bireysel 6zgirlikten sug aracina gegis

Kripto para birimlerinin politik kokenleri ve teknik olarak kullanilma bicimleri onlari zaman
icinde tartisilir hale getirmistir. Kripto para fikrinin kdkenleri liberter ve “cypherpunk®
dislince okullarina dayanmaktadir. Bu dijital para birimlerinin amaci, 6zglrlikcl ve
cypherpunk distince okullarinda oldugu gibi, hiikimet ve para arasindaki iliskiye yeni bir
boyut eklemektir. Devlet ve para arasindaki iliskiyi yeniden sekillendirirken ayni zamanda

kriptografi yoluyla mahremiyeti korumayi hedefliyor.

Paranin kolayca kontrol edilebildigi mevcut sistem, devletler ve kamu kurumlari icin bir
glvencedir, ancak bu sistem bireysel 6zgirliklerin ihlalidir. Gelisen teknolojiler sayesinde
hiikimetler tarafindan kontrol edilen sahis ve kamu kurumlari simdiden bulylik saldirilara
maruz kalmaktadir. Bazi yabanci gruplar ve hik(metler tarafindan 6zellikle ekonomik

casusluk amacli siber saldirilar son zamanlarda dnemli 6l¢lide artti. TiUm bunlar, bireylerin

3 Cypherpunk, sosyal ve politik degisime giden bir yol olarak gliclii kriptografi ve mahremiyeti artiran teknolojilerin yaygin
kullanimini savunan herhangi bir bireydir. Baglangigta Cypherpunks elektronik posta listesi araciligiyla iletisim kuran gayri
resmi gruplar, proaktif kriptografi kullanimi yoluyla gizlilik ve glivenlik saglamayi amagladi. Cypherpunk'lar en azindan
1980'lerin sonundan beri aktif bir hareket icindeler.



kendilerini daha 6zgtir hissettikleri ve herhangi bir devlet aygitina veya bankacilik sistemine
basvurmadan islemlerini gergeklestirebilecekleri kripto paralara olan ilgilerini artirmaktadir.

Bir diger 6nemli nokta, merkez bankalarinin yasal bagimsizlig, para Uzerindeki devlet
kontrollni sinirlamis olsa da, totaliter bir rejimin riskleriyle karsi karsiyayiz. “2017'de diinya
niifusunun yarisindan fazlasi otoriter bir rejimin boyundurugu altinda yasiyordu; Yiizde 44'ii
bir diktatériin otoritesi altindaydi. Bu modern diyetler 6nemli teknolojik kaynaklara sahiptir.
Elektronik 6demeler lizerinde tam kontrol sahibi olan Cin hiikiGmeti, vatandaslari tiiketim
aliskanliklarina, sikliklarina veya siyasi konumlarina gére degerlendiren Orwellian gézetim
sistemleri gelistiriyor. Venezuela simdi ayni teknolojiyi kullaniyor. Etnik temizlik sirasinda
miibadelelerin mutlak kontroliiniin etkisi ne olacak? Bu riskler gergektir, Bati alani da ddhil
olmak lizere géz ardi edilemezler. Vel d'Hiv toplamasindan kurtulanlar hélé buna taniklik
edebilirler; bizi asla unutmamaya ¢adiriyorlar.”* Dolayisiyla kripto paralar, paranin kendisinin
elektronik hale geldigi bu sisteme yeni bir alternatif sunuyor. Bu vergilendiriimemis,

tartismasiz, kontrol edilemez meblaglar, bireysel 6zglirligiin garantori haline geldi.

Peki, bireyin 6zglrligini vaat eden bu dijital para birimleri su¢ aleti olma yolunda mi? En
Unll kripto para birimi olan Bitcoin, alternatif ve sistem disi bir projeden yola cikti ve bir
6deme sistemini hedefledi. Ancak, kullanim sekli bu amacin ¢ok gerisinde kalmis goziiklyor.
Kara para aklama, vergi kacakciligi, yasadisi silah satisi ve teroriin finansmani gibi yasadisi
finansal akislari kolaylastirmada kriptolarin roll hakkinda artan endiseler var. “Kripto para
birimlerini iceren nihai 6demelere iliskin tahminlere gére, her ay harcanan toplam

Bitcoin'lerin %40'1 400 milyon dolar tutarinda yasadisi faaliyetlerde bulunacak.”®

Ornegin, Amerika Birlesik Devletleri'nin Dogu Sahili'ne benzin saglayan petrol boru hatti olan
Colonial Pipeline'a yapilan saldirinin ardindan yaklasik 3,7 milyon avroluk fidye talep edildi.
Sirketin CEO'su, daha sonradan yetersiz oldugu ortaya cikan 75 bitcoin'i saldirganlara

vermeyi kabul etmisti. Yani sorun tek tikla ¢6zuldi ve bitcoin artik sug parasi.

* Arthur Breitman, 2019, Annales des mines — Réalités industrielles, pp.14-17
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Bu nedenle kripto paralar gorevlerini yerine getiriyor denilebilir: Birincisi, bireyi devletin
egemenliginden kurtarmak, ikincisi, kisiyi dolar veya avroya ihtiya¢ duymadan fahis para
basma ve islem yapma ayricaligindan mahrum etmek. Bununla birlikte, kripto para birimleri
sucun para birimi olmaya devam ediyor. “Sorun su ki, Chainalysis yillik raporuna gére, kripto

para birimi islemlerinin miktari 2020'de 10 milyar dolara ulast.”®

b-) Kripto para piyasasi ve jeopolitik riskler

Madencilik faaliyetleri, kripto para biriminin dizgln isleyisinde 6nemli bir yere sahiptir.
Madencilik, diizglin ¢calismasini saglamak i¢in bir kripto para birimini yoneten agin bilgi islem
glcliyle saglanmasindan olusan bir faaliyettir. Glcli video kartlarina sahip bilgisayarlar
araciligiyla madencilik - bir blok zinciri olusturmak igin islemciler veya 6zel donanima sahip
sistemler kullanilir ve yeni bir blok zinciri elde etmek igin matematiksel islemlerin ¢oziilmesi
gerekir. Bu giin gectikce daha zor hale gelen bir yer degistirme islemidir. Bu nedenle

madencilik faaliyetleri icin cok ylksek enerji tiiketimi gerekmektedir.

Madencilik faaliyetleri icin uygun kosullar, disik sicakliklar, yiksek internet hizi, glicli ve
yuksek enerjili donanima sahip teknolojilerdir. Bazi vergi cennetleri disinda, kripto para
birimlerinin agirlikli olarak gelismis bolgelerde, 6zellikle Asya'da pazarlari var. Ayrica Japonya,
Guney Kore ve Cin basta olmak lzere Hong Kong gibi serbest bdlgelerde biyiik platformlar
gelismistir. Asya, kripto para piyasasi i¢cin 6nemli bir yer. Merkezi konumu bu bdlgeyi cazip
kilmistir, ancak bu bazi riskleri de beraberinde getirmektedir. Bu boélge, milyonlarca avro
calan bilgisayar korsanlarinin hedefi haline geldi. Japonya ve Giliney Kore'de bazi
platformlarin iflas etmesi ve bazilarinin iflas tehdidiyle karsi karsiya kalmasi, bu (lkeleri
kripto para piyasasini diizenleme itti. Ozellikle kripto para faaliyetlerinin genis yer tuttugu
Cin pazari, Cin hikOmetinin hedefi durumunda. 2017'de Cin'in kiresel madencilik
operasyonlarinin en az yarisini olusturdugu tahmin ediliyordu. Bununla birlikte, Eyltl 2017'de
Cin, kendi topraklarinda faaliyet gosteren finansal kurumlardan tiim kripto para islemlerini
yasaklama yoluna gitti. Bu baglamda, bazi madenciler halihazirda daha elverisli diger tlkelere

(izlanda, Amerika Birlesik Devletleri, Kanada) tasinmistir.

® Le bitcoin, cryptomonnaie du crime ou de la liberté (lemonde.fr)



https://www.lemonde.fr/economie/article/2021/06/19/le-bitcoin-cryptomonnaie-du-crime-ou-de-la-liberte_6084764_3234.html

Madencilik faaliyetleri artik bir jeostrateji nesnesi haline gelmistir. “Ozellikle, geleneksel Rus
finansal yapisindan ve kiiresel finansal sistemden bagdimsiz olarak finansal sermaye
yaratmay! mimkdiin kiliyor. Bu, ABD ekonomik yaptirimlarinin hedefi olan Rus vatandaslari

icin ¢ekici bir ézellik héline geldi.””

Ote yandan, dogasi geregi teorik olarak merkezi olmayan bu dijital ag, calismasi icin gerekli
kaynaklarla toprak (zerinde kurulan fiziksel altyapilari nedeniyle belirli bir 6lctide
merkezilestirilmelidir. Bu, kripto para madenciligi ciftliklerinin ashinda belirli bolgelerde
yogunlasmasina neden oluyor. Bu nedenle odaklandiklari bolgelerde hakim giice blyik bir
stratejik avantaj saglayabilirler. Bu baglamda Rusya madencilik faaliyetlerinde 6nemli bir
merkez olmayi hedeflemektedir. Ozellikle Dogu Sibirya'daki Irkutsk bélgesi madencilik
faaliyetlerinin merkezi haline gelmistir. Irkutsk bolgesi, yilin biylk boélimiinde nispeten
disuk sicakhklar ve bilgi teknolojileri ekipmanini baslatmak ve sogutmak igin bazi kaynaklara
sahip olmasi nedeniyle dijital altyapi icin ¢ok verimlidir. Bu boélge, kripto para birimi
madenciliginin blylk 6lcekli gelisimini sagladi. Gliclli bir internet agina da sahip olan bdlge,
Avrasya'yl dogudan batiya, Tokyo'dan Londra'va bdlen Trans-Avrupa-Asya fiber optik
omurgasinin kesismesi nedeniyle jeopolitik 6neme de sahip. Kripto para piyasasinin bu
bolgeye sundugu bir diger avantaj ise bolgenin bir cazibe merkezi haline gelmis olmasidir. Bu

bolge, yesil madencilik icin gelecegin laboratuvari olmaya hazirlaniyor.

Her bolgede kripto para piyasasinin kurulmamasinin temel etkilerinden biri tliiketilen eneriji
miktaridir. Ornegin Bitcoin Avrupa Ulkelerinin ortalamasindan daha fazla elektrik tiiketiyor.
“Bitcoin'in mantigi “momentum”dur: “dederi” ne kadar yiiksek olursa, yeni madencileri o
kadar cok ceker ve degeri ne kadar yiiksek olursa, gerekli verimli ekipmana o kadar ihtiyag
vardir. Asiri spekiilatif bir dalgada, elektrik tiiketimi yilda 500 terawatt saate ulasabilirken,
Birlesik Krallik 300 terawatt tiiketebilir.”® Bu nedenle cografi olarak madenciligin kurulmasina

izin veren bolgeler jeopolitige yeni bir boyut kazandirmaktadir.

’Le bitcoin, cryptomonnaie du crime ou de la liberté (lemonde.fr)

8 Hugo Estecahandy, 2021, « Minage de cryptomonnaies a Irkoutsk. Facteurs, limites et enjeux du développement de cette
industrie numérique alternative au sein d’un territoire sibérien marginalisé », EchoGéo, n°56


https://www.lemonde.fr/economie/article/2021/06/19/le-bitcoin-cryptomonnaie-du-crime-ou-de-la-liberte_6084764_3234.html

Sonug olarak kripto para piyasalarinin yogunlastigi bolgeler belirli kosullari saglayan
alanlarda yogunlasiyor. Bu acidan Asya bolgesi ve Ozellikle Cin 6nemli bir pazar haline
gelmistir. Bu alanda 6nemli rol almak isteyen bir diger (lke ise Rusya'dir. Ancak bu para
birimi, kontrol edilmekten cok uzak, casusluk, kara para aklama ve siber saldirilara izin
veriyor. Her iki durumda da, kripto para piyasasi jeopolitigin énemli bir pargasi haline geldi.
“Bireyler icin dijital kurtulus araclari olarak dogan kripto para birimleri, bugiin aktorler
arasindaki glc hiyerarsilerini yeniden gizebilen veya gliclendirebilen jeopolitik bir nesne
haline geldi. Bu anlamda ve son zamanlarda degerlerindeki artisla birlikte kripto para

birimleri ve endustrileri giderek daha stratejik duruma geliyor.”®

c-) Devletlerin parasal egemenliginin sona ermesi

Tarih boyunca parasal reformlarin arkasindaki fikir, yeni sosyal itopyalar yaratmak ve giic
iliskilerini yeniden dizenlemek olmustur. Bilgisayarin ve internetin 6zglirlesmesiyle birlikte
bitcoin, bireyin o6zglirlesmesiyle birlikte yeni topluluklarin olusmasina ve bilginin serbest
akisini saglayan bir unsur olmustur. Bu unsur, Silikon Vadisi'ne 6zgi bir tekno-itopyanin
sonucudur. Amag, bankacilik sistemini ve birey Uzerindeki devlet kontroliinii ortadan
kaldirarak yeni bir toplum insa etmektir.Bu noktada bitcoin genis ilgi gordi. Bitcoin'in yani

sira Ethereum, Tether, Litecoin gibi diger kripto para birimleri de ilgi odagi haline geldi.

Kripto para birimleri, hegemonik para birimlerinin egemenliginden kurtulmanin bir yolu
olarak gorilen veya Ozellikle sinir 6tesi para transferlerini kolaylastiran bir arag¢ olarak
bankacilik sistemini dislayarak ulusal para birimine olan giivenin asindigi mevcut sisteme bir
alternatif sunmaktadir. Bu basl basina, parasal giic lizerindeki devlet egemenligine karsi bir
meydan okumadir. Bu baglamda bircok devlet ve merkez bankasi kripto para birimlerini

diizenlemeye, yasaklamaya veya resmilestirmeye basvurmustur.

Bu zorluga yanit olarak Cin, kendi topraklarinda faaliyet gosteren finansal kuruluslarina tiim

kripto para islemlerini yasakladi. Ayni zamanda Cin, 2003 yilinda uygulamaya koydugu ulusal

9 H GREENE M. W. [2021], «The case against Bitcoin», IMF Staff Discussion Note(2018),Casting Light on CBDC, novembre.



bir sistem (Blylk Glvenlik Duvari) aracihgiyla kripto para platformlarina erisimi

engelleyebilmekte.

Ote yandan IMF Bas Ekonomisti Gita Gopinath, karmasik uluslararasi kripto para islemlerine
dikkat cekerek, tlkelerin birlikte calismasi gerektigini vurguladi. Clinkli bu paralar gelismekte
olan (lkelere yonelik tehditler iceriyor. Bu nedenle IMF, kripto para birimlerinin

diizenlenmesi konusunda tavir aliyor.

Hindistan ise islemin izlenebilirligi, degerlemesi, asir fiyat oynakligi, yasal sorunlar ve islem
katilimcilarinin belirlenmesi dahil olmak lizere kripto para birimleriyle ilgili gesitli endiseler
nedeniyle diizenlemenin ¢alismayacagini ve toptan yasagin getirilmesi gerektigini savunuyor.
Avrupa Merkez Bankasi da kripto para birimlerinden uzak duruyor. Artan popdlaritesine
ragmen, Avrupa Merkez Bankasi endekslerinde kalmaya devam ediyor. Bu nedenle bu
paralardan uzak durulmasi gerektigini defalarca dile getirdi. Ancak dijital paraya olan ilginin

farkinda olan Avrupa Merkez Bankasi, dijital avro projesi tizerinde ¢alisiyor.

Kripto para birimlerinin stratejik bir rol oynadigina dair bazi 6nemli ve ilging drnekler
verilebilir. Bunlardan biri Myanmar ve El Salvador, digeri ise Venezuela. Myanmar'in merkez
bankasi kripto para birimini yasaklasa da darbeye karsi ¢cikan ve kurulan Myanmar'in ulusal
birlik hik(imeti Tether'e resmi yerel para birimi statlsi verdi. Tether'e verilen bu statiiniin
amaci esas olarak mahremiyeti korumak ve rejim tarafindan tutulan fonlarin ele gegirilmesini
Onlemektir. Kripto para biriminin roli, 6zellikle rejimin parasal gli¢ Gzerindeki hakimiyetini

kismen ortadan kaldirma noktasinda ¢cok énemlidir.

El Salvador, bitcoin'i resmi para birimi olarak taniyan ilk tlke oldu. Baskan ve hik{imeti,
kripto para birimlerinin, dolar hegemonyasindan kurtulmaya yardimci olacagini umuyor.
Peki, bitcoin, El Salvador'u bir cazibe merkezi mi yoksa bir sug tlkesi mi yapacak? El Salvador,
Ozellikle uyusturucu kacakeiligr olmak Gzere sug sebekeleri tarafindan kara para aklama icin

bir gecis llkesi olabilir.

Bir baska ilging 6rnek de Venezuela. Bagimsiz bir kripto varlik yaratmaya yonelik ilk girisim

olan Petro'nun nihai hedefi, ABD mali yaptirimlarini atlatmakti. Ancak nasil kullanildigina dair



ayrintilar  bilinmiyor. Bir petrol sahibi uluslararasi islem yapamaz. Petro artik
hiperenflasyonun Ustesinden gelmenin bir yolu olarak lanse ediliyor. Aslinda bu daha ¢ok
Ulkeyi icinde bulundugu agir ekonomik krizden c¢ikarmaya yardimci olmayacak bir oyalama
taktigine benziyor. Ulkenin ekonomik durumu ve vyetkililerin petro hakkinda detayh bilgi
vermemesi tim bu senaryolari dogruluyor. Ancak 6nemli olan nokta, llke yetkililerinin
karsilastiklari sorunlari ¢ozebilmek icin kendilerini kripto varliklara yoneltmeleridir. Bu, kripto

para birimlerinin etkisinin kanitidir.

Facebook'un kripto varliklar Uzerine gelistirdigi proje, ulus devletlerin parasal gicini
zayiflatma noktasinda yadsinamaz bir gercektir. Facebook'un Libra/Diem projesi...

“Facebook'un plani, parasal giicii 6zel ¢cok uluslu sirketlere devretmek. Bu projenin basarili
olmasina izin vermek, para birimlerini istikrarsizlastirarak ulus devletleri nispeten

zayiflatmaktir.” *°

Sonug olarak, yeni ufuklar acan bitcoin ve diger kripto varliklar, birey lzerindeki devlet
kontrolini sona erdirdi ve yeni bir toplum yaratma egilimi blyuk sorgulamalara neden oldu.
Parasal giiciin devlet egemenliginin sonu mu? Merkez bankalarinin ve hikOmetlerin
tutumlari bu endiseyi dogrulamaktadir. Basarili olsun ya da olmasin bazi devletlerin
sorunlarini ¢6zmek igin kripto para varliklarina basvurmalari bu varliklarin gliciini ortaya
koyuyor. Ancak kripto para birimlerinin olusturdugu riskler de g6z ardi edilmemelidir. Her
durumda, Bitcoin'in mevcut para dizenine ve dolayisiyla bankacilik sisteminin hiyerarsisine

ve Devletlerin siyasi glicline bir meydan okuma oldugunu soyleyebiliriz.

Bir diger 6nemli nokta ise kripto para birimleri artik jeostrateji ve jeopolitigin yeni unsurudur.
Hem madencilik faaliyetleri hem de bir sug araci olma potansiyeli géz 6niine alindiginda,
kripto para birimleri jeopolitik arenada siklikla karsimiza ¢ikacaktir. Bu makaleyi bitirmeden
once bir noktaya dikkat cekmek istiyorum. Kripto para birimlerinin yayginlasmasi durumunda
devlet ve bankacilik cihazlarinin ortadan kaldiriimasi vergilendirmeyi en aza indirir. Bu

durumda vergiden muaf bir devlet, sosyal devlet ilkesini ne 6l¢lide uygulayabilir?

10 H Michel Aglietta, Odile Lakomski-Laguerre, 2021, L’économie mondiale 2022, pp.103-117
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