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GIiRiS

Kamu giivenligi, devletin egemenlik sinirlar igerisinde yasayan insanlarimnin
kendisinin, caninin, malinin, esyalarinin ve miilkiyetinin zarar ve tehlikelerden
uzak tutulmasi, vatandaslarinin hak ve o6zgiirliikklerinin muhafaza edilmesidir
(Gozler, 2008: 217-218; Boz vd., 2020: 74). Modern devlet, kamu giivenligi
saglama islevini vatandaslarina taninmis ve evrensel kabul edilmis temel hak ve
Ozgiirliikleri temelinde saglar. Halihazirda demokratik rejimlerde kamu
giivenligi, kamu diizeni islevi i¢erisinde kamu huzuru ve sagligi ile genel ahlak,
kamusal estetik, insan onuru ve bireylerin kendisine kars1 konulmasi gorevleriyle
birlikte anilmaktadir. Modern devlet kamu gilivenligi islevini vatandaslarina kars1
anayasa ve ilgili kanun ve yoOnetmeliklerle sinirlar1 kesin olarak belirlenmis
kolluk ad1 verilen idari teskilatlanmalar ile ger¢eklestirmektedir (Boz vd., 2020:
56-76).

Kolluk teskilatlanmalarinin kamu giivenligi acisindan siddet kullanma
tekeline sahip silahli tek orgiitlenme bi¢imi oldugunu sdylemek gerekir. Kolluk,
demokratik rejimlerde anayasaya bagli, yiiriitme erkinin yetkisi ve hukuk devleti
normlarina uygun sekilde gorevlerini icra eder. Kolluk, esas olarak islemleri
sirasinda idari ve adli gérevler olarak farklilasir. Idari kolluk islemleri, kamu
giivenligi saglanmasi amaciyla sug islenmesinin dnlenmesi ve kamu diizeninin
bozulmamasi i¢in 6nceden alinan tedbir ve faaliyetleri kapsar (Gilinday, 2011:
263; Gozler, 2013: 424-425). Adli kolluk ise adli makamlarin emrinde sug
islendikten sonra gorevli olarak suglular1 ve olaya iliskin delilleri aragtirmakla
gorevlidir (Giritli vd., 2013: 814; Odyakmaz, 2015: 319).

Gliniimiizde; kolluk, anayasanin ve kanunlarin kendisine verdigi yetki
¢ercevesinde glinlimiizde modern devletlerin maruz kaldig terdrizmden etnik ve
dini ¢atigmalara organize suglardan bireysel ve siber suglara kadar yeni tehdit
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alanlarinda sug ve sugla miicadele etmektedir (Ak, 2019: 24). Kolluk, s6z konusu
gorevlerini basariyla yerine getirmek maksadiyla devletin imkanlar1 dl¢iistinde
yillar igerisinde artan bilimsel ve teknolojik imkanlardan da istifade etmektedir
(Seyhan & Eryilmaz, 2004: 5; Jabeen, S. (2023). Giiniimiizde ¢esitlenen suclar
ve karmagiklagan giivenlik ortamimin sagladigi olumsuz etkiler, kollugun
faydalanacagi teknolojik imkanlarin da her birinin suglara 6zel farkliliklar
gostermesini gerektirmistir (Roufa, 2018).

Kamu giivenliginde teknoloji doniisiimii, konusu, kendi icerisinde ¢ok
ayrmtili, ongoriiye acik ve yapilabilecek birgok tespite dair bir konu olarak 6ne
¢ikmaktadir. Bu c¢alismada, kamu giivenliginde teknolojini doniisiimii nasil
gergeklesir? temel arastirma sorusuna cevap bulunmasi hedeflenmistir. Temel
arastirma sorusuna ulasmak maksadiyla;

-Kolluk gorev ve islemleri ile teknoloji arasinda nasil bir iliski kurulmalidir?

-Bir kamu giivenligi kurumu olarak kollugun teknoloji kullanma yetenegi
hangi sartlara bagldir?

-Kolluk agisindan kamu giivenligi ve teknoloji arasinda doniisiimiin asamalar1
nelerdir? seklinde alt arastirma sorular1 belirlenmistir. Bu alt aragtirma sorularia
verilecek cevaplarla kamu giivenligi acisindan gelecekte faydalanilacak
teknolojilerin  doniisimii ve nereye dogru yonelecegi hususunda bir
degerlendirmeye ulagilacaktir.

Caligma nitel arastirma temelinde tasarlanmis, dokiiman incelemesi ve
betimsel igerik analizi teknigi kullanilmistir. Caligmanin amaglari dogrultusunda
yerli ve yabanci literatiir incelenmis, kamu giivenliginde teknoloji kullanimi
yaklasimlari betimsel analizle yorumlanmustir.

Gliniimiiziin cagdas toplum degerlendirmelerine bakildiginda, kamu
giivenligi anlayisi, 6zellikle gegmis iki yiiz elli yillik siire zarfinda, ulus devletin
ortaya cikisi, devlet ve vatandas iligkisinin anayasa ile teminat altina almmis
oldugu, devlet agisindan vatandasin giivenliginin kamuya bir hizmet olarak
anlagildig1 bir siire¢ olarak yasanmistir. Bu hizmetin her zaman nasil daha iyi
yapilacagi sorusu ise ¢ogunlukla teknolojik doniisiim meselesiyle de birlikte
anilmustir,

Son yillarda kolluk agisindan kamu giivenliginin saglanmasinda herhangi bir
teknolojik gelismeden bahsedildiginde ortaya cikan teknolojik iirliniin veya
hizmetin olusturulurken hangi kitlenin kullanimina sunuldugu hususu &ne
cikmistir. Bu baglamda kollugun kullandigi teknolojilerin “vatandas odakli

13

olmasi1”, “sahada ¢alisan personele odakli olmasi” ya da giivenligi idare eden
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“yoneticiye odakli teknolojiler” olmasit seklinde bir ayrima gidildigi
goriilmektedir (Arik & Seferoglu, 2021: 341). Bu ayrimin gerceklestirilirken s6z
konusu teknoloji ve hizmetinin, kollugun tiim personeline kadar ulasabilir ve
kullanilabilir olmasi, suglarin islenmemesi i¢in caydirici etki olusturabilmesi,
teknolojik imkénlarin vatandaslarin kisisel hak ve mahremiyetlerine ihlal
etmemesine dikkat edilmesi istenir (Ak, 2019: 24).

1. KAMU GUVENLIGINDE HEDEF KiTLEYE UYGUN TEKNOLOJI
URETIMI

Kollugun kullandig1 teknolojilerin kolluk islem ve faaliyet alanlarina uygun
sekilde olusturulmasi maksadiyla, kamu giivenligi islevinin her agamasinda gorev
alan personel ile muhatap alinan vatandaslarin dikkate alinmasi énemlidir (Rose
ve Lacher, 2016; s. 6). Bu siireg, tespit edilen teknolojilerin gdsterilen hedef kitle
bakimindan ¢alisan saha personelinden amirlere ve vatandaglara kadar
cesitlendirilmesi gerektigini gostermektedir. Bu baglamda hedef kitle agisindan,
kollugun kullandig1 teknolojilerin vatandas odakli, saha personeli odakli ve
yonetici odakl teknolojiler seklinde ii¢ kategoriye ayrilabilecegi ifade edilebilir.
Bunlar sirasiyla su sekilde agiklanabilir (Arik & Seferoglu, 2021: 341-342);

-Vatandas odakli teknolojiler, vatandaslarin kullanilmasi i¢in &ngoriilen
teknolojilerdir. Giinlimiizde vatandaslarin kullanmis oldugu veya faydalandigi,
genellikle giivenlik kurumlarindan izin, yetki alma, basvuru ve ihbar yapmak
maksadiyla olan uygulama ya da yazilimlar1 bu baglamda 6rnek gosterilebilir.
Acil durumlarda vatandaslarin yapmis oldugu bildirimler, sikdyet vb. cagrilarinin
alimmasi, kaydedilmesi ve kolluk birimlerine yonlendirilmesi i¢in kullanilan 112-
Icisleri Bakanlhign Acil Cagr1 Merkezi islemleri ya da KADES uygulamasi bu
tiirden triinlerdir.

-Saha personeli odakli teknolojiler, kamu giivenligi amaciyla kolluk personeli
tarafindan kullanilan teknolojilerdir. Hava-yer-deniz arag platformlari, silah, arag
ve geregler, telli/telsiz iletisim ve ses sistemleri, kimlik tespiti (su¢ ve su¢lu
sorgulama, parmak izi sorgulama, olay yeri inceleme, cografi bilgi sistemleri,
vb.) belge ve mesaj gonderim cihazlari, adli ve kriminal sorusturma araglart ve
donanimlari, arag ve plaka sorgulama-takip sistem uygulamalari gibi teknolojiler
kolluk personelinin sahada gorevlerini icra ederken kullandig1 bu tiir teknolojilere
orneklerdir.

-Yonetici odakli teknolojiler ise, saha personelinin faaliyetlerini yonetmek,
karar destegi saglamak, analiz yapmak ve planlamak i¢in kullanilan teknolojiler-
dir. Ornegin, komuta kontrol sistemleri ile bunlarin arag ve tasitlari, karar vericiye
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destek olan sug analiz yazilimlari, amirin veya iist yoneticinin kararina temel da-
yanak olarak tegkil edecek ve raporlama sunan modiiller, evrak yonetimi ve ta-
kibi, devriye yonetimi yapmaya yarayan yazilimlar yonetici odakli teknolojiler-
dir.

Kamu giivenliginde vatandas-saha personeli-yonetici odakli teknolojilere
duyulan ihtiyaglarin temelinde; giiniimiizde, artan niifus, toplum genelinin
sinifsal ve statii agisindan ¢esitliliginin fazlaligi, modern yasamda basit suclarin
daha karmasik ve organize suclara dogru egilimlerinin yagsanmasi, sug isleme
teknik ve davranislarindaki degisimler bulunmaktadir. Bu nedenle ozellikle
2000’11 yillarin basindan itibaren kiiresellesmenin ve refah artisinin da etkisiyle,
iilke igerisinde, makro diizeyde giivenlik degerlendirmeleri ile iilkelerin ulusal
giivenlikleriyle iligkili sayilabilecek i¢ giivenlik ve kamu giivenligi arasindaki
etkilesimin dnemi artmustir.

Kamu giivenligi baglaminda ayn1 ya da farkli iilkelerde kolluk teskilatlarinin
teknoloji kullanma yetenekleri degisiklik gosterebilmektedir. Bu farkliliklar,
genel olarak kolluk teskilatlarinin idari anlamda yonetsel kapasitesi ile is
yaparken icra ettikleri faaliyetlerde gosterdikleri performans ve verimliliklerine
gore degismektedir.

2. KOLLUK TESKILATLARININ TEKNOLOJi KULLANMA
YETENEGI

Gegmisten glinlimiize modern devletlerde kamu giivenligi hizmetinin
gerceklestirilmesinde iki hususun 6n plana ¢iktig1 goriilmektedir. Bunlardan ilki,
kamu giivenligini saglayacak devlet kurumlarinin yonetsel kapasitesi, digeri ise
bu kurumlarin fonksiyon alanindaki faaliyetleri ve performanslaridir. Kolluk
teskilatlarinin uygun teknolojiyi, gerekli yer ve zamanda kullanabilmesi hem
yonetim kapasitesini artirabilmesi hem de is yapma bi¢iminde performansini
artirmasiyla miimkiin olacaktir.

Yonetsel kapasite, kurum yonetiminin uygun yonlendirilme ve karar
stirecleriyle ilgilidir. Yonetsel kapasitenin igerisine kurumun sahip oldugu insan,
bilgi, mali kapasitesi yaninda uygun teknolojiye sahip olma ve kullanma
yetenegini de eklemek gerekir. Kolluk teskilatlar1 gibi birimlerin, kurumun ig
kosullar1 ve c¢evresel sartlardaki degisimleri dogru tespit ederek uygun
yetenekleri gostermesi gerekir (Kocaglu, 2019: 118-124).

Diger bir hususta kurumlarin performans gosterme diizeyleridir. Performans,
hedeflere ulasilmasi igin ¢iktilarin ve kullanilan kaynaklarin kullaniminin amaca
odakli sekilde verimli olmasidir (Sahin & Kasap, 2021: 83). Bu agidan kolluk
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faaliyetlerinin her birinde, uygun teknolojilerinin kullaniminin vazifenin yerine
getirilmesindeki yararinin gozetilmesi ve verimlilik saglamasi gerektigi
bilinmelidir (Stephanie, 2013: 2).

Kollugun kullandig1 teknolojilerin ge¢cmisten giiniimiize tarihsel seyrini
aciklarken kamu giivenligi ve teknoloji arasinda doniisiimiin nasil gergeklestigi
hususuna cevap vermek gerekecektir. Kamu giivenliginde teknoloji kullanim
evrelerini; kamu giivenligi islevini kolaylastiran teknolojiler, kamu giivenliginde
asimetrik avantaj saglayan teknolojiler ve kamu giivenligini saglamada yikici
teknolojiler temelinde agiklamak 6nemlidir.

3. KAMU GUVENLIGINDE TEKNOLOJi KULLANIMINA BAKIS

1829 yilinda sugla miicadele yaninda, 6nleyici kolluk yaklagiminin da ortaya
koyuldugu ve ¢agdas oOnciilleri arasinda, ilk polis orgiitii olarak kabul edilen
Londra Metropolitan Polis Teskilati’nin kurulusundan itibaren sugla miicadelede
teknolojik doniisiimiinii gegmisten gelecege dogru ii¢c evrede agiklamak dogru
olacaktir. Bu asamalar arasindaki temel farklara bakildiginda; ilkinin kolluk
kuvvetlerinin islerini kolaylastiran ve verimliligine katki saglayan temel
teknolojiler olarak goriildiigii, ikincisinin kollugun is yapma bi¢iminde asimetrik
avantaj saglayan teknolojiler oldugu, ii¢linciisiiniin ise gilivenlik kurumlarinin
orgiitlenme, hiyerarsi ve kiiltiiriinde kokli degisiklikler meydana getirecek
teknolojiler oldugu ifade edilebilir

3.1. Kamu Giivenligi islevini Kolaylastiran Teknolojiler

Sugun Onlenmesi ve suglularin yakalanmasi ic¢in kollugun performans
kapasitesini artiran teknolojidir. Bu donem, kollugun faaliyetlerinde dikkate
deger ilk 6nemli degisiklikler arasinda sayilan telefonun, telsizin ve otomobilin
kullanilmasiyla birlikte baslayan bir siirectir. Yirminci yilizyilin baslarinda
motorize Onleyici devriye ile telsiz ve telefon araciligiyla gelen ¢agrilara hizla
miidahale edebilme 6nemli bir imkan saglamistir. Bugiin bile ayn1 yontem ve
teknikler kullanilmaktadir. Giiniimiizde bu teknolojiler, bilisim sistemleri,
Onleyici kamera gozetim sistemleri, adli bilim cihazlari, araglarin koruyucu zirh
teknolojiler olarak artirilabilir.

3.2. Kamu Giivenliginde Asimetrik Avantaj Saglayan Teknolojiler

Gliniimiizde etkisini daha ¢ok goérdiigiimiiz nano teknolojilerinin adli
bilimlerde faydalanilmasi ya da sahada insansiz sistem araglarinin etkinligi ile
yapay zeka tabanli karar destek yazilimlarinin kullanilmasidir (STAM Teknoloji
Diistince Merkezi, 2019: 3-4). Bu tiir teknolojilerin en biiyiik faydasi, kolluk
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kuvvetlerinin faaliyet ve islemlerinde teknolojilerin yarattigi asimetrik etkiden
yararlanilmasidir (Marchetti, 2023).

Asimetrik etki kavramiyla, insansiz sistem gibi bir teknolojinin kollugun bir
faaliyetinde planlama, yonetme ve icrasini evrimsel 6l¢ekte tartismaya agan bir
degisiklige yapilan vurgunun anlasilmasi dogru olacaktir. Ornegin, iilkemizde
terorizmle miicadele kapsaminda, i¢ giivenlik operasyonlarinda, on bes yil
oncesinde kesif, arama ve tarama faaliyetleri komanda birlikleri tarafindan icra
edilirken bugiin bu gérevi artik cogunlukla IHA larin yiiriitmesi bu hususa iliskin
bir Ornektir. Diinyada da benzer Orneklerle karsilasilmaktadir. ABD’de ig
giivenlik birimlerinin Meksika sinirinda insansiz hava ve kara sistemlerinden
yogun olarak faydalanmasi teskilat ve is giicli bakimindan verimlilik saglamistir
(Nolin, 2012: 12; UN, 2013; BBC, 2014).

3.3. Kamu Giivenliginin Saglamasinda Yikici Teknolojilerin Etkisi

Yakin gelecekte diinyada herkesin karsilasacagi ve kullanilabilir olacak ve
literatlire “yikici teknolojiler” (Disruptive technology) olarak giren teknoloji
diizeyidir. Kamu giivenligi ac¢isindan insansiz sistem ve yapay zeka teknolojisinin
bir iist kullanim seviyesi olarak tarif edebilecegimiz bu teknolojilerin yikiciligi,
hipersonik silahlar-uzay teknolojisi-biyoteknoloji-yonlendirilmis enerji silahlar
gibi meydana getirecegi Oliimciil diizeyin artis1 ile toplumsal kosullarda
yaratacag etkiden kaynaklanmaktadir (Christensen vd., 2015).

Yikici teknolojiler, mevcut teknoloji islemlerinin ani bir degisimle yeni bilgi
tabaniyla yapilmasim saglayan bir teknoloji olarak tanimlanabilir. Sadece
giivenlikte degil, ekonomide, saglik alaninda, sanayide fabrika iiretiminde ya da
giincel hayatin hizmet sektorlerinde kokten doniisim gerceklestirecek
teknolojilerdir. Bulut teknolojisi, nesnelerin interneti ve yapay zeka destekli
yazilim ve robotik sistemlerini temel alan bu teknolojiler, diinyada tiim
sektorlerde hizlica is giicli maliyetini diislirecek, fiyat ve performans arasinda
degisim yaratacak, en Onemlisi devlette ve toplumda geleneksel kiiltiir ve
hiyerarside mevcut statiikoyu degistirebilecek bir potansiyel sunacaktir (Bilge,
2017: 59-60).

Bu baglamda kamu giivenliginde karsilasabilecegimiz teknoloji 6rnekleri ise,
tam otonom yetenegi kazanmis insaniz hava, kara ve deniz platformlan ile
robotik sistemlerdir. Kamu giivenliginde bu teknoloji diizeyinin 6nemi, bir
oncekinde belirttigimiz asimetrik etkiden daha fazladir. Bu siireg, giivenligin
saglanmasinda Ongoriilen geleneksel temel diisiince bicimi ve degerler
sistemindeki donisiime karsilik gelmektedir. Giivenlik hizmetinde kullanilacak
silahl1 insansiz robotik sistemlerin yapay zeka teknolojilerinin etkisiyle tam
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otonom hareket yetenegine ulasmasi, kendisinin algilama-analiz-karar verme
ozelliklerinin gelistirilmesiyle birlikte ortaya ¢ikacaktir (Bilge, 2017: 59-60).

Bunun ilk etkisi, kamu giivenliginde geleneksel biirokrasinin vazgegmekte
zorlandigi stratejik-operatif ve taktik karar mekanizma diizeylerinde ani bir azalis
olarak kargimiza ¢ikmasidir.

Bu ve benzeri teknolojilerin kamu giivenliginde kullanilmalariyla birlikte
iizerinde tartisilmasi gerekecek diger bir konu da, modern devletin geldigi an
itibariyle hukuk normlariin tartisilmasi olacaktir. Modern devletin {izerine inga
edilen insan haklar1 ve 6zgiirliikleri ile bu kapsamda cergevesi belirlenen temel
hukuk normlarinin birlikte gelismesi, kamu giivenliginde faydalanilacak bu
teknolojiler arasinda illiyet bagini zorunlu kilmaktadir.

SONUC

Kamu giivenligi, devletin egemenlik sinirlar1 igerisinde yasayan insanlarimnin
caninin, miilkiyetinin hak ve Ozgiirlikklerinin zarar ve tehlikelerden uzak
tutulmasidir. Devlet bu hizmetini kolluk teskilatlar1 vasitasiyla yapmaktadir.
Kolluk, yillar igerisinde gorevlerini basariyla yerine getirmek maksadiyla
bilimsel ve teknolojik imkénlardan daha fazla istifade etmeye baglamistir.
Giliniimiizde c¢esitlenen suglar ve karmasiklagsan giivenlik ortaminin sagladigi
olumsuz etkiler, kollugun faydalanacag: teknolojik imkanlarin artmasini ve her
bir suca 6zel farkli teknolojilere odaklanmasini zorunlu kilmistir. Bu nedenle
faydalanilan teknolojilerin bir taraftan kullanim sahasi agisindan vatandas odakli,
saha personeli odakli ve yonetici odakli teknolojiler olarak konumlandirilirken
diger taraftan bu teknolojilerin kurumun yonetim kapasitesine ve performans
artisina katki géstermesi istenmistir.

Kolluk teskilatlariin ge¢misten giiniimiize ve gelecege uzanan teknoloji
edinim ve kullamim asamalarina bakildiginda {i¢ temel evrenin belirli oldugu
sOylenebilir. Bu agamalar arasindaki temel ayrimlara bakildiginda ilk asamada
kolluk kuvvetlerinin islerini kolaylastiran ve verimliligine katki saglayan temel
teknolojilerin ortaya ¢iktigi, miiteakiben kollugun is yapma bigiminde asimetrik
avantaj saglayan teknolojiler oldugu ifade edilebilir. Son olarak da mevcut
teknolojilerin gelecekte tezahiirii olarak goriilebilecek sekilde giivenlik
kurumlarinin Srgiitlenme, hiyerarsi ve kiiltiiriinde kokli degisiklikler meydana
getirebilecek teknolojiler olacag: sdylenebilir.
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