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3. istanbul Siber-Giivenlik Forumu; “Yeni Siber Ekonomi ve Tiirk Uriinleri” ana temasiyla TASAM
Milli Savunma ve Glvenlik Enstitlisi tarafindan, 21 Kasim 2024 tarihinde, Wish More Hotel
Istanbul’da yapilan 10. istanbul Giivenlik Konferansi es-etkinligi olarak birlikte icra edilmistir.

Forum’a cesitli Glke ve bolgelerden, farkli alan ve sektorlerden konusmaci ve protokol katilimi
saglanmistir. Farkl Glkelerinden diplomatik temsilciler ve delegasyonlar da yer almistir. Forum’da
yerli/yabanci uzmanlar, akademisyenler ve diplomatlar tarafindan konusma ve sunumlar
gerceklestirilmistir. Tlrkiye, Asya, Avrupa, Amerika ve Afrika Ulkelerinden ilgili otoriteler de Forum’da
temsil edilmis, tim oturumlar kurumsal olarak takip edilmistir.

Forum’da 6nem tasiyan su konular ele alinmistir; “Kritik Altyapilarda Siber-Givenlik, Mobilite ve Siber-
Guvenlik”, “Nesnelerin interneti ve Siber-Giivenlik”, “Yeni Siber Ekonomi ve Tiirk Uriinleri®, “Yapay
Zeka, Sanal Gergeklik ve Siber Guvenlik®, “Derin Sahte ve Siber-Glivenlik”, “Karar Vericiler igin Siber-
Guvenlik” ve “Endustriyel Siber-Glivenlik®, “Siber-Uzay ve Milli Glivenlik”.

Forum’da ortaya konan asagidaki tespit ve 6nerilerin, mevcut kazanimlari/kurumlan yiikseltecek
bir vizyonla, ilgili tim otoritelerin ve kamuoyunun dikkatine sunulmasi kararlastirilmistir:

1. Dijitallesmenin ve teknolojik gelismelerin hizla ilerlemesi, beraberinde sosyo-kiiltirel sonuclara
yer acmaktadir. insanlarin cinsel yénelimlerinin etkilenmesi, sosyal medya mecralari tizerinden
tek tip yasam tarzlarinin dayatilmasi, yeni bir toplum insasini isaret etmektedir. Ozellikle genglere
yonelik LGBTQ+ haklarinin yayginlasmasi, cinsiyet degisimi ameliyatlarinin artigi ve glizellik
saplantilari gibi manipilasyonlar toplumun temel dinamikleri icin blylk bir tehdit
olusturmaktadir. Bu tarz dejenere olmus toplumlarda intihar oranlarinin da oldukca yiiksek
oldugu gorilmektedir.

2. Buetkiler 6zellikle gencglerin Homo Distractus (Odagini Sasirmis) olma durumunu tetiklemektedir.
Guc¢ odaklari hegemonyalarini devam ettirme stratejilerinden biri olarak toplumlarda I1Q
seviyesini azaltmaya calismaktadirlar. ingiltere ve Amerika’nin kontrol ettigi Hindistan drneginde
de bu durumun islerligi gorilmektedir. Bu stratejinin ¢esitli kanallarla, 6zellikle sosyal medya
mecralari tzerinden glinimiz genglerine de uygulandigi gérilmektedir. Bu sekilde odagi sasirmis
genclere gercek yansitilmazsa, gelecekte oldukga biyik sorunlar esiktedir.
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Unimizdeki dlinya sistemi bilgi Gretimi ve kullanimi Uzerinden sekillenmektedir. Boylelikle bilgi
dogrudan bir gii¢ vasitasi halini almistir. Bilginin gic ile olan iliskisi, bilginin maniplatif bir sekilde
kullanma riskini artirmaktadir. Bilginin Glvenligi, bireyden uluslararasi topluma kadar ¢cok boyutlu
bir glvenlik kapsami ortaya koymaktadir. Boylelikle “Bilginin Guvenligi” kavrami hayatin
dogasinin ne olacagi ile ilgili 6nemli bir asamaya evrilmektedir. Bu kapsamli glivenlik alani yine
kapsamli bir bilginin korunmasi ihtiyacini dogurmaktadir.

Giinlimiiz caginda asil miicadeleler internet ortamina tasinmis durumdadir. Ulkelerin alt yapi
sistemleri, glivenlik duvarlari ve acgiklari milli giivenlik meselesi konumundadir. Bu durumda siber
saldirilar ve siber tehdit gruplari, devletler icin oldukg¢a biiytk bir tehdit olusturmakta ve savaslar
“Hibrit Savaslar”a evrilmektedir. Hibrit Savasin en belirgin 6zellikleri, yliksek teknolojik araglar ve
yontemler ile sivil-asker taniminin bulaniklasmasidir. Boylelikle Hibrit Savas glinimiz savas
dizenini yeniden belirlemektedir. Burada en etkileyici olan saldirilar ise alt yapi sistemlerine
gerceklestirilen siber saldirilardir.

GUnUmuzde artik bes savas boyutu bulunmaktadir, besinci boyut olan uzay, uydularin oldugu
boyuttur ve ezber bozmaktadir. Yorlingelerde bulunan uydulara yonelik olasi kinetik saldirilarla,
yerylziinde bulunan sistemlerin yaninda dogrudan yoriingedeki uydu sistemlerinin de artik
saldiriya acgik halde bulunuyor olmasi Uzay ve Siber Uzay glivenliginin daha kritik bir noktaya
tasimaktadir. Bugiin ve gelecekte Siberuzayin milli glivenligin bir parcasi olarak ele alinmasi,
onlemlerin baris-kriz ve sicak catisma/savas slireclerine gére alinmasi ve yonetilmesi elzemdir.

Baris, kriz ve sicak catisma stiireglerini kapsayan tiim pasif, reaktif, aktif ve proaktif siber catisma
hukuku dizleminde uluslararasi ve ulusal yasalar, Birlesmis Milletler Glvenlik Kurulu kararlari ve
ilgili Angajman Kurallari uygulanmalidir. NATO’nun siber uzaya yaptigi ciddi yatirimlar géz 6niinde
bulundurulmali ve alinacak olan glivenlik 6nlemlerinin uluslararasi standartlar gergevesinde
gerceklesmesi saglanmalidir.

Teknoloji, artik yalnizca bir ara¢ degil, kiiresel giic dengelerini belirleyen ve uluslararasi iliskilerde
stratejik unsur olarak kullanilan bir giic haline gelmistir. Teknolojik gelismeyi elinde tutan
Ulkelerin kiiresel glic dengelerini de etkilediklerini g6z onlinde bulundurdugumuzda “Dijital
Egemenlik” kavrami 6nemli bir nokta olarak karsimiza ¢ikmaktadir.

Teknolojik gelismeyi tetikleyen en dnemli nokta askeri olarak karsimiza ¢ikmaktadir. Aktif savaslar
ve glic micadeleleri, teknolojik gelismenin en 6nemli temel faktéri olmus durumdadir. Burada
gelismis silahlar, iHA’lar, caydirici hipersonik silahlar gibi cok énemli yatirimlar én plana
¢itkmaktadir.
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Askeri alandaki gliciin etkin olabilmesi icin askeri sistemlerin surduru ebilir, dayanikli ve yeni
teknolojik gelismelere entegre olmasi gerekmekte, kritik altyapilar olduk¢a 6nem arz etmektedir.
Uydu sistemleri, 5G ve askeri haberlesme bu noktada 6n plandadir. 5G ile gergcek zamanli
iletisimin saglanmasi; otonom sistemlerde, iHA’larda, siber giivenlik vb. pek cok alanda
entegrasyonu saglayabilmek adina kilit bir noktayi olusturmaktadir. Bunun i¢in 5G yatirimlarinin
ve uydu sistemlerinin olabildigince hizli bir sekilde desteklenip gelistiriimesi elzemdir.

Siber glivenlik alaninda koruma sistemleri ve giivenlik ag¢iklarinin olusmasi, siber veri
giris ve cikislan strecinde gerceklesmektedir. Bu durum Siber koruma sistemlerini
oldukca hassas ve dis miidahaleye acik konuma getirmektedir. Bu sebepten dolay1
guvenlik tedbirleri hangi diizeyde olursa olsun, ylizde yiiz bir koruma saglamamaktadir.

Verinin giivenliginin saglanmasi ile sistem biitiinltigii ve glivenligi arasinda dogru oranti
bulunmaktadir. Bankacilik sektorlerindeki gibi kredi karti 6demeleri ve diger kritik
islemlerin yonetimi icin olusturulmus bulunan mevcut yapilarin giivenligi
sorgulanmahdir. Ozellikle finansal analizler gibi kritik alanlarda verinin giivenligi ve
basarili bir sekilde entegrasyonunun saglanmasi, givenlik aciklarinin minimalize
edilmesi adina olduk¢a hayati bir 6nem tasimaktadir.

Entegrasyon siirecleri sirasinda “entegrasyon uzmani” kavraminin gerekliligi goz
oninde bulundurulmalidir. Veri acgikliklarim1 6nlemek adina sifreli algoritmalarin
standart hale getirilmesi ve farkli sistemler arasinda entegrasyonu saglayacak projelerin
gelistirilmesi gerekmektedir. Yeni dijital diinya sisteminde verinin giiciiniin mermiden,
bombadan daha etkin oldugu goz 6niine alindiginda, veri giivenliginin saglanmasinin ne
kadar biiytik bir 6nem arz ettigi daha iyi anlagilmaktadir.

Biliyiik giic rekabeti yapay zeka alaninda gerceklesme, uluslararasi arenadaki 6nemli
aktorler arasinda is birligi ve rekabet 6nemli 6l¢ciide bu eksende donmeye baslamaktadir.
Avrupa Birligi bu konuda Yapay Zeka Yasasi yayimlamistir. Yapay zekanin 3D yazicilar,
robotlar, hatta giyilebilir teknolojiler ile hayatimizin ne kadar igerisinde bulundugunu
gormek mimkiindiir.

Cin ve Amerika arasindaki iliski hem is birligi hem de rekabet c¢ergevesinde
ilerlemektedir. Bu biiyiik gii¢ yarisi ekonomik rekabetin 6tesinde yapay zeka ve teknoloji
savaglarina doniismektedir. Giiniimtizde gerceklesen savas artik teknolojinin, fikirlerin
savasidir. Bu siirecte odaklanmamiz gereken nokta yeni teknolojik gelismelere ne kadar
hazir olup olmadigimizdir. Giivenlik stratejilerimizi bu eksende insa etmemiz
gerekmektedir.
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Bir degerin sanal temsili olarak da tanimlayabilecegimiz diji a paralar gunumuz
gercekliginin ayrilmaz bir pargasi haline gelmis bulunmaktadir. Dijital para sistemleri ile
finansal islemlerin hizlanmasi, islem maliyetlerin azalmasi, vergi kontroliiniin daha
yuksek seviyede saglanabilir olmas: gibi avantajlar; bu para birimlerini daha cazip
kilmaktadir. Boylelikle geleneksel para sistemlerinin yerini artik dijital para sistemlerine
birakmaya basladigi gorilmektedir. Fakat dijital para sistemlerinin piyasa
manipiilasyonlari, siber glivenlik tehditleri gibi zafiyetlerinin de bulundugu g6z ardi
edilmemelidir.

Guntumiizde dijital para sistemleri ile fiziki paranin 6nemini yitirecegi, piyasada sanal
paranin etkin olacag: dile getirilmektedir. Tirkiye 6zelinde 2021 yil itibariyle dijital
para aktiflestirilmis bulunmakta ve HAVELSAN - ASELSAN araciligl ile gelistirilmekte
olsa da merkez bankasinin bu hususta aktif olmadigr goérilmektedir. Dijital para
sistemleri i¢in gerekli hazirliklarin yapilmasi en ¢ok gelecek adina 6nem arz etmektedir.
Halka bu sistemlerin egitim vb. yollarla anlatilmasi, CBDC sistemleri i¢cin gerekli yasalarin
diizenlenmesi elzemdir.

israil'in ¢agr cihazlarim patlatmasi ile dijitallesmenin ayni1 zamanda nasil bir tehdit
olusturdugunu, dijital bagimliligin bizi dis tehditlere nasil agik biraktigini géstermede
onemli bir 6rnek olmustur. Ilk bakista giivenlikle ilgisiz bircok dijital teknoloji alaninin
dahi saldirn1 veya savunma boyutu bulunmaktadir. Glniimiiz dijital teknolojileri
acisindan geri sayilabilecek cihazlara saldirilar dikkate alindiginda daha gelismis olanlar
tzerinden de bircok saldir1 projesinin hazirlandig1 tahmin edilmektedir. Bu tiir
tehditlerden kacinmak adina tretim ve birikimde ulastigimiz seviyeyi i¢ piyasaya
entegre etmek, bunu bir yasa haline getirmek hayati 6nem tasimaktadir.

Ulkemizde de farkh kurumlar araciligiyla bu kapsamda énemli arastirma ve iiretim
birimleri bulunmakta, terérle miicadelede kullanilan araglarla bu teknolojilerden yogun
bir sekilde yararlanilmaktadir. Belirtilen gerceklere karsin yapay zeka kapsaminda ilk
bakista ilgisiz veya demode bir teknoloji ile yeni bir saldiri/savunma/giivenlik tehdidi
s0z konusu olabilmektedir. Dolayisiyla ileri teknolojik alanlara ve yazilim sistemlerine
odaklanirken siradan gibi goriinen alanlarin ihmal edilmemesi son derece 6nemlidir.

Basta cep telefonu olmak tizere biitlin elektronik aletlerde, aparat ve iiriinlerin daha
ekonomik gerekcelerle uluslararasi piyasadan tedarik etme yanlisina diistilmemelidir.
Elektronik cihazlarin siradan pargalari i¢in de yerli tUretimin tesviki, destegi, kontrolij,
gelistirilmesi, giivenilir yerli firmalar lizerinden tedariki olduk¢a biiyiik 6nem arz
etmektedir.
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Israil askeri kapasitesi, entelektiiel birikim1 ile o
sahibi olan bir tilke olarak Ortadogu cografyasinda bulunmaktadir. Bolgesinde ulusal
guvenligini saglama adina ileri teknoloji yatirimlariyla, disa bagimhiligin minimalize
edilmesiyle, Ar-Ge yatirimlariyla savunma teknolojilerinde dinyanin en ileri
tilkelerinden biri olarak bulunmakta, yliksek kapasiteli askeri altyapiya sahip, Ar-Ge
yatirimlarinda 6ne ¢ikan bir tilke olarak karsimiza ¢ikmaktadir. Gelecek 20 y1l icinde Orta
Dogu’da Ar-Ge ve teknoloji alaninda dustlinlik saglamasi muhtemeldir. Bolgedeki
stratejik hamleleri, uluslararas iliskilerdeki giicii ve yiiksek Ar-Ge yatirimlari, Israil’i
dikkate alinmasi gereken 6nemli bir aktor haline getirmektedir.

Yolsuzluk, insanligin ortak problemlerinden biri olarak karsimiza g¢ikmaktadir.
Teknolojik gelismeler, medya ve iletisimin gelisimi, kiiresel pazarlarin ve sirketlerin
olusumu yolsuzlugun kiiresel bir olgu haline gelmesini saglayan temel etmenlerden
bazilarini olusturmaktadir. Bati menseli sirketlerde de goriilen yolsuzluk, piyasa ve
hacmin biiytimesiyle daha karmasik hale gelmekte ve tespitini zorlastirmaktadir.

Batili sirketlerin yolsuzluklar1 uzun siire gizlenip biiyiidiikce etkileri de biiyiik ve yikici
olmaktadir. Bu sirketler, yiiksek teknolojik imkanlara sahip olmalar1 sayesinde
yolsuzluklart daha kolay gerceklestirebilmektedir. Ancak bu durum, yolsuzlukla
miicadele eden yasal otoritelerin daha gelismis teknolojik donanimlara sahip olmalarini
gerektirdiginden, miicadeleyi daha zor ve maliyetli hale getirmektedir. Yolsuzluklarin
tespiti ve ifsasi, Batili kurum ve kurallarin daha da gliclenmesine ve Bat1 hegemonyasinin
yeniden pekismesine yol agmaktadir.

Dijital cagin gelismesiyle birlikte, 6zellikle sosyal medyanin hayatimiza girisi dijital etik
ve glivenlik kavramlarini daha da kritik hale getirmistir. Dijitallesmenin hayatimizin her
noktasina yerlesmesi, "post-truth” (hakikat sonrasi) olgusunun 6nem kazanmasina yol
agmaktadir. Bu doénemde, cevrimici davranislar, bilgi manipiilasyonu ve yanls
bilgilendirme yayginlasmis ve bunlar sosyal medya araciligiyla hizla yayilarak toplumsal
algilar1 etkilemeye evrilmistir. Tiirkiye'de, bu soruna Kkarsi, iletisim Baskanhg
biinyesinde yalan haberlerin takip edilmesi gibi 6nlemler alinmis olsa da sosyal medya,
insanlarin distince ve davranislarini degistiren giiclii bir ara¢ haline gelmistir.

Post-truth ¢aginda, hakikat yerine duygular ve kisisel inanclar 6n plana ¢ikarken, bilgi
giivenligi ve dijital etik sorunlar1 derinlesmektedir. Devletler, yalnizca fiziksel tehditlerle
degil, siber saldirilar ve dijital maniptlasyonlarla da kars1 karsiya kalmaktadir. Yanhs
haberler ve propaganda, toplumlarin algisim1 degistirebilir ve sosyal, politik
istikrarsizliklara yol acabilir. Bu nedenle, halk dogru bilgilendirilmelidir ve algi
yonetimine karsi dogru yonlendirme yapilmahdir. Devletlerin giivenligi, artik dijital
tehditlere karsi giiclii bir savunma stratejisi gerektirmektedir.
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25. Devletlerin glivenlik stratejileri, dijital ¢agin getirdigi yeni tehditlere karsi yeniden
sekillendirilmelidir. Enformasyon savaslari, hibrit tehditler ve siber giivenlik, devletlerin
karsi karsiya oldugu en 6nemli tehlikeler arasinda yer almaktadir. Komplo teorileri, siber
saldirilar ve medya manipiilasyonlar1 halkla devlet arasindaki gliveni zedelemekte ve
devletlerin istikrarini tehdit etmektedir. Bu sebeple, dijital giivenligi saglamak ve dogru
bilgi akisini1 kontrol altina almak i¢in devletlerin etkili glivenlik aglar1 gelistirmesi ve
dijital etik ilkelere uygun politikalar olusturmasi gerekmektedir.

22 Kasim 2024, istanbul
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