Gelismis Yapay Zeka Sohbet Robotu ChatGPT ve Giivenlik

Ordu ve Savas

ChatGPT, kullanima sunuldugundan bu yana ¢ok sayida kullanicinin ilgisini ¢cekmis ve farkli alanlardaki
olasi uygulamalari ile glindeme gelmistir. Bunun (izerine PLA Daily bazi akademisyenlerden ChatGPT'nin
orduda uygulanmasina dair degerlendirmelerini talep etmistir. U¢ farkli yazarin ic makalesi, ChatGPT
uygulamasinin gesitli yonlerini vurgulamaktadir.

ChatGPT ve Askeri Uygulamalan

ilk makalede Hu Xiaofeng (%A f5EI4), ChatGPT'nin ordudaki uygulamasi ve 6nemini kaleme almustir.

Makalede 6ne ¢ikan notlar sunlardir:

e Hu'nun temel argiimani, ChatGPT'nin askeri alandaki rolii ve etkisinin goz ardi edilemeyecegidir.
Ozellikle gelecegin bilgi tabanli ve akilli savasindaki uygulamasi diisiiniiliirse, ChatGPT "komutanin karar
verme yeteneginde niteliksel bir atilim" saglayabilir. Ancak Hu, ChatGPT'nin askeri alandaki etkisinin ne
hafife alinmasi ne de abartiimasi gerektiginin farkindadir.

* Gelecegin savas alani; personelin savas alaninda glgli istihbarat toplama yeteneklerine ve neredeyse
gercek zamanli bilgi algilama yeteneklerine sahip olmasini gerektirecektir.

* Gelecegin "bilgi-odakh" ve akilli savasinda ChatGPT veri analizi ve karar destegi; dogal dil isleme ve
biyuk savas alani bilgilerini isleme gibi temel goérevler igin kullanilabilir. Bu durum komutanlarin karar
verme becerilerine niteliksel bir atihm getirecektir.

* ChatGPT, mesleki egitim sonrasinda diger sistemlerle birlestirilirse, egitim senaryosu hazirlama, savas
plani olusturma, savas plani diizenleme, eylem plani taslagi hazirlama, tatbikat sonucu yorumlama
vb. daha karmasik gorevler igin kullanilabilecektir.

* ChatGPT gelecekte sirekli olarak gelistiriimeye devam ederse, savas plani analizi ve kriz miidahale
plani degerlendirmesi gibi daha (st diizey gorevlere de katilabilir. Dolayisiyla, ChatGPT'nin temsil ettigi
en son yapay zeka teknolojisinin askeri alanda da uygulanmasi kaginilmaz olacaktir.

« Biligsel alandaki uygulamalar: Hu, ChatGPT teknolojisinin sahte haberler, sahte e-postalar (iretmede ve
hatta dezenformasyon amach insan dili stillerini taklit etmede veya ag saldirilarinda kullanilabilecegini
belirtmektedir.



* Akilli teknoloji mutasyonlari: Hu, ChatGPT gibi bliyik dlgekli model teknolojisinin "temel" olarak bir dizi
akilli teknoloji mutasyonunu tetikleyip henlz durgun olan bircok akilli teknolojide atihimlar
yapabilecegini belirtmektedir. Ornegin, "AlphaGo" gibi bir derin 6grenme teknolojisi ile birlestirilmesi
ve ayni zamanda komuta karar kontrol sisteminin yiikseltilmesine yol agmasi da miumkuinddr.

e Askeri istihbarat alanindaki bosluklar: Yiksek teknoloji asker? uygulamalar diinyasinda her sey toz

pembe degildir. Hu, askeri istihbarat alanindaki; savasta "giicli catisma gereksinimi" (32 XS $7T), "yliksek
gercek zamanl talep"(E350Y), "yiksek karmasikik"(3I E %) ve "belirsizlik"("RE7E) gibi dogal
sorunlara dikkat cekmektedir. Hu'ya gére mevcut teknik imkanlar; "6rnek eksikligi"(“GHtAEAR), "yetersiz

veri" (& 3PE), "yetersiz acikhk"(A~FF/i%) ve "paylasim zorlugu" (ME:Z=) gibi sorunlarin Ustesinden

gelmek zorundadir.

Ayrica Hu Xiaofeng, algoritmik savas kavraminin ABD ordusu tarafindan halihazirda nasil arastirildigini su
ifadelerle belirtmistir: "ABD ordusu 2017 gibi erken bir tarihte 'Algoritmik Savas' kavramini ortaya atti.
Ardindan, ‘Algoritmik Savas icin Islevler Arasi Ekip’ kurdu, ‘Kod Projesi’ni baslatti ve yapay zekd, biiyiik
veri, makine 6grenimi gibi ileri teknolojilerin ABD ordusunun savas sistemine hizli entegrasyonunu aktif
sekilde tesvik etmek icin Google, Amazon ve Microsoft gibi is devlerinin katilimini saglad..”

Son olarak Hu, ChatGPT gibi akill modelleri kullanmanin etikligi, diristligtd ve bunlarin insanlar
Gzerindeki etkisi hakkinda 6nemli sorular sormustur.

B. "Janus" ve Akilli Savas

Sirada, Zhao Jingxuan (EXE#%T) tarafindan yazilmis kisa bir makale bulunmaktadir. Zhao, eski Roma

mitolojisi "Janus"u hatirlatmistir. O, kapilarin, gegislerin, girislerin, dualitenin tanrisidir. Janus'un iki yazi
oldugu varsayilirken; on ylzi gelecege, arka yiizii gegmise bakmaktadir. Savas ve baris tanrisi olarak da
bilinmektedir.

Zhao, Janus'un hem stk hem de karanlik metaforlarini igerdigini, bu iki metaforun yapay zeka
teknolojisindeki askeri uygulamalara da uygulanabilecegini belirtmis ve su ifadelere yer vermistir: "Savas
alanina ¢ok sayida akilli muharebe sistemi uygulandiginda, savasin maliyetinin biiyiik 6l¢iide azalmasi ve
boylelikle muhariplerin ‘sifir zayiatinin’ gercege déniismesi beklenmektedir. Buna karsin akilli savas
sisteminin, karmasik bir savas alani ortaminda insanogluna sonsuz gizli tehlikeler getirecek olan
tanimlama hatalari nedeniyle ayrim gézetmeksizin masum insanlari 6ldiirmesi gibi sorunlar yasamasi da
cok muhtemeldir."



Zhao, teknolojinin gelismesiyle birlikte yapay zekanin askeri uygulamalarinin giderek daha mikemmel
hale gelecegine siiphe olmadigini ifade etmistir. Ancak insan toplumuna getirebilecegi guvenlik, yasal ve
etik konularin yine de gbz ardi edilemeyecegini vurgulamistir.

insan-makine iliskilerinde yénlendiricinin insanlar oldugunu kesin olarak belirlememiz gerektigini ve
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yapay zekay! "seytanin sug ortagl" yapmak yerine giivenli ve etkili kontroliini saglamamizi ve insanligin

bariscil gelisimi icin itici glic olmasina izin vermemizi telkin etmistir.
C. Savasta ChatGPT

Bu makalede, PLA Ulusal Savunma Universitesi (B Bf XK £ B & &1 F=PF%) Ortak Hizmet

Akademisi'nden Hu Yushan (BELL), ChatGPT'nin savasta olasi uygulamasini ele almistir. ChatGPT
savasta dort sekilde uygulanabilmektedir:

1. Verimli ve hizli insan-bilgisayar etkilesimi (720 HE AHLAS H)

2. OODA* (*Gozlemle, Yonlendir, Karar Ver ve Harekete Geg) donglsiine katilim ({2 5-“O0DA" {5 1)
3. Lojistikte uygulama (J&ENEEE) I A )

4. insanli/insansiz platformlarla fizyon (f#t & # il /7 N\ ¥ &)

Verimli ve Hizli insan-Bilgisayar Etkilesimi

¢ ChatGPT, hem insan hem de makine dilini anlayabildigi icin ideal bir insan-bilgisayar etkilesimi arabirim
aracidir. Bu nedenle, gercek zamanli savas durumu bilgi isleme hizmetleri icin kullanilmasi miimkinddr.

e ChatGPT'nin insanlari anlama, yanit verme ve insanlarla etkilesim kurma yetenegi sayesinde, gercek
zamanli olarak gercekci sahneler olusturabilmesi ve varliklar arasindaki diyaloglari simile edebilmesi s6z
konusudur. Bu ise askeri istihbarat islemenin verimliligini dnemli 6lglide artiracak ve etki alanlari arasi
isbirligi yeteneklerini gelistirecektir.

OODA* (*Gozlemle, Yénlendir, Karar Ver ve Harekete Geg) Donglisiine Katilim

¢ Gelistirilmis ChatGPT'nin, komutan tarafindan ortaya konan muharebe gereksinimlerini dogru sekilde
analiz etmek ve eylem referans plani olusturmak icin kullanilmasi ve muharebe kuvvetlerinin hizli ve
makul sekilde tahsis edilmesi icin yeni bir yol ve araclar saglamasi beklenmektedir. Boylece savasa
hazirlk ve uygulama dongusi buyik 6lclide kisalacaktir.



¢ ChatGPT, ¢esitli kanallardan gelen devasa istihbarat verilerini hizli sekilde toplayip analiz ederek, hizli ve
dogru tehdit degerlendirmesi saglayarak, komutanlara diismanin konumu ve eylemleri hakkinda gercek
zamanli bilgiler sunabilecektir.

* ChatGPT; birliklerin olasi tehlikeleri belirlemesine, alternatif rotalar ve stratejiler Gnermesine ve eylem
planlari olusturmasina hizla yardimci olabilecektir. Bu yetenekler, komutanlarin zamaninda ve dogru
kararlar almalarina ve en uygun eylem planlarini formile etmek igin savas gorevlerini planlamalarina
yardimci olabilecektir.

Lojistikte Uygulama

e Lojistik sistemine yerlestirilecek ChatGPT’nin, gecmis verilere dayali yogun 6grenme gerceklestirmesi ve
surekli geri bildirimlerle gelisimini sirdlirmesi mimkiind{ir.

e ChatGPT; nesnelerin interneti, bulut bilisim ve biylk veri gibi bilgi teknolojilerinden aldigi destekle
askeri lojistik sistemini, lojistik tedarik zincirindeki sorunlari hizla ¢6zecek bir siiper dagitim aracina
donlistirme potansiyeline sahiptir.

e Lojistik zincirinin su l¢ halkasindaki sorunlari ¢ozebilecek niteliktedir:

o Tedarik baglantisi: Ge¢mis malzeme tedarik verilerinin ve diger durumlarin analizi, gelecekteki
malzeme talebinin tahmini ve piyasa dalgalanmalarina bagli olarak biitgeleme yapilmasi

o Depolama baglantisi: Depolanan malzeme sayisi, depolama siresi, bakim kosullari, insan ve
malzeme ekipmani, malzeme ve silah ekipmani vb. akilli eslesme gibi verileri analiz ederek depo
yonetimi verimliliginin artirilmasi

o Ulasim baglantisi: Optimal ulasim planlarinin; talep, kaynaklar, teslimat araglari ve personel
bilgilerinin akilli analizi kullanilarak formiile edilmesi

insanli/insansiz Platformlarla Fiizyon

e ChatGPT’nin, gelecegin muharebe alaninda insansiz muharebe platformlarina ve cesitli destek
sistemlerine entegre edilmesi mimkindir. Ortaya ¢ikan en son teknolojiler tarafindan yonlendirilecek
insanlar, ekipman ve nesneler her yerde birbirine baglanabilecek, cesitli savas ve destek unsurlari
organik olarak entegre edilebilecektir.



e Ayrica, ChatGPT teknolojisine dayali akilli sistem eger insansiz savas platformuna tam olarak bagh ise;
savas gorevlerini planlamada "emir/komuta" modeline, gérevleri en yakina atamak icin "emir verme"
modeline ve hedeflere kilitlenip vurmak icin "emir alma" modeline adapte olabilecektir.

(Cin Halk Kurtulus Ordusu’nun ingilizce yayin yapan resmf internet sitesi PLA Daily’nin, Amerikan menseili
gelismis yapay zekd sohbet robotu ChatGPT'nin orduda uygulanmasina dair (i¢ akademisyenden talep
ettigi goriislerden derlenen igerigin cevirisidir)



