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Sehirlerin doga ve insan lzerinde yol actigi olumsuz etkilerin asgariye indirilmesi, nifus
baskisinin kaldirilabilmesi, kentlesme sorunlarinin ¢ézilebilmesi ve daha yasanabilir sehirler
olusturulabilmesi adina “Yeni Kentlesme” (New Urbanism) hareketi adi altinda doksanli yillarin
basinda Alexandra-Virginia’da gerceklestirilen kongrede baslatilan alternatif ¢6zim arayislari;
“Yesil Sehirler” (Green Cities), “Eko-Sehirler” (Ecological Cities), “Surdirulebilir Sehirler”
(Sustainable Cities), “Dijital Sehirler” (Digital Cities), “Yavas Sehirler” (Slow Cities), Distik Karbon
Sehirler (Low Carbon Cities)” gibi bircok yeni planlama yaklasimi ve cgesitli girisimler ile devam
etmis ve buglnkl “Akilli Sehirler” (Smart Cities) konseptinin temellerinin gelistirilmesine vesile
olmustur.

“Akill Sehirler” konsepti; gecmisten glinimiize bircok yaklasimin temel 6zelliklerini barindirsa da
diinya genelinde heniiz genel kabul gérmis ortak bir tanimi bulunmayan butiincil bir yaklasim
olarak nitelendirilebilir. Luka Lugaric’e gore bir akilli sehrin bilesenleri; “glivenilir enerji ve su

”n

tedariki”, “kent ve sehirler arasi verimli ulasim”, “verimli kamusal idare”, “kamusal verilere 7/24

”

erisim”, “yuksek kalitede entelektiiel sosyal sermaye”,

n u ”n u

yarismaci tiiketici”, “acik yerel ekonomi”
olarak belirtilmektedir. Bir baska yaklasimda ise Profesér Rudolf Giffinger “akilli sehir” terimini;

“bir sehrin bir¢ok alanda gosterdigi kabiliyet” olarak tanimlamaktadir.

“Akilli Sehirler” terimi genel olarak akademik arastirmalar ve pazarlama konsepti olarak sirketler
tarafindan kullanilmakta olup halen net bir tanimi ortaya konamamistir. Kent igin “Smart (Akilh)”
nitelemesi; bir sehrin zekice, verimli ve akil kullanimi olarak distndlebilir. Buradaki “Sehir”
nitelemesi ise en dar anlamiyla bakildiginda nadiren sehrin kendisini ifade etmekle birlikte,
metropolitan bolgelerinden sehir kiimelerine, ilcelerden ilce gruplarina, kasabalara, koylere,
Universitelere, kamu kurumlarina, organize sanayi bdlgelerine, hastanelere, altyapr ve
ustyapilara kadar uzanan, sehrin tiim varliklarini igeren ¢ok genis bir yelpazeyi kapsamaktadir.
Dolayisiyla “Akilli” ve “Sehir” kavramlarinin birlesiminden olusan “Akilli Sehir” ifadesi, bir
sehirdeki yasanabilirligin, calsilabilirligin/ekonominin ve sirdirilebilirligin, “Bilgi ve iletisim
Teknolojileri” (BIT) ile tiim insan faaliyetlerini icerecek sekilde bitiinciil bir cercevede ele
alinarak artirilmasi olarak yorumlanabilir. Bu yeni yaklasimi; doksanli yillardan itibaren baslayan
“surdurulebilir kent” yaklasimlarina teknolojik uyum siireclerini daha fazla entegre eden
bitlncul bir bakis acisi seklinde 6zetlemek de mimkinddr.
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Bu konuda literatlirin halen gelismekte olusu ve “Akilli Sehir” konseptinin heniliz derinligi
olmayisi bize glinimiz realiteleri icinde daha fazla kiiresel katki saglama imkani sunmaktadir.
Giiniimiizde ulus-devletlerin en vazgecilmez olgusu “devletin bekasi ve giivenlik” olsa da,
“stirdiiriilebilir giivenlik” paradigmalan icin ¢ok boyutlu, proaktif ve biitiincil yaklagimlara
ihtiya¢ duyuldugu da asikardir. Tirkiye’de “glivenlik” konusuna dair yiritilen c¢alismalar
kiigimsenmeyecek boyutlardadir. Ne var ki; siyasi, sosyolojik, ekonomik ve teknolojik alanlarda
yasanan gelismeler “gilvenlik” konusunun da son derece degisken ve dinamik bir nitelik
kazanmasina neden olmaktadir. Akilli Sehirler ise tam da bu dinamiklerin ortasinda yer alan bir
konu olarak 6nemini giderek artirmaktadir.

2020 itibariyla, diinya genelinde vyillik 1 trilyon dolara ulasmasi beklenen Akilli Sehir
harcamalarinin %14’G “glivenlik” odakli olacaktir. Bu sadece sehirlerin akillanmalariyla degil ayni
zamanda asimetrik sekilde degisen givenlik tehditleriyle de yakindan iliskilidir. Cesitli
arastirmalar gostermektedir ki 2020 itibariyla nesnelerin interneti (I0OT) olarak tabir edilen, siber
seviyede birbirine baglantili cihaz sayisi %285 artisla 38,5 milyar civarina ulasacaktir. Nesnelerin
interneti diinyasinda halen erken asamada olusumuz, yakin gelecekte alt ve iist yapilar
araciligiyla iiretilen verilerin giivenli bir sekilde iletilmesi gerekliligini ve hangilerinin arka
plandaki sistemlere entegre edilmesi gerektigini de biiyliyen bir sorun haline getirmektedir.

Bilgi ve iletisim teknolojilerinin, zamanin ruhu geregi cok yogun bicimde kamusal alanlarda
uygulanmasi; su sitemlerine baglanmasi; elektrik sebekelerinden atik yonetimine, trafik kontrol
sistemlerinden sokak lambalarina, toplu tagima araglarindan fiziksel giivenlik sistemlerine kadar
hayatin igerisinde yer alan hemen her alanda kullaniimasi, simdiden olasi tehditler karsisinda
insan yasamini ilgilendiren ¢ok blyik risklere ve ekonomik problemlere isaret etmektedir. Bu
durum Akilli Sehirler kapsaminin yalnizca mega bir trend olmadigini, ayni zamanda ulusal
givenlikten ekonomik giivenlige ve hatta sehir hizmetlerinin siirdiiriilebilirliginin
korunabilmesine dek ¢ok genis bir biitiinsel giivenlik paradigmasini igerdigini géstermektedir.

Dinya genelinde bakildiginda mevcut “Akilli Sehir” uygulamalarinda karsilasilan 4 blyik genel
meydan okuma soyledir:

1. Diisiik Giivenlikli Uriinler ve Yetersiz Test Uygulamalari
Akilli Sehirlerin kotl niyetli bilgisayar korsanlari tarafindan sabote edilmesi veya sahte
verilerle sistemlerin disaridan manipile edilmesi sinyal c¢dkmelerinden, toplu tasima
araglarinin durmasina, sehri besleyen su sebekelerinin zehirlenmesinden trafik sinyalizasyon
sistemlerinin maniptlasyonuna ve Ulke genelinde elektrik kesintilerine kadar ¢ok genis bir
yelpazede sorunlara yol agabilme risklerini tasimaktadir.
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2. Cig Etkisi

Bir sehrin biitlin sistemleri birbirine bagh sekilde islemektedir. Rayli sistemlerin ¢alismamasi
insanlarin sadece islerine gidememelerine neden olmakla kalmaz; karayolundaki trafik
stkisikhgini en st seviyeye cikarir, tim sehir hizmetlerinin kitlenmesine neden olur ve
muhtemel terdr saldirilarinin etkisini de artinir. Sistemde zincirleme reaksiyon olusur.
Teroristlerin kiigik ama duslik savunma dizeyindeki altyapilara saldirmasi giniimizde
Onemsiz gibi goriinse de giderek baglantililik seviyesi artan tim sehir ekosistemi iginde ¢ig
gibi buiyliyecek gériinmeyen zincirleme bir tehdit reaksiyonunun baslangicini olusturabilir.

3. Gozetim ve Denetim Organlarinin Eksikligi
Sehirlerin kendi 6z savunmasini gelistirecek merkezi bir koordinasyon ve gozetim organina
bagh ayr bir siber givenlik birimi bulunmamaktadir. Bu tiir birimler sadece tehditlerin ve
aciklarin  raporlanmasini  degil ayni zamanda farkli birimler arasindaki gecislerde
kirilganliklarin tespiti, yerel ve ulusal giivenlik koordinasyonun saglanmasi ve anlik acil
miuidahale planlarinin gelistirilmesinden de sorumlu olmahdir.

4. Secimle Degisen Politik irade ve Biitgeler

Bir sehrin glivenlik politikalari segilmis olan yerel yonetimlere yiliksek oranda bagimlilik
gosterir. Yonetimlerin degisimi halihazirda kurulmus olan glivenlik politikalarinin atil duruma
diismesine neden olacagl gibi yeni gelen yonetimin sil bastan egitilmesi gerekliligini de
dogurabilmektedir ve bu durum giderek akillanan terdristler icin de farkli tehdit firsatlan
yaratabilmektedir. Bunun yani sira ylksek nitelikli entelektiiel uzmanlarin ¢cogunlukla kamu
yerine yerli ve yabanci 6zel sektérde calisiyor olusu da; slirdirilebilir glivenlik politikalarinin
olusturulabilmesi agisindan 6nem arz etmekle birlikte entelektlel kapasitenin ingasinda daha
efektif sekilde disliniilmesi gereken kritik noktalardan birisidir.

Kentsel diinya gliniimUizde adeta slirekli bir devinim icerisinde yasamaktadir. Bugiin yalnizca 600
sehir, kiiresel GSYiH’nin yaklasik %60’in1 olusturmaktadir. 2025’te ayni kiiresel GSYiH payina
tekabiil edecek yine 600 sehir olacak, ancak bu 600 sehri olusturan bilesenler degisecektir.
Oniimiizdeki 10 yil iginde kentsel diinyanin agirlik merkezi ise giineydoguya dogru kayacaktir.
Bliylyen yeni pazarlar ortaya cikacaktir. 2025’te gelismekte olan Ulkeler arasinda 136 sehrin ilk
600’e girmesi beklenmektedir. Bu sayilar ekonomik gliclin kaymakta oldugu bolgelere ve yeni
gelisecek olan glvenlik paradigmasi ihtiyaglarina da isaret etmektedir. Ekonomik olarak
gelismekte olan llkeler E7 olarak bilinmektedir. Cin, Hindistan ve Rusya’ya ek olarak Tirkiye'nin
bu yeni gelisimde ulusal ve kiresel boyutta oyun kurucu olarak kilit rol oynayabilme becerisi;
kendi potansiyelini erken asamalarda gerceklestirebilme istegi ve arzusuna bagl olacaktir.
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Sehirlerin dinya ylzeyinin %2’sinden daha az bir alani kaplamasina ragmen kiresel enerji
tiketiminin %78'sinden ve sera gazi salinimlarinin %60’indan tek basina sorumlu olusu, sehir
ekosistemlerinin insan yasamindaki 6neminin yani sira uluslararasi diizeyde sorunlarin merkezi
haline geldigini de ortaya koyan 6nemli bir gostergedir. Profesor Mike Jenks’e gore arazi ve
kaynaklarin verimsiz sekilde savurganca kullanimi neticesinde; diinya niifusunun (2016 itibariyla)
%54’Un0 barindiran sehirlerde kaginilmaz olarak sorunlarin yogunlasacagi; toprak, su ve eneriji
kaynaklarinin ¢ok yogun bicimde kullanilacagi; altyapi deformasyonlarinin artacagi; saghk
sorunlar, sosyal ve ekonomik esitsizliklerin blyliyecegi daha 1996’da kaleme aldigi
ongorulerinde mevcuttur. Bu durum bize sehir sistemleri ve hizmetlerinin kalitesinin ve
siirduriilebilirliginin kisa ve wuzun vadede farkli tehdit ve firsatlar olusturacagini
gostermektedir.

Amerikan Nifus Sayim idaresi, Diinya Bankasi ve Birlesmis Milletler verilerine gére 2016
itibariyla yaklasik 7,2 milyar olan diinya nifusunun 2050’ye kadar 2,5 milyar artisla 9,7 milyara
ulasmasi beklenmektedir. Dinya nifusundaki bu ciddi artisin %90’inin ise halihazirda zaten
dinyanin %75’ine ev sahipligi yapmakta olan Asya ve Afrika kitalarinda gerceklesmesi
ongorulmektedir. Dolayisiyla 2050’ye dek diinya genelindeki kentlesme oraninin %75’e ¢ikmasi
ve onimiuzdeki yillarda karsilasacagimiz kiresel olcekli kentlesmenin %90’inin Asya ve Afrika
odakli olarak gelismesi kaginilmazdir.

Bu gelismeler kirsal ve kentsel demografinin yonetim modellerinde, hem gelismis hem de
gelismekte olan iilkelerde ciddi degisimlere yol agacak ve giderek birbirine baglantilhi hale
gelen sehirlerin sorunlarini daha fazla kiiresellestirecektir. Akilli Sehirler konusunda ciddi bir
pazar haline gelmeye baslayan bu bolgelerin giivenlik yaklasimlari ayni zamanda diger
tilkelerin de kullanacagi teknolojik ¢oziimlerin ve hizmetlerin kalitesinde belirleyici olacaktir.

Tim bu gelismeler 1s1ginda bakildiginda 21. ylzyilin gergekleri baglaminda givenlik olgusunun;
kurumsal hat miudafaasi ile degil, cografyadan bagimsiz olarak kiiresel 6lcekte entelektiel
birikimleri etkili bicimde lehte kullanabilecek sivil kapasitenin insasi ve ¢cok boyutlu sivil sektoérel
diplomasi kanallarinin olusturulmasi ile satih midafaasi cercevesinde yeniden yapilandirilmasi
gerekliligi ortaya cikmaktadir. Bu yeni yaklasim modelinde siyasi, sosyolojik, ekonomik ve
teknolojik alanlardaki dinamik gelismelerin sivil unsurlar ile daha hizh ¢6ziimlenmesi ve
potansiyel tehditlerin daha olusmadan erken asamada bertaraf edilmesi veya firsatlara
donusturilebilmesi gok daha mimkun olacaktir.
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Makro diizeydeki ulusal giivenlik konseptinin; mikro dlgekte tiim stratejik varliklariyla sehir ve
mahalle giivenligi mimarisinden basladigi, teknolojik gelismelerin erken asamalarda dikkate
alindigi, giivenlik mimarisinin sadece millilestirme projeleri ile degil ayni zamanda
kritik/stratejik altyapi ve Ustyapi yatirmlariyla ele alindigi, ulkelerarasi sektorel girisimlerin
sadece devlet kanallar ile degil yiiksek sivil entelektiiel birikimlerin paylasilarak gelistirildigi
ve diinyanin herhangi bir yerindeki entelektiiel kapasite ile Tiirkiye ve diger lilkeler arasinda
yiksek fayda odakh koéprilerin olusturuldugu biitiinciil yeni bir yaklasim modeli ihtiyacinin
Tiirkiye’nin 6niindeki 6nemli konulardan biri oldugu aciktir.

Bu gelismeler bizlere gostermektedir ki altyapi sistemleri cok eskimis olan gelismis Bati tlkeleri
icin yenileme maliyetlerinin asagiya cekilmesi ve teknoloji ihracatinin artirilmasi konularinda
Akilli Sehir yatirimlari stratejik bir alan teskil ederken; Asya, Orta Dogu ve Afrika bolgeleri icin
tiketimin optimize edilmesi, yeni teknolojilerin gelistirilmesi, yeni endistri olanaklarinin
gelistirilmesi, issizlik sorunun cozilmesi, dijitallesmeyi desteklemek icin devlet blinyesinde
kapasite olusturulmasi ve marka sehirler ortaya cikarilmasi gibi konular daha fazla 6n plana
cikmaktadir.

Son yillarda hi¢ olmadigi kadar ciddi giivenlik tehditleriyle karsilasan Tiirkiye bu noktada kendi
ihtiyaclarina cevap verebilmek igin giivenlik ¢6ziimlerinin ve stratejilerinin gelistirilmesinde
kendi bekasi igin proaktif davranmali ve gelismekte olan trilyon dolarlik pazarda erken
asamada bir oyuncu olarak kendi aslan payini gelistirebilmelidir. Suriyeli miilteciler gibi savas
kurbani milyonlarca masum insani kent sistemleri igerisinde barindiran ve kendine 6zgii birgok
sorunu olan Tirkiye’nin buradaki demografik yapiy1 dogru sehir politikalari ile yonetmesi ve
gelecek tehditleri simdiden bertaraf edecek proaktif tedbirleri gelistirmesi elzemdir. Bu
noktada vyiizlerce sektorii ve binlerce alt sektoérii ilgilendiren Akilli Sehirler konusu sosyal,
siyasal, teknolojik ve ekonomik bir kaldirag gibi kullanilmali, yeni giivenlik mimarisi igerisinde
erken agsamada uzak pazarlara yonelik teknolojik agilimlarin da yer alacagi, sonug odakh degil
suire¢ odakl bitiinciil bir yaklasim olarak benimsenmelidir.
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