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SENTETIK GERCEKLIK TEKNOLOJiSI

“Derin-Sahte (DeepFake) Uriin ve Savunma Ekosistemi insasi”
(2019-2024, Tiirkiye )

* BRAINS? TURKIYE; ‘Biyoteknoloji’, ‘Robotik’, ‘Yapay Zeka’, ‘Nanoteknoloji’, ‘Uzay’ ve ‘Stratejik
Hizmetler’ alanlarinda pazar, ekosistem ve kapasite gelistiren, Turkiye merkezli cok programl bir
marka/inisiyatiftir. Kiiresel ekonomide yeni is modeli ve ¢ok boyutlu gtic dagilimini dénustiren
bu temel alanlarin her biri icin ayri hazirlanan vizyon ve stratejiler ile planlanan programlar
BRAINS? TURKIYE ortak bashgi altinda hayata gegirilmektedir.

“Uluslararasi Karsilastirmali Vizyon, Strateji, Ekosistem ve Pazar insasi” ana temasi altindaki
BRAINS? TURKIYE Programlari; hem akademik alanda hem de endiistriyel sektérde Tiirkiye’nin
mevcut glicii ve potansiyelini géz online alarak, odaklandigi teknolojilerde hangi alanlarin
gelecege donik blylime icin en yiksek potansiyeli vaat edebilecegini ve ilgili MillT Sektorler ile
bu bilyiimeden elde edecekleri avantajlarin neler olabilecegini irdelemektedir. BRAINS? TURKIYE
odagindaki yeni ekosistemler; rekabetini henliz olgunlastirmamis ve sayisiz yeni firsat barindiran
dev pazarlar olusturarak, KOBI’lerden ana yiiklenici ve teknoloji firmalarina kadar bircok alanda
yeni pazarlar ile her gecen yil on milyarca dolar bliyiimekte, ¢cok sayida yeni teknolojik gelisme
ve 6zel sektdr girisimi ile bliylimesini stirdiirmektedir. BRAINS? TURKIYE odak programlarinda,
en makul umut verici ilgi alanlarini bulma amaci ile 6zel ve kamu sektorinin etkinligini artirmak
icin kullanilmayan ilgili potansiyeli kesfetmeyi hedefleyen calismalar gerceklestikce cercevesi ve
dlcek buyiklugi ortaya cikan ilgili Milli Sektérler; Ulke’nin rekabet giicli, ekonominin etkinligi ve
milletin refahi Gzerinde en glgli etkiye sahip olabilecek sektorler arasinda yerini almaktadir.
BRAINS? TURKIYE kapsamindaki ilk uygulama programi olan Sentetik Gergeklik Teknolojisi
“Derin-Sahte Uriin ve Savunma Ekosistemi insasi” temasi altinda gergeklestirilecektir. Temel
otoritelerin hepsi ile proaktif paylasilan program, acik kaynaklardan yeni deklare edilmektedir.

Erken asama yiksek teknoloji coztimlerinin ticarilesme sirecinin daha en basinda ulusal glivenlik
ekosistemine entegrasyonu cergevesinde gelistirilen Program kapsaminda, ABD’nin 21. ylzyila
uygun yeni nesil ulusal glvenlik altyapisi olusturma calismalari da incelenmistir. Yeni diinyada
ABD’nin asimetrik tehditlerle miicadeleye nasil yaklastigina, Tirkiye’nin mevcut sartlar 1siginda
benzer tehditlere yeni nesil yaklasimlarla nasil cevap verebilecegine dair tespit, degerlendirme
ve Oneriler ile kurumsal ekosistemimizdeki seckin bir ekip tarafindan gelistirilen erken asama
teknoloji modeli de bu kapsamda sunulmaktadir.
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Asimetrik Tehditlerin Yeni Nesil Satin Alma Modelleri ile Bertarafi

Doksanli yillarda ABD ve ingiltere tarafindan ortaya atilan “asimetrik tehdit” kavrami, diinyanin
asina olmadigl tehditleri tanimlamak icin kullanilan ve daha 6nce 6rnegi olmayan yontemlerle
gayrinizami harp unsurlarini icinde barindiran bir terminolojidir. Ginlimuz diinyasinin giderek
normali haline gelen bu yaklasim, 11 Eylil saldirilari ile daha ¢ok anilmaya baglamis olsa da
esasen kurumlarin deger zincirlerinde saglamasi gereken radikal donistiimlere isaret etmektedir.

ABD merkezli ulusal glivenlik kurumlarinin Soguk Savas donemi tehditlerine uygun nitelikte
yapilandirilmis eski glvenlik vizyonlarinda paradigma degisikligine gitme karari 11 Eyll
saldirilarinin 6ncesine uzanmaktadir. Uzmanlarin bu kapsamda ABD’nin yeni ulusal givenlik
altyapisi ve 21. ylzyilda karsilasilabilecek yeni zorluklar (izerine c¢alismasi neticesinde erken
asamada potansiyel asimetrik tehditleri firsata dontstlrebilecek dinamik bir givenlik
ekosistemi kurgulanmaya calisiimistir. Tespit edilen en 6énemli sorunlardan biri, devletin tim
glvenlik kurumlarinin satin alma modellerinin ihtiyaclar dogrultusunda hizmet edememesi
olmustur. Yani deger zincirinin en 6nemli halkasinda yeni yiizyilin ruhuna uygun olmayan cok
ciddi tedarik sorunlari tespit edilmistir.

Amerikan devletinin c¢ekirdeginde yer alan inovasyon kaynaklar incelendiginde, Savunma
Bakanligi'na bagh (¢ ©6nemli organizasyonun, Bakanlik ile ticari firmalar arasinda yeni
teknolojilerin gelistirilmesini tesvik ettigi gorilmektedir.

Bu organizasyonlardan en ¢ok dne ¢ikani, ileri Savunma Arastirma Projeleri Kurumu (DARPA);
gelecegin savaslarini tahlil ederek ulusal glivenlik ve askeri amach radikal teknolojiler
Uretmektedir. Hayalet ucak, insansiz hava araglari ve internet gibi buluslar, DARPA’'nin ne kadar
hayati bir kurulus oldugunu gosteren calismalardan sadece bazilaridir. Lakin buradaki temel
eksiklik organizasyonun kisa vadeli ulusal giivenlik ¢coziimleri yerine uzun vadeli ve “yiiksek getiri
- ylksek risk” iceren arastirma projelerine yogunlasmasidir.

ikinci sirada ise Federal Hiikiimetlerce Destekli Arastirma ve Gelistirme Merkezleri (FFRDC);
Universiteler ve kar amaci gitmeyen kurumlar arasinda karmasik teknik problemlerin ¢6zimu
noktasinda calismalar yiridtmektedir. Bu kurumlar Griin retmekten ziyade kamu vyararina
arastirma faaliyetlerine odaklanmaktadir. Buradaki temel sorun da siireclerin yavas ilerlemesi,
yogun biirokrasinin bulunmasi ve hizli gelisen Bilgi ve iletisim Teknolojileri ¢6ziimlerine uyum
saglanamamasidir.
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Ugiincii cekirdek inovasyon kaynagi da Savunma Bakanhgi’'na bagli faaliyet gdsteren tiim silahli
kuvvetlerin kendi Arastirma ve Gelistirme Laboratuvarlaridir. Bu kurumlar nis konularda
kamusal s6zlesmeler kanaliyla ag uygulamali temel arastirma faaliyetleri ylritmektedir. Ancak
onun da gerek pahali bir ¢6ziim olmasi gerekse kisa donemli teknolojik gereksinimlere cevap
verememesi gibi dezavantajlari bulunmaktadir.

ABD’nin Merkezi Haber Alma Tegkilati (CIA) da satin alma konusunda tim diger devlet
kurumlari gibi tedarik ve deger zincirinde ¢ok ciddi sorunlar yasamistir. Serbest piyasada bir
teknolojinin ortalama raf Omriinin ticarilesme sonrasi 18 ay oldugu g6z O6niinde
bulunduruldugunda, bdyle kritik kurumlarin mevcut satin alma yapisi ve hizi ile kurumsal
ihtiyaca uygun teknolojilerin belirlenmesi, satin alinmasi ve uygulamaya gecirilmesi slirecinde
teknoloji raf dmriinii zaten ¢oktan doldurmaktadir ki bu da ciddi bir sorundur.

Dahasi, en ileri teknolojilerin temini noktasinda yasanan gecikmeler, proaktif yaklagimlar yerine
tepkisel misillemeler, giderek artan bilgi Gstinligl gereksinimi, kurumsal ihtiyaclar ile ozel
sektor ¢ozimleri arasinda artan ugurum ve hantal blrokratik yapisindan siyrilmis daha girisimci
bir yaklasima duyulan ihtiya¢ Teskilat’t ciddi diizeyde zorlamis ve yeni ylzyllin asimetrik
tehditleri karsisinda gittikce caresiz birakmustir.

1998 yilina kadar Teskilat’'in bilisim teknolojilerini yakalamakta sirekli gecikmeler yasamasi bu
sebeplerden kaynaklanmistir. Mevcut yiklenici sirketler kurumun bilgi ve iletisim teknolojileri
ihtiyacini bir tirlt dogru sekilde karsilayamamustir.

Dahasi kiguk olgekli firmalar federal hiikiimetlerin ihale tekliflerinde yer alan personel
istihdamini saglamakta yetersiz kalmis ve fikri mulkiyet haklarinin stirdirulebilirligi konularinda
ciddi endise yasamistir. Durumun boyle siirmesi halinde yeni ylzyilin basinda kurumun gok
blyuk sorunlar yasayacagi anlasiimistir.

Sovyetlerin ¢okilist, 11 Eylil saldirilari ve Suriye’deki savas derken giinlimiz diinyasinin ortalama
her on yilda bir bilyitk gilclerin miicadelesine tanik oldugu ve dramatik bir degisime ugradigi
gorulmektedir.

Askeri giliclin her zaman konvansiyonel saldirilarla yenilemeyeceginin farkinda olan rakiplerin,
ABD ekonomisi ve vatandaslarinin givenligini artik geleneksel olmayan yontemlerle tehdit
etmeyi oncelik haline getirmesi kacinilmaz olmus ve ABD devleti bu sorunu nasil ¢ozecegi
konusunda agcmazda kalmistir.
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Sorunun ¢6zUmul noktasinda aranan tedavi, eski Lockheed Martin Yuritme Kurulu Bagkani
Norman Augustine’nin 1999 yilinda In-Q-Tel isimli risk sermayesi kurulusunun kurulmasina
oncilik etmesiyle bulunmustur. Kurulus tizel kisiligi bir risk sermayesi sirketi olmasina karsin
serbest piyasa oyuncularina devletin rakip olmamasi icin 6ziinde yenilik¢i bir hibrit model ve
daha 6nce uygulanmamis bir “kar amaci giitmeyen” risk sermayesi sirketi olarak kurulmustur.

Bu yeni satin alma modeli sayesinde federal satin alma sisteminin zorluklari asilmis; bu aktif
yatirim sirketi Gzerinden bilgi ve iletisim teknolojileri pazariyla iligki gelistirilmesi ve yatirimcilarla
daha yakin temaslar kurulmasi sayesinde son teknolojilerin heniiz ticarilesmeden yasam
donglisi Gzerinde en erken asamada teghisi mimkin kilinmistir.

Kurulus ile Teskilat ve Silikon Vadisi arasinda kopri kurulmus, 1999 yilindan bu yana 400’den
fazla filiz firmaya yatirim yapilmistir. Google ve Facebook gibi firmalarin birgogunun Kurulus ile
ortak isler yaptigi, yatirimlara giristigi veya ortak projeler gelistirdigi iddialar1 da bircok haberde
yer almaktadir. Kurulus’un en énemli yatirim sartlarindan birisi sivil kullanima da hizmet edecek
Urdnd olmayan higbir sirkete yatirim yapmamasidir ve su ana kadar dikkat ¢ekici bicimde 40’tan
fazla yatirimi direkt ve endirekt olarak sadece veri analizi sirketlerine yapmistir.

Bunlar arasinda Dataminr sirketi; finans, kamu sektori, habercilik, sehir guvenligi ve kriz
yonetimi gibi alanlarda anlik gergek zamanli veri madenciligi yapmaktadir. Olaylar heniiz olurken
yer ve zaman gosterimi yaparak bildirimler yapmasinin yani sira Twitter mesajlarini ve diger
kamuya acik tim veri tabanlarini inceleyerek 6nemli olaylarin, ¢arpici gelismelerin, ylkselen
trendlerin neler oldugunu analiz edebilmektedir.

Yine yatirnm yapilan sirketlerden bir digeri olan Transvoyant sirketi de gercek zamanli veri
saglamaktadir. Sirket, hava durumu, lojistik gecikmeler, ucak kalkis planlamasi, teror tehditleri,
jeopolitik trendler, ariza bakim/onarim gibi onlarca alanda hizmet vermektedir. Sensoérlerden,
kamuya acik veri tabanlarindan, uydulardan, radarlardan, insansiz hava araglarindan, video
kameralardan ve daha bircok kaynaktan cekilen verilerle tespit edilen her giin bir trilyondan
fazla hareketlilik sistem Gzerinde analiz edilmektedir. Bu sayede ne tir olaylarin olacagi, ne
olacagi ve ne zaman olacagi gibi geri bildirimler internette analizler yapilarak raporlanmaktadir.

Kurulus’un yatirnm portfoyi incelendiginde, veri analizi yatirimlari disinda biyolojiden kimyasal
tespit sirketlerine, siber giivenlikten mobil glivenlige, sensor teknolojilerinden goérinti isleme
teknolojilerine, yapay zekddan iletisime kadar vyizlerce yiiksek teknoloji sirketine heniz
ticarilesmeden erken entegrasyon amach yatirimlar yaptigi gériilmektedir.
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Gerek In-Q-Tel kurulusunun benzeri bir yatirirm ekosisteminin Tiirkiye’de mevcut olmamasi ve
gerekse eldeki imkan ve sartlarin da biliylk devletlere kiyasla aleyhte olmasi nedeniyle, devletin
satin alma modellerine farkh alternatifler gelistirerek yiiksek teknoloji sirketlerinin erken
asamada ulusal giivenlik kapsaminda desteklenmesi ve bu minvalde ilgili teknolojilerin sivil
amaglarla kullaniminin 6zellikle tesvik edilmesi olduk¢a 6Gnem kazanmaktadir.

Bu baglamda teknoloji diinyasini bolgesel, ¢ok tarafli ve uluslararasi bakis acilarindan
degerlendirerek biitlin boyutlariyla ele almanin, glivenlik ekosisteminde ve farkli boyutlarda
disiplinler-arasi etkilesim ile ¢ok sesliligi vurgulamanin, gliniimiizde Yeni Diinya ve Yeni Tiirkiye
icin ne denli 6nem tasidigl da asikar olmustur. Sistematik bir analizin sonucunda 6rnek teskil
edecek iriin ve modellemeler iceren basliklar agagida sunulmaktadir.

Yaklasan Biiyiik Tehdit: Derin-Sahte (Deepfake)

Ulkemizde, bélgemizde ve diinyada giiclii bir degisimin lehte gerceklesmesi ancak konvansiyonel
yaklasimlar disinda farkli boyutta disiinen dogru insanlarin bir araya gelmesi ile mimkdnddr.
Nitelikli akillarin siradanhga itaatsizligi ve nitelikli beyinler ile daha ¢ok bir araya getirilmesi
Ulkelerin givenlik yaklasimlarinin ve yeni dinamiklerin ardindaki basarinin asil formli olacaktir.

Yeni Tirkiye vizyonu dogrultusunda; yaklasan yeni blyilk tehditlere karsi oyun kurucu olarak
proaktif hareket edilebilecek erken-asama konulardan biri de “Deepfake” (Derin-sahte) olarak
tanimlanan yaklasmakta olan siber tehlikedir. Derin-sahte; kisilerin gorinti ve/veya sesinin
yapay zeka destekli sinir aglari kullanilarak baska kisilerinki ile - insan g6zl ve kulaginin ayirt
edemeyecegi boyutlarda - degistirilebildigi yeni nesil bir medya tiridir. Bu dosya tlrleri derin
makine 6grenmesi teknikleri uygulanarak orijinal medya dosyalarinin birebir benzer klonlari
olusturularak tretilmektedir.

2017 yilinda ilk defa Reddit isimli internet sitesinde bir kullanicinin bdyle bir yapay zeka
algoritmasi gelistirdigini duyurmasiyla baslayan sirec kisa slirede Pentagon’u alarma gecirip ABD
Senatosu’nda yogun tartismalara neden olurken; Washington Post, The Economist, New York
Times gibi diinyaca Unll basin organlarina da konu olmustur. Derin-sahte iceriklerin, cogunlukla
Unlilerin sahte uygunsuz videolarinin (Uretilmesinde ve intikam videolarinda kullanildigi
gozlemlenmektedir. Ancak kisa sire icinde bu videolarin sahte haberler Gretmek icin de
kullanilmaya baslamasi ve finansal sahtekarliklarda da yer almasi Facebook, Google, Microsoft
gibi tiim diinya devi sirketlerin biliylk endiseler duymasina neden olmustur.
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Konu 2019 yilinda ABD’li Senator Rob Portman tarafindan regiilasyon sireglerinin tartisiimasi
icin sunuldugu Senato’dan geg¢mis, calismalar kapsaminda 500 bin dolarlk bir 6n hazirlik bitgesi
tahmin edilmis ve ABD Ulusal Giivenlik Birimi (Homeland Security) tarafindan 2019-2024 yillari
arasinda dizenli olarak her yil bir derin-sahte raporu g¢ikarilmasi kararlastirilmistir.

14 Kasim 2019 tarihli ABD Ulusal Guvenlik Danisma Konseyi Yikselen Teknolojiler Raporu’na
gore derin-sahte igeriklerin 2 ila 5 yil icinde ABD glivenligini tehdit edecek bir yapay zeka
tehdidine donlismesi beklenmektedir. Halihazirda derin-sahte goriintiler sadece yiiz bdlgesinin
degistirilmesi ile yapilmaktadir. Bunu yine dublér kullanarak yapilan seslendirmeler veya oldukca
disik kalitede sahte ses klonlamasi desteklemektedir.

ABD Ulusal Giivenlik Birimi ilgili raporunda bu teknolojinin sadece ses kisminin kullanilarak dahi
emirler ve talimatlar verilebilecegine dikkat ¢cekmektedir. Boyle bir durumun politik krizler
¢ikarmasi, Ulke ¢apinda acil durum ilanina neden olmasi, askeri birimlerin yaniltilmasi, borsa
manipulasyonlarina neden olmasi, gizli istihbarat operasyonlarinda yer almasi gibi sayisiz olasilik
mumkun olabilmektedir.

Glvenlikte Sentetik Gergeklik Teknolojisi

Daha 6nce bahsi gecen ABD ileri Savunma Arastirma Projeleri Kurumu (DARPA) da tehlikenin
farkinda oldugu icin bu konuda MediFor (Media Forensics) ve SemaFor (Semantic Forensics) adh
iki aragtirma programi baslatmis ve arastirmacilari bu derin-sahte igeriklerin tespitine yonelik
teknolojiler gelistirmesi ve siber giivenlik boyutunu inga etmesi igin gorevlendirmistir. DARPA,
bu konular icin 2018 ve 2019 yillarinda yaklasik 68 milyon dolar arastirma harcamasi yapmistir.

In-Q-Tel de bu konuyu yiiksek seviye bir tehdit meselesi olarak gérmis, Microsoft’'un kurumsal
risk sermayesi sirketi M12 ve ABD merkezli ileri teknoloji fonu Silicon Valley Bank ile birlikte
ABD orijinli Truepic sirketini 2019°da, yilin en basarili “derin-sahte tespit teknolojisini” gelistiren
sirket olarak 6dullendirmis ve radarina almistir.

Halihazirda diinyada derin-sahte gorintilerin tespitine dair etkili bir yontem gelistirilememistir
ve bu konuda tiim dlkeler savunmasiz durumdadir. Tehlike o kadar 6nemli bir boyuttadir ki, bir
siire bu videolara maruz kalan kitlelerin artik gercek goriintlilere dahi inanmamaya basladigi
ortaya cikmistir. Bu nedenle internet diinyasinin yeni kdbusu olan bu konu karsisinda baslatilan
bircok calismada derin-sahteye karsi siber giivenlik tedbirlerinin acilen gelistirilmesi konulari
one ¢cikmaktadir.
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Derin-sahte teknolojisi diinyada sadece gilivenlik boyutu ile degil sivil boyutu ile de oldukga
dikkat ¢ekmektedir. Hayatta olsun veya olmasin bir kisinin ¢ok kisa bir videosu, resmi veya ses
kaydiyla derin-sahte iceriklerin olusturulmasi eglence sektori, egitim sektort, kaltar, turizm,
iletisim, sanat, tekstil, film, reklam, saglik, perakende gibi bircok sektérde ve alt birimlerinde
yerini alabilmektedir. Bu teknoloji ile dlen birinin dijital versiyonunun hayata getirilmesi veya
yasayan insanlarin dijital avatarlarinin farkh kimliklerle kontrol edilmesi mimkiin olmaktadir.

2019 yilinda, Afrika kitasinda yer alan Gabon Cumhuriyeti Devlet Baskani Ali Bongo’nun sagligina
iliskin bir derin-sahte videonun ortaya ¢ikmasinin llke ordusunu yanhs alarma gegirerek darbe
tesebbiisiinde bulunmaya tesvik ettigi g6z 6ninde bulundurulursa, tim biylk devletlerin bu
teknolojinin yapabilecekleri karsisinda neden korkmakta olduklari daha kolay anlasilacaktir.

Yine 15 Temmuz 2020’de, aralarinda Joe Biden, Barack Obama, Elon Musk, Jeff Bezos, Bill Gates
gibi Unlilerin bulundugu 130 civan kisiye karsi Twitter lizerinden diinyanin en biiyiik siber
saldinisi yapilarak hesaplarinin ele gegirildigi dustnuldiginde, bu saldirinin ilgili hesaplar
Uzerinden derin-sahte teknolojisi kullanilarak kisilerin kendi sesleri ve gorintileri ile yapilmasi
halinde diinyada ¢ikabilecek kaosu tahmin edebilmek ¢ok da zor gériinmemektedir.

Teknolojinin geldigi noktada derin-sahte, hem glivenlikte hem sivil kullanimda halen emekleme
asamasindadir. Bu alanda iilkemizin 6ne g¢ikan siber giivenlik uzmanlarindan olusan segkin bir
ekip ile yiriitiilen yaklasik iki yillk yogun calismalar neticesinde, diinyada su ana dek gelistirilen
en ileri seviye tiim viicut goriintii ve ses klonlama teknolojisi basarilmaya ¢ok yakindir.

Bahsi gegen tiim konularla ilintili olarak bu teknolojinin, ulusal giivenlik perspektifinde ivedilikle
desteklenmesi ve erken asama entegrasyonu iilkemizin yaklagsmakta olan yeni asitmetrik
tehditlere karsi alabilecegi onlemlerin en 6nemlilerinden biridir. Halihazirda In-Q-Tel benzeri
etkili bir ulusal yatirirm fonunun tlkemizde var olmamasi stratejik bir dezavantaj gibi goériinse de
yeni nesil yaklasimlarla bu acigin asgari dlclilerde telafi edilebilmesi mimkindur.

Sentetik Gergeklik teknolojisine dair calismalarin sirdirildigi Uygulama Programi kapsaminda
bu teknolojinin ayni zamanda givenlik boyutu da distnilerek bir derin-sahte tespit motoru
gelistirmistir ve yine glivenlik semsiyesinin tamamlayici unsuru olarak sirekli glincellenmektedir.

Tirkiye’nin milli menfaatleri dogrultusunda bu teknolojinin ulusal giivenlik baglaminda
oncelikli degerlendirilmesi ve sivil amaglarla Tirkiye kurumlarina kazandirilmasi temel
referanstir.
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UYGULAMA ALANLARI

Derin-sahte ile Miicadele Modelleri ve Uriinleri

Tehlikeye zemin teskil eden gekirdek teknolojinin ne kadar hizli gelistigi ve yol acabilecegi
olumsuz sonuglar dikkate alindiginda; ¢6zimin sadece teknoloji odakli bir yaklasimla degil,
kamu, ozel sektor, liniversiteler ve diisiince kuruluslarini da kapsayacak sekilde butincil bir
cercevede ve dezenformasyon ile miicadele kapsaminda ele alinmasinin geregi anlasiimaktadir.
Program dahilinde sunulan teknik ve teknik olmayan ¢éziimler bir arada degerlendirilmektedir.

Teknik Coziimler
Derin-sahte Tarama Motoru Teknolojisi

Program kapsaminda onerilen teknoloji, binlerce insan-saatlik yogun bir ¢alisma sirecinin
neticesinde gelistirilmis olup surekli sekilde gilincellenmektedir. Sentetik geceklik (derin-sahte)
teknolojisinde yasanan siddetli rekabetteki en belirleyici unsurlarin basinda, es zamanh olarak
siirekli daha iyi seviye derin-sahte goriintiiler liretme kabiliyeti gelmektedir. Bu sayede mevcut
tarama motorunun baz aldiglI yapay zeka algoritmasi sadece dis veri kaynaklari ile degil, ayni
zamanda i¢ kaynaklarla mikemmellesen derin-sahte videolar ile de beslenerek ¢ok daha iyi
performans gostermektedir.

Klonlama Teknolojisi

Derin-sahte tespitinin yani sira gorinti ve ses klonlama teknolojisinde erken asamada
mikemmellesen (Ulkelerin, rakipleri karsisinda misilleme yapabilme ve caydiricilik avantaiji
olacaktir. Program dahilinde gelistirilen teknoloji diinya ile en ileri boyutta rekabete cok yakin
olup, birkag ay icinde diinyanin ilk en yiiksek kalitede klonlama seviyesi yakalanacaktir.

Dogrulama (Authentication)

Blok-zinciri (Blockchain) teknolojisi tim medya verilerinin kaynaginda Uretilirken etiketlenmesi
ve kaynak dosyaya olasi herhangi miidahalenin tespiti noktasinda cok 6nemli rol oynamaktadir.
Program dahilinde kullanilan bu teknoloji sayesinde tiim resim, video ve ses kayitlarinin daha
glivenli sekilde internet ortaminda dolagimi mimkiin olacaktir.
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Teknik Olmayan Co6ziimler
Egitim

insanlarin her gegen giin sosyal medya ve cep telefonlarini yasamlarina daha fazla dahil etmeleri
derin-sahte goriintiilere maruz kalma riskini de giderek artirmaktadir. Halkin ¢ig gibi bliylyen
sentetik dezenformasyon tehditlerine karsi 6zel olarak bilinglendirilmesi ve bu bilincin bilhassa
egitim kurumlarn kanali ile kademeli sekilde yayginlastirilmasi daha yiiksek bir hassasiyet ve
bilin¢ olusturulmasi bakimindan 6énem arz etmektedir.

Medya Politikasi

Derin-sahte igeriklerin yayiliminin kontrolii ve sipheli iceriklerin degerlendirme kriterlerinin
tespiti noktasinda bazi standardizasyon gelistirilmesi ihtiyaci ortaya ¢cikmaktadir. Teknolojinin
sivil kullanim alaninin yeni diinyada ¢ok 6nemli bir yer teskil etmesi nedeniyle bu konuda
uygulanacak plansiz ve acele regiilasyon tedbirlerinin ulusal bazda teknolojik gelisimi ve
inovasyonu ciddi anlamda sekteye ugratabilme riski bulunmaktadir. Bu nedenle 6zel sektor,
diisiince kuruluglari ve Universiteler ile yakin temas icinde kamunun eylem ve hareket planlari
titizlikle calisilarak olusturulmahdir.

Yasal Diizenleme

Derin-sahte videolarin 6zellikle politik manipiilasyonlara izin vermesi ve kitlesel infiallere sebep
olmasi gibi ¢cok net ve olclebilir sekilde tanimlanmis “ilgili tehditleri 6nleyici” (erken asama)
reglilasyonlarin kamu - 6zel sektor - liniversite - diisiince kuruluslar isbirligi icinde calisiimasi
gerekmektedir.

Yillik Raporlama

Kamu - 6zel sektor - Gniversite - dlsince kuruluslari ile yakin isbirligi icinde ulusal ve uluslararasi
dizeyde sentetik gergeklik ekosisteminin diizenli incelenmesi ve yillik degerlendirmelerin yer
alacagi diizenli raporlama ihtiyaci vardir. Bu konuda 6zel bir biitce ayrilmasi ve bu calismalarin
sentetik dezenformasyon ile miicadele kapsaminda titizlikle ylritiilmesi 6nem arz etmektedir.
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