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Sentetik Gergeklik Teknolojisi Programi Start Aliyor

TASAM ve paydaslarinca gelistirilen ¢ok programhi BRAINS? TURKIYE inisiyatifinin
Sentetik Gergeklik Teknolojisi adli uygulama programi “Derin-Sahte (Deepfake) Uriin
ve Savunma Ekosistemi insasi” temasi ile bashyor.

TASAM ve alt kurumlarinca hayata gegirilen BRAINS® TURKIYE; “Biyoteknoloji”, “Robotik”, “Yapay Zeka”,
“Nanoteknoloji”, “Uzay” ve “Stratejik Hizmetler” (“Biotechnology”, “Robotics”, “Artificial Intelligence”,
“Nanotechnology”, “Space” ve “Strategic Services”) alanlarinda - ingilizcelerinin bas harflerini adinda bir
araya getirerek - pazar, ekosistem ve kapasite gelistiren, Tlrkiye merkezli cok programli bir inisiyatif.
Klresel ekonomide yeni is modeli ve ¢ok boyutlu glic dagilimini dénistiren bu temel alanlarin her biri

icin hazirlanan vizyon ve stratejilerle planlanan programlar BRAINS? TURKIYE Ust basligi altinda calisiliyor.

“Uluslararasi Karsilagtirmali Vizyon, Strateji, Ekosistem ve Pazar insasi” ana temasi altinda gelistirilen
BRAINS® TURKIYE Programlari; hem akademik alanda hem de endstriyel sektérde Tirkiye’nin mevcut
glici ve potansiyelini goz online alarak, odaklandigi teknolojilerde hangi alanlarin gelecege donik
blylme icin en yliksek potansiyeli vaat edebilecegini ve ilgili Milli Sektérler ile bu biiyimeden elde
edecekleri avantajlarin neler olabilecegini irdeliyor. En makul umut verici ilgi alanlarini bulma amaci ile
Ozel ve kamu sektoérinin etkinligini artirmak icin kullanilmayan ilgili potansiyeli kesfetmeyi hedefleyen
program calismalar gerceklestikce cercevesi ve olcek biyliklUgl ortaya cikacak s6z konusu sektorlerin;
Ulkemizin rekabet giicii, ekonominin etkinligi ve milletin refahi tizerinde en giiclii etkiye sahip olabilecek
sektorler arasinda yerini almasi hedefleniyor.

BRAINS? TURKIYE kapsamindaki ilk uygulama programi olan Sentetik Gergeklik Teknolojisi; “Derin-Sahte
(Deepfake) Uriin ve Savunma Ekosistemi insasi” temasi altinda gergeklesecek. Temel otoritelerin hepsi ile
proaktif paylasilan program, agik kaynaklardan yeni deklare ediliyor. Erken asama yiiksek teknoloji
¢Ozlimlerinin ticarilesme slrecinin daha en basinda ulusal glvenlik ekosistemine entegrasyonu
cercevesinde gelistirilen Program kapsaminda, 21. ylzyila uygun yeni nesil ulusal givenlik altyapisi
olusturma calismalari kiiresel boyutta incelenirken, yeni diinyada asimetrik tehditlerle micadeleye nasil
yaklasildigina, Tirkiye’'nin mevcut sartlar 1s18inda benzer tehditlere yeni nesil yaklasimlarla nasil cevap
verebilecegine dair tespit, degerlendirme ve oneriler yer aliyor. Bu kapsamda TASAM’In ekosistemindeki
seckin bir ekip tarafindan gelistirilen bir erken asama teknoloji modeli de sunuluyor.

Yaklagan Biiyiik Tehdit: Derin-Sahte (Deepfake)

Turkiye’nin yeni bliylk tehditlere karsi proaktif hareket edebilecegi erken-asama konularindan biri
“Deepfake” (Derin-sahte) adiyla yaklasmakta olan siber tehlike. Derin-sahte; kisilerin goriintii ve sesinin
yapay zeka destekli sinir aglari kullanilarak baska kisilerinki ile - insan g6z ve kulaginin ayirt edemeyecegi
boyutlarda - degistirilebildigi yeni nesil bir medya tiri. Bu dosya tirleri derin makine 6grenmesi
teknikleri uygulanarak orijinal medya dosyalarinin birebir benzer klonlari olusturularak tretiliyor.
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Derin-sahte igeriklerin, Unlilerin sahte uygunsuz videolarinin yani sira sahte haberler Gretmek icin de
kullanilmaya baslamasi ve finansal sahtekarliklarda bile yer almasi dinya capinda ciddi endiseler
duyulmasina yol acti. Bu teknolojinin sadece ses kisminin kullaniimasiyla bile kritik emirler ve talimatlar
verilmesi, politik krizler gikarilmasi, borsa manipilasyonlarina ve (ke ¢apinda acil durum ilanina neden
olunmasi, askeri birimlerin yaniltilmasi, gizli istihbarat operasyonlarinda yer almasi gibi sayisiz olasilik
miimkin. Derin-sahte teknolojisi diinyada sadece giivenlik boyutu ile degil sivil boyutu ile de ¢ok dikkat
¢ekiyor. Hayatta olsun veya olmasin bir kisinin ¢ok kisa bir videosu, resmi veya ses kaydiyla derin-sahte
iceriklerin olusturulmasi eglence sektori, egitim sektord, kultiir, turizm, iletisim, sanat, tekstil, film,
reklam, saglik, perakende gibi birgok sektorde ve alt birimlerinde yer almaya baslamis durumda.

Giivenlikte Sentetik Gergeklik Teknolojisi

Gegen yil aralarinda Joe Biden, Barack Obama, Elon Musk, Jeff Bezos, Bill Gates gibi tinlllerin bulundugu
yaklagik 130 kisiye Twitter lzerinden diinyanin en blyik siber saldirisi yapilarak hesaplari ele gegirildi. Bu
saldirinin ilgili hesaplar tzerinden derin-sahte teknolojisi kullanilarak kisilerin kendi sesleri ve goriintileri
ile yapilmasi halinde diinyada cikabilecek kaosu tahmin etmek zor degil. 2019'da, Gabon Cumhuriyeti
Devlet Baskani’nin sagligina iliskin bir derin-sahte videonun ortaya ¢ikmasi, llke ordusunu yanhs alarma
gecirerek darbe tesebbisiinde bulunmaya tesvik etti. Tehlikenin farkina varan Ulkeler, bu konuda
programlar baslatarak arastirmacilari derin-sahte igeriklerin tespitine yonelik teknolojiler gelistirmesi ve
siber glivenlik boyutunu insa etmesi icin gérevlendirmeye baslamis ve ciddi bitgeler ayirmis durumda.
Halihazirda diinyada derin-sahte gorintilerin tespitine dair etkili bir yontem gelistirilememis ve bu
konuda tiim Ulkeler savunmasiz durumda. Tehlike o kadar 6nemli boyutta ki, bir stire bu videolara maruz
kalan kitlelerin artik gercek goriintilere dahi inanmamaya basladigl ortaya cikti. Bu nedenle internet
diinyasinin yeni kdbusu olan bu konu karsisinda baslatilan bircok calismada derin-sahteye karsi siber
glvenlik tedbirlerinin acilen gelistirilmesi konulari 6ne gikiyor.

Derin-sahte ile Miicadele Modelleri ve Uriinleri

Bahsi gecen tiim konulara dair bu teknolojinin, ulusal glivenlik perspektifinde ivedilikle desteklenmesi ve
erken asama entegrasyonu Ulkemizin yaklasmakta olan yeni asitmetrik tehditlere karsi alabilecegi
onlemlerin en 6nemlilerinden biri. Tirkiye’de bu alanda etkili bir ulusal yatirnm fonu olmamasi stratejik
dezavantaj gibi gortinse de yeni nesil yaklasimlarla bu acgigin asgari 6lcllerde telafi edilebilmesi mimkdn.
Dinyada teknolojinin geldigi noktada derin-sahte, hem glivenlikte hem sivil kullanimda halen emekleme
asamasinda. Tehlikeye zemin teskil eden c¢ekirdek teknolojinin ne kadar hizli gelistigi ve yol acabilecegi
olumsuz sonuglar dikkate alindiginda; ¢6zimin sadece teknoloji odakh bir yaklasimla degil, kamu, 6zel
sektor, Universiteler ve dislince kuruluslarini da kapsayacak butiincil bir cercevede ve dezenformasyon
ile miicadele kapsaminda ele alinmasinin geregi ortada.

TASAM BGC, Smart Cities ve Deepware ishirligi ile baslatilan Sentetik Gergeklik Teknolojisi Programi
kapsaminda; “Derin-sahte Tarama Motoru Teknolojisi”, “Klonlama Teknolojisi”, “Dogrulama” gibi teknik
ve “Egitim”, “Medya Politikasi”, “Yasal Dizenleme”, “Yillik Raporlama” gibi teknik olmayan ¢6zliimler bir
arada degerlendiriliyor. Konunun glivenlik boyutu distnilerek gelistirilen derin-sahte tespit motoru icin
seckin bir yerli ekip tarafindan yurutulen iki yillik yogun calismalar neticesinde, diinyada su ana dek
gelistirilen en ileri seviye tim vicut goriintli ve ses klonlama teknolojisi ise neticelenme asamasinda.
Turkiye’'nin milli menfaatleri dogrultusunda bu teknolojinin ulusal glivenlik baglaminda 6ncelikli
degerlendirilmesi ve sivil amaglarla Tirkiye kurumlarina kazandirilmasi temel referans olarak gosteriliyor.
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Baskan SENSOY: “Gergek Otesi Cagin Panzehri”

TASAM Bagkani Stleyman SENSQY yaptigi agiklamada su ifadelere yer verdi: “Tlrkiye’de hatta Diinya’da
ilklerden olan bu program zamanla daha iyi anlasilacaktir. ‘Sentetik Gergeklik’ (Deep Fake - Derin Sahte)
bugtlin ve gelecegin gilivenlik, ekonomi ve sosyal hayatinda dogru yonetmemiz gereken bir olgu. Dogru ve
yanlisin birbirinin yerini aldigi ‘gercek 6tesi’ (post truth) ¢agin fitnesinin yonetilmesi icin de Ulkemize
TASAM’in proaktif stratejik bir hediyesi. Clinkii bu teknoloji, diismanin ya da terérizmin elinde savas dabhil
sayisiz riski tetikleyebilir.

Yine Higgs Bozonu gibi genisleyen bilgi patlamasina ilgiyi korumak cok zor. Huxley’in ‘sinirsiz secenek ve
haz bunalimi’ tezinin kiresel yansimasini yasiyoruz. Bu baglamda da 'Derin sahte’ konusunun nasil
yonetilecegi bilgi tretimi kadar farkindaligi korumanin 6nemini vurgulayan proaktif “Dikkat Ekonomisi’
icin de ¢ok belirleyici olacak.”

Program ve Detayl Bilgi icin:
www.brains2tr.com
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